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Лекция №1



Вычислительные Системы



I. Структура и основные компоненты

вычислительной системы



Вычислительная система - объединение программных и аппаратных средств, которые предоставляют услуги пользователю.

Структура организации вычислительной системы (ВС):



Прикладные программы��Системы программирования��Управление логическими устройствами��Управление физическими устройствами��Аппаратные средства��

Аппаратные средства.

Ресурсы ВС разделяются на два типа:

не оказывающие влияние на программу (объем винчестера, размер платы и т.д.).

физические ресурсы - оказывающие влияние на программу (размер ячейки памяти, объем оперативной памяти, размер КЭШа, скорость процессора и т.д.).



Управление физическими устройствами.

Управление физическими устройствами занимаются программы, понимающие различные наборы команд устройства, которые знают “язык” аппаратуры, понимающие работу устройств. Для пользователя это неудобно.



 Управление логическими устройствами.

Управление логическими устройствами позволяет унифицировать доступ к физическим устройствам. Этот уровень ориентирован на пользователя. 

Сопоставление логических устройств с физическими устройствами показывает, что команда логического устройства преобразуется в команду, понятную только конкретному физическому устройству (это удобно).



 Системы программирования.

Процессоры различных фирм имеют разную систему команд. Если программа написана в кодах то, нужно знать эту систему кодов. Поэтому создаются унифицированные системы программирования (например Pascal).

Система программирования - это комплекс средств для создания программного продукта: проектирование, кодирование, тестирование и т.д.

Прикладное программное обеспечение.

Прикладное программное обеспечение - пакет программ, которые программно ориентированы на пользователя.



Аппаратные средства.



Центральный процессор (ЦП) - объединение арифметико-логических (АЛУ или АУ) устройств и устройств управления.

Оперативная память (ОП) - совокупность одинаковых пронумерованных ячеек (ячейки хранят двоичные данные, определенной длины). Ячейка - контрольная информация. в ячейке могут хранится данные, разряды, характеризующие тип данных.

Машинное слово - характеристика аппаратуры (32 или 64 разряда).



�Структура ЭВМ:
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УУВУ (устройство управления внешними устройствами) - сигнал может быть информационным и управляющим.

�В АУ есть регистры. На схеме они обозначены прямоугольниками:

В УУ (устройство управления) есть счетчик адреса (СА).





Лекция №2 

 

Из-за несоответствия операций доступа и обработки информации компонентов вычислительной системы возникает проблема фрагментации памяти. Например: в ОП программа занимает 2000 строк, затем она стала не нужна. Затем нам надо на ее место поместить другую программу, которая занимает 2003 строки. Как это сделать?

Иерархия памяти

В процессоре существуют устройства, которые способны хранить информацию. К ним существует доступ прямым или косвенным образом.

Регистры

Классификация регистров

1. Регистр общего назначения (находится в процессоре и к ним осуществляется молниеносный доступ). В них могут храниться операнды, промежуточная информация. С их использованием проводится индексация и косвенная индексация. Они доступны для пользователя.

2. Специальные регистры.

I. Первая группа регистров

а) Регистры, отвечающие за состояние исполняемой программы. Например, счетчик команд, который может изменяться без помощи программиста; регистр результатов (флагов); регистр указателя стека.

б) Регистры управления компонентами вычислительной системы (управляющие регистры). Через них процессор осуществляет управление внешними устройствами.

в) Регистры указателя стека. Используются для передачи параметров, при этом после выхода из функции автоматическая память освобождается.

II. Вторая группа регистров 

- регистры управления компонентами ВС. С их использованием осуществляется организация связи процессора с внешним миром (УУВУ). Управление внешними устройствами ЦП может осуществлять через управляющие регистры.

Пример - в регистре управления жесткого диска могут быть следующие поля:

Поле, указывающее кому предназначена информация на этом регистре в данный момент времени (процессору или диску).

Если эта команда находится в формате от процессора к устройству, в нем может находиться код операции управления устройством, могут находиться некоторые операнды и т.д. Устройство пытается выполнить эту команду, и по результату ее выполнения возвращается результат тоже в управляющий регистр.

Промежуточное положение между ОП и регистровой памятью занимает буферная память (КЭШ). 



Реализация ОП

ОП большой емкости может быть реализована на микросхемах двух типов: динамического и статического. Ячейки динамической памяти представляют из себя конденсатор, образуя структуру полупроводникового кристалла. Зарядке этого кристалла соответствует 1, разрядке - 0. Процесс зарядки и разрядки не происходит мгновенно. Время хранения заряда ограничено, следовательно, возникает проблема потери данных. Во избежание этого необходимо восстанавливать информацию. Это происходит в циклах регенерации, что является одной из причин медленности такой памяти.

	Память статического типа. Она строится на электронных компонентах с двумя установленными состояниями (триггеры). Переход триггера из одного состояния в другое возможен в случае подачи сигнала на установочный код, в результате чего отпадает необходимость в регенерации информации, а, следовательно, упрощается управление, а переход триггера из одного состояния в другое происходит за меньшее время, чем зарядка и разрядка конденсатора.

Недостатки. ОП, организованная таким образом, потребляет большую мощность - для реализации одной ячейки требуется больше электронных компонент (вместо одного регистра - четыре). Она дороже динамической памяти, менее емкая.

Для согласования скорости работы ОП и ЦП необходимо введение буфера. Если память статического типа, то она будет дороже - большее потребление мощности, ей требуется больше места.

Вывод. Если между медленной ОП и ЦП поставить маленькую быструю память, но с возможностью работы на тактовой частоте ЦП (КЭШ), то решаются наши проблемы (согласование работы скорости ЦП и ОП). КЭШ основан на микросхемах статического типа.

Замечание. КЭШ используется не только для сглаживания несоответствия ЦП и ОП, но также между внешними устройствами и ОП.



Принципы работы КЭШ.



Принцип локальности программ. Обращение к памяти носит не случайный характер. 

Принцип временной локальности. При считывании данных из памяти модно предположить с высокой степенью вероятности, что в ближайшем будущем она обратится к этим данным.

Принцип пространственной локальности. -С достаточно большой вероятностью она обратится к ячейкам, следующим за этой.

На основе этих принципов строится алгоритм доступа. Информацию в буфере целесообразно хранить в течение некоторого времени. В КЭШ считывается блок - несколько соседних ячеек. Каждый блок хранится в строке буфера. Набор таких строк составляет КЭШ.

Проблемы. 1) Оптимальный размер блока; 2) дублирование; 3) очистка КЭШа.

Типы КЭШа. 

- с прямым отображением. 

- полностью ассоциативный КЭШ.

- множественно ассоциативный КЭШ.

Ассоциативная память. Основное отличие заключается в том, что поиск элементов производится не по адресу, а по содержимому ячейки. Обращение происходит параллельно, на основе содержащихся данных. Такая память довольно дорогая.

В КЭШе обычно осуществляется ассоциативный доступ к памяти.

КЭШ имеет двухуровневую структуру - первый уровень - на кристалле, у него тактовая частота процессора. Второй - внешний КЭШ, расположен на плате.



Расслоение оперативной памяти

Производится разбивка всего адресного пространства на независимо работающие блоки. Эти блоки закрывают все адресное пространство, т.е. потерь нет. К примеру

����

���



�







Последние m разрядов физического адреса указывают на номер блока, где находится нужная информация.

В блоке с номером 0 будет находится информация из 0, 2^m, 2^(m+1),...

В блоке с номером 1 -  1, (2^m)+1,...

Это дает возможность параллельно (за 1 такт) считывать подряд идущие слова.

Замечания к ОП. 

1) часть ОП, предназначенная только для чтения (ПЗУ) - энергонезависимая вещь - ядро ОС (хранится постоянно и предназначено только для чтения).

2) Выборка из памяти и обработка очередной информации совмещается по времени с выполнением операции предыдущей команды в АЛУ. Если конвейерный режим, то повышение производительности.





Лекция №3



Внешние Устройства (ВУ)

Для управления ВУ используются некоторые регистры ЦП. 

Способы подключения ВУ

1) Подключение через порты ввода-вывода. 

ЦП имеет несколько точек, к которым можно подключить одно или несколько устройств. Каждая точка имеет собственный адрес и средствами машинных команд возможно управлять этими портами. С каждым из портов ассоциируются некоторые регистры и управление осуществляется путем записи в эти регистры.

Замечание: для данных и команд могут использоваться разные регистры, а могут одни и те же.

Существует 2 типа передачи данных:

 - не прямо доступ, т.е. данные передаются через ЦП в регистры

 - прямой доступ, т.е. ЦП некоторыми специальными командами дает информацию порту: откуда и куда считать информацию.

2) Подключение через единую магистраль (общую шину). 

Имеется физический интерпретатор - магистраль. К ней подключаются разные устройства. Каждое устройство имеет свое имя, причем в число подключенных устройств может входить и ЦП и ОП.

���

���

��



К магистрали подключается менеджер шины и работа происходит следующим образом:

устройство-отправитель посылает запрос менеджеру шины на возможность осуществления такой передачи. Если шина не занята, то посылается информация устройству-получателю. На время передачи шина блокируется (поэтому лучше посылать не очень много информации). При таком способе подключения существует понятие приоритета.

Достоинства и недостатки шины:

универсальный интерфейс, неограниченное количество устройств, но она часто бывает занята, т.е. возникает проблема с перегрузкой.

Достоинства и недостатки портов:

независимы, но количество устройств ограничено (конструктивно), ограничения на подключение того или иного устройства, более сложное управление.

3) Комбинированный способ подключения (и порты, и шина).

На одну шину можно посадить быстродействующие устройства, на другую - медленные и т.д.

4) Процессоры ввода-вывода.



�				ЦП передает ПВ/В некоторую макрокоманду: прочитать 

				с устройства А1, записать по некоторому адресу ВП.

				ПВ/В преобразует эти макрокоманды в машинные команды, 

�				он умеет “разговаривать” с внешним устройством на его языке.

�				В это время ЦП может обрабатывать другую информацию.

��При этом внешние устройства подключаются одним из предыдущих способов. Используя КЭШ можно повысить скорость.

��







Типы внешних устройств

Внешние устройства делятся на два типа: внешние запоминающие устройства (устройства памяти) и устройства ввода/вывода и передачи информации.

Устройства первого типа - ВЗУ - делятся на

- энергетически зависимые (при постоянном электропитании)

- энергонезависимые (способны хранить информацию при отключении электропитания).

ВЗУ можно классифицировать по правилам доступа: прямой и последовательный доступ. 

Последовательный доступ.

1) Магнитная лента. Для того, чтобы прочитать i-тую запись необходимо прочитать i-1 запись.

2) Магнитный диск представляет собой  герметичный блок, в котором расположен диск, блок считывающих магнитных головок и штанга, на которой они расположены. В пакете может быть от 1 до 10 дисков, для каждой поверхности своя головка. Поверхность покрыта магнитным слоем.

Штанга держит головку над поверхностью диска и перемещает ее. Диск крутится со скоростью 10000 оборотов/сек. Расстояние между головкой и диском очень мало, примерно 0,05 мл микрон. Для работы с диском необходимо знать номер диска, номер головки, сектор и цилиндр. Цилиндр - это совокупность дорожек на всех поверхностях всех дисков, равноудаленных от концов. Каждая дорожка разбита на сектора определенной длины. Чтение и запись производится посекторно. При записи сначала происходит заполнение цилиндра (от края) и далее посекторно. При чтении блок головок перемещается к заданному цилиндру, потом возможна пауза (пока пакет дисков не повернется на столько, чтобы нужный сектор попал под головку), затем происходит чтение с нужного места.

Для работы с дисками можно организовать КЭШ, который обеспечит увеличение скорости чтения/записи. Например, при чтении произошла ошибка. Для исправления нужно прочитать те же данные. Если организовать КЭШ, то это повторное чтение можно производить из него, не обращаясь к диску.

Достоинства и недостатки диска. 

Скорость работы достаточно высокая, но появляется механика: вращение диска, головки, нахождение нужного сектора.

3) Магнитный барабан. Достаточно редкое устройство. Состоит из цилиндра достаточно больших размеров, который вращается на оси. Он покрыт специальным магнитным слоем. Над цилиндром расположена

������неподвижная штанга с некоторым фиксированным числом головок. Под каждой головкой расположен трек. Каждый трек разделен на равные части, которые называются секторами. В каждый момент времени в устройстве может работать только одна головка. Запись информации происходит по трекам магнитного барабана, начиная с определенных секторов. Адресация информации складывается из номера трека и номера сегмента).

���
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	Магнитные барабаны - это устройства, имеющие одну из самых больших скоростей доступа, т.к. уменьшается механическая составляющая (за исключением самого барабана). Поскольку барабан имеет достаточно большие размеры, то его скорость, практически, постоянна. Он часто используется для свопинга - подкачки страниц из памяти.

4) Память на магнитных доменах. Состоит из жестко закрепленного цилиндра, над которым расположена штанга с головками. Под головками находится треки. Движение головок по доменам осуществляется за счет определенных магнитно-электронных явлений. За счет этого достигается довольно высокая скорость.



Режимы работы вычислительной системы и их аппаратная поддержка



�

Достаточно оптимальный способ заполнения работы ЦП.



















Мультипрограммный режим

Мультипрограммный режим - это режим программного обеспечения и аппаратуры, обеспечивающий одновременную работу нескольких программ. Необходимое условие для организации мультипрограммного режима: схема мультипрограммного режима не реализуется, если обмен информацией идет синхронно. При обмене (вырабатывается сигнал) ЦП передается сообщение. Для того, чтобы осуществить организацию системы необходимо

- наличие аппарата прерывания;

- обеспечение защиты памяти;

- наличие привилегированного режима работы - среди множества команд должно существовать подмножество команд, доступных только ОС.

В процессе, выполняющем программу, может происходить дефрагментация.

���Прошло время (t и А1 уже выполнилась, а на очереди стоят А4 и А5. Можно сделать сжатие с использованием виртуальной памяти.
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Защита памяти.

Пример. Каждой задаче выделяется область памяти от Ан до Ак. Во время запуска программы на счет адреса начала и конца программы заносятся в соответствующие регистры защиты. В процессе выполнения программы аппаратным способом проверяются границы памяти. При выходе за границы происходит прерывание работы программы.

Защита по ключу (страничная организация памяти).

Для организации защиты по ключу используются понятия номер страницы и смещение на этой странице. Каждой странице с номером i выделяется регистр с номером i. Каждой задаче при счете присваивается собственный номер, который заносится в регистр защиты. Максимальное число одновременно решаемых задач определяется разрядностью регистров защиты. Роль ключа соответствующей страницы выполняет номер задачи, зафиксированной в каком - либо регистре. В ЦП существует регистр, в котором хранится номер задачи, находящейся в фазе счета. Содержимое этого регистра формируется операционной системой при каждом переводе новой задачи в фазу счета. Таким образом при обращении к какой - либо странице аппаратура проверяет совпадение подаваемого ключа с ключом страницы. Если они не совпадают, то происходит прерывание программы по защите.



Лекция №4



Если много программ, то управление должно гарантировать, что программа будет правильно работать, даже при наличии ошибок в другой программе. Аппаратные условия: должен быть реализован процесс защиты памяти; необходимо наличие аппарата прерывания, корректное переключение с одной задачи на другую

Наше управление создает иллюзию того, что компьютер работает только с нами. Возникает проблема мультипрограммирования. Следовательно, необходимо наличие аппарата прерывания(возникает момент, когда необходимо переключиться с одной программы на другую).

Аппарат прерывания

Прерывание - заранее постоянно заданная реакция аппаратуры машины на поступившее некоторое событие из набора возможных событий(заданно аппаратно, например, деление на 0, переполнение разрядной сетки, потеря управления, ошибки чтения/записи и т.д.). ВС реагирует на прерывание однозначно. Прерывания подразделяются на: внутренние и внешние прерывания.

Внутренние прерывания поступают от ЦП(деление на 0, переполнение разрядной сетки и т.д.).Могут вызываться специальными командами.

Внешние прерывания поступают от внешних устройств(реакция на сбой, ошибка обмена и т.д.)

Прерывание по таймеру, запрос на обмен - это не фатальное событие.

Возникает некоторое событие, выполнение программы приостанавливается и производится “малое упрятывание”. Т.е. аппаратно сохраняется точка возврата и некоторая минимальная информация(в частности содержимое некоторых регистров).Запоминается текущее состояние ЦП и эта информация помещается в буфер. Затем управление автоматически передается в некоторую точку ОС. В этой точке находится некоторый вектор прерывания (его длина = числу возможных событий), он представляет собой вектор адресов, на которых расположены подпрограммы обработки прерываний.

Затем обработчик начинает анализировать: что - это: фатальная вещь или операция обмена информацией, или прерывание по таймеру. Если фатальная, то происходит “большое упрятывание”. Если все нормально, то восстанавливаются все регистры.

Большое упрятывание - сохранение все информации (в буфер, программные таблицы) по которой происходило прерывание(о предыдущем процессе) Если ситуация связана с обменом, то происходит запоминание страницы.

Прерывание - аппаратное средство оно создается изначально, при проектировании.

Замечание. Если во время обработки прерывания происходит новое событие, то происходит блокировка прерываний. Если фатальное прерывание, то происходит проверка: не зациклилась ли программа.

Прерывание по таймеру.

Внутренние часы с заданным интервалом производят прерывание процессов(малое упрятывание)для обеспечения нормальной работы программ. Если после “малого упрятывания” все нормально, то программа продолжает свое выполнение. Наличие привилегированного режима - супервизора. Возникает проблема фрагментации. Каждой задаче выделяется непрерывный кусок памяти(другие задачи не могут его использовать). Это не экономично:

1)Для задачи выделяется n страниц. Одновременно они все не нужны. Речь идет о динамическом распределение ресурсов(можно перекинуть ненужные страницы на другие задачи). Реально ЦП всегда считает одну задачу. Следовательно, память либо не используется (задача ждет), либо используется частично (идет обмен с ВУ). Может выгоднее было бы отдать память программе, находящейся в фазе счета? Затем ждавшая задача возвращается в фазу счета. Здесь выгоднее использовать те страницы, которые в данный момент свободны(динамическое перемещение программы в памяти). Хорошо бы продолжать решение задачи (после прерывания) на другом месте памяти. Подходим к понятию виртуальной памяти и свопинга.



Организация виртуальной памяти

Пользователь имеет дело с некой виртуальной машиной.

ОП		прогр.
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�������
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Рассмотрим аппаратное средство, которое позволяет отображать виртуальные адреса на реальную физическую память. Память представляется в страничном виде(А=№страницы + смещение). Каждой виртуальной странице соответствует страница физической памяти. У каждой страницы есть регистровая таблица, которая называется таблицей приписки (или таблицей виртуальной памяти). Количество строк в таблице равно максимальному количеству виртуальных страниц. В каждой строке таблицы находится некоторый код.

№вирт.  № физ. стр.

стр.

���������Если значение кода больше 0, то в строке находится номер физической страницы ОП, которой соответствует номер виртуальной страницы памяти. Таблица приписки используется для отображения виртуальной памяти на физическую. Содержимое таблицы заполняется программой. В каждый момент времени характеризует настройку ОП для данной задачи. ОС меняет таблицу приписки специальными командами.

Схема выполнения команды:

1) УУ выбирает очередную команду и определяет исполнительные адреса операндов.

2) Аппаратура выделяет из виртуального исполнительного адреса: №строки в таблице приписки, и выделенное значение использует как индекс в таблице приписки, т.е. мы добираемся к содержимому странице по №. Если это значение >= 0, то вместо № виртуального листа записывается реальный физический адрес, т.е. в процессе выполнения при каждом обращении к памяти аппаратно происходит подмена виртуального № на физический. Если в этом поле находится, например, “-1” (лезем куда-то не туда), то происходит прерывание по защите памяти, следовательно в ОС происходит обработка прерываний. Подобного рода механизм позволяет с точностью до страницы решить проблему фрагментации. Регистры приписки решают проблему защиты памяти. Доступ к соответствующей строке таблицы происходит быстро(№ строки является № виртуальной страницы), т.к. индекс строки хранится в регистре.

Пример.     вирт.№: 2 147  (2 - №стр.; 147 - смещение)

		физ.№: 4 147  (аналогично).

Последовательность действий ОС при загрузке

Пусть есть программа, которой есть некоторый набор {(n} виртуальных страниц. И существует некоторое количество физических страниц в памяти. ОС берет (i страницу, помещает ее на свободную физическую страницу в памяти и записывает № физической страницы на соответствующую строку таблицы. Может возникнуть проблема: доступная физическая память может быть меньше размера программы. Для ее решения используется метод свопирования (подкачки). Суть механизма: в ВС есть программно-аппаратные средства, позволяющие размещать в физической памяти часть программы и по мере необходимости подгружать новые части программы и откачивать ненужное. ОС для каждой программы составляет таблицу откаченных листов и их месторасположения во внешней памяти. В таблице приписки хранится информация об откачанных страницах. Это реализовано следующим образом: если i -тая страница откачана, то данная страница находится на ВУ и может быть подкачена. При переходе с одной программы на другую ОС должна сохранить старую таблицу приписки и сохранить таблицу откачанных страниц. Часто место для хранения страниц называется контекстом задачи (информационным полем задачи). Далее ОС выбирает программу, готовую к выполнению, затем происходит запись в таблицу приписки и заполнение таблицы откачанных страниц.

Достоинства. 

- Сам механизм свопирования достаточно прост. 

- Решается проблем фрагментации, но только внутри одной страницы.

- Таблица приписки - аппаратна.

Недостатки.  Реализация метода довольно дорогая.



Привилегированный режим

Примеры. 

1. Существуют два процесса, которым одновременно нужен принтер. Принтер при этом один. Один процесс обращается к принтеру для печати некоторой строчки. Второй процесс тоже обращается к принтеру для печати своей информации. Получается некоторая чехарда. 

2. Два пользователя решают свои задачи, требующие памяти. Существует таблица приписки, к которой они обращаются, и в которой они изменяют то, что им нужно (подправляют каждый для себя). 

Привилегированный режим - это режим работы ЦП, в котором программе доступны все возможные команды (режим супервизора).

Непривилегированный режим (пользовательский) - это режим, в котором доступно некоторое подмножество команд. Пользовательский режим используется тогда, когда идет выполнение программ пользователя. В этом случае нельзя напрямую обратиться к компонентам ВС.

Замечание. Если из программы необходимо обратиться к ОС, то мы можем сделать заказ ОС на выполнение некоторых действий (экстракод - обращение к ОС за услугами вполне определенного рода, например, обмен) и используется тот же самый механизм прерывания (аппаратное средство, но заполняется оно программно). ОС дождется нужного момента времени, когда уже больше запросов не будет и распечатает в том порядке, в котором нам надо.

Лекция №5



Операционная система



Назначение и основные функции операционной системы.

Операционная система - это комплекс программ, функциями которого является контроль за использованием и распределением ресурсов вычислительной системы. В вычислительной системе есть физические ресурсы, которые связаны с реальным оборудованием (магнитные диски, оперативная память, время работы процессора) и виртуальные ресурсы, образованные в недрах ОС. Физические и виртуальные ресурсы называются ресурсами вычислительной системы. 

Ресурсы ВС являются характеристиками ВС. Они оказывают влияние на функции системы и имеют ограничения, например, объем. Ресурсы: объем ОП, время работы ЦП, доступ к линиям связи, объем таблиц.

Программные ресурсы: компиляторы, редакторы и т.д.

Файловая система имеет ограничение на: максимальный объем диска, предельное число файлов, время работы ЦП - главный ресурс, проблемно связанный с объемом ОП.

Пример. Пусть в вычислительной системе существует одно печатающее устройство, а для решения задачи нужно несколько печатающих устройств. Необходимо распечатать три таблицы значений Ui, Vi, Wi, i=1,...n, которые связаны между собой соотношениями Ui=F1(Vi-1, Wi-1), Vi=F2(Ui, Wi-1), Wi=F3(Ui, Vi) и U0, V0, W0 - начальные значения. Мы можем все три таблицы одновременно хранить в ОП, но придется вычислять значения, принадлежащие разным таблицам. В результате чего будет трудно печатать сразу три таблицы. Было бы удобно использовать как бы три разных принтера. 

U=U0; V=V0; W=W0;

for i=1 step 1 until N do

		begin   U=F1(V, W), вывод (1, U),

			V=F2(U, W), вывод (2, V),

			W=F3(U, V), вывод (3, W),

		end

Нужна программа, которая будет отображать три виртуальных принтера на один физический. Иметься буфер. При получении заказа на печать ОС вместо фактической печати передает сообщение в этот буфер. В нем будет накапливаться информация, и когда накопится три таблицы, то они все будут напечатаны.

Процесс - это группа ячеек памяти, содержание которых меняется по определенным правилам, задаваемым программой, интерпретирующей процесс. Это некоторая программа, которая функционирует в ВС и обладает некими эксклюзивными правами на ресурсы.

Дважды запускаем одну и ту же программу через 10 минут. С точки зрения кода - это одно и то же, а процессы разные, т.к. множество ресурсов - разные.

Процесс в UNIX - то, что зарегистрирует таблица процессов.

Возникает вопрос об использовании, так называемых, разделяемых ресурсов.

Разделяемый ресурс - это ресурс, которым хотят и могут пользоваться разные процессы.

ОС строится на базе ядра, вокруг которого образуются программы, решающие свои задачи.
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ОС не вся может находится в ОП, а какие-то процессы могут подкачиваться по мере необходимости. ОС может быть представлена в виде нескольких процессов, а может - в виде одного процесса. Ядро предоставляет определенные возможности, пользуясь которыми остальные части ОС предоставляют более широкие возможности пользователю. Ядро - это минимально необходимый набор функций для управления процессом.



Классы проблем ОС

��Проблема управлением времени центрального процессора. ЦП не должен стоять. Возникает понятие приоритета.

���Проблема управления “подкачкой” и буферизация процесса. Может быть такое количество задач, что их число превышает максимально допустимое. Проблема организации буфера, ввода задач.

���Управление разделяемыми ресурсами. ОС должна распределять ресурсы в соответствии с запросами процессов, возможностями машин и при этом должна сохраняться эффективность и надежность работы.

Пример. Существует ситуация, когда потребность процессов в ресурсах превышает те, которые есть - проблема компромиссов.

Переключение с процесса на процесс происходит в следующих случаях: либо он закончился, либо он потребовал обмена, либо процесс зациклился в результате возникшей ошибки. 

ОС, осуществляющая алгоритм планирования называется пакетом.

Критерий эффективности работы ОС - загрузка ЦП, чем меньше он простаивает тем лучше (количество переключений здесь минимизировано). 

Еще одно условие ,при котором ЦП может переключиться с одного процесса на другой - квант времени (может истечь время, выделенное процессу для присутствия на ЦП). По истечении кванта времени процесс прерывается и ЦП передается первый из очереди процесс. Такие ОС называются ОС с разделением времени.

Как определять квант времени? 

Рассмотрим крайние случаи:

достаточно большой квант времени. Плохо для много терминального режима.

очень маленький квант времени. Проблемы с переключением, которое занимает время.

Алгоритмы планирования базируются на приоритете, имеет

Статические характеристики. Ожидаемое время выполнения процесса, объем ввода/вывода (пользователь может задать некий приоритет действий и операций).

Динамические характеристики. Учитывается динамическое поведение процесса в системе (может быть общее время ожидания), ресурсы в распоряжении процесса. Счетчик ожидания в очереди готовых процессов. Динамические характеристики меняются, следовательно, общий приоритет тоже может меняться, следовательно, решим проблему выделения кванта времени.

Планирование по наивысшему приоритету.

ЦП предоставляется процессу с наибольшим приоритетом. Если не определено вытеснение, то процесс будет работать пока не закончит работу, даже если в очередь поступит процесс с наибольшим приоритетом. Если разрешено вытеснение, то этот процесс прерывает свое выполнение и поступает в очередь готовых процессов, а новый (с большим приоритетом) выполняется. Компоненты приоритета, вытеснение или не вытеснение и организация очереди - это свободные параметры системы. Если очередь упорядочена, то из нее удобно доставать процессы, но трудно вставлять. Если не упорядоченная, то все равно куда вставлять, но не все равно откуда брать. Нужно определить на каких характеристиках будет основан приоритет.

Пример: SJF=”shortest job first” (может быть как с вытеснением, так и без него).

Выбирает самое короткое задание, т.е. приоритет обратно пропорционален времени обработки программы. Если вытеснение запрещено, то следующий процесс блокируется. Если вытеснение разрешить, то выбирается процесс с наименьшим временем выполнения, а текущий вытесняется. Если вытеснение разрешено, то “длинным” процессам трудно удерживать работу ЦП, а для “коротких”, наоборот, выгоднее, чтобы вытеснение было разрешено. С 3-ей стороны: вытеснение лучше для коротких процессов, но время затраченное на вытеснение! 

Формирование приоритетов. Динамические (статистика, выбираемая попутно) более правильно. Существуют классы правил, которые используют линейно возрастающий приоритет. Каждому процессу присваивается приоритет. Когда процесс находится в очереди готовых процессов, приоритет возрастает с коэффициентом a, и с некоторым коэффициентом b, когда он находится на обработке. В зависимости от взаимодействия используется стратегия FIFO или LIFO.

Замечание. Одна из важнейших задач планирования - занятость ВУ. Процессу можно присвоить более высокий приоритет, когда он активно использует устройство ввода/вывода. В частности приоритет может быть обратно пропорционален длине промежутка времени, с момента его последнего обращения к устройствам ввода/вывода.

Проблемы: у кого низкий приоритет тому долго ждать. Простой класс не использует ни статических ни динамических характеристик для формирования приоритета. 

В очереди k процессов. Каждый получает q секунд (квант времени) из kq секунд процессорного времени. Скорость ЦП V=1/k. Длина очереди будет определять быстроту обслуживания процесса.

Другие примеры: 1) круговорот со смещением. Каждому процессу предоставляется квант, величина которого зависит от внешних параметров. Процесс продвигается со скоростью пропорциональной его приоритету.

Очередь обратной связи.

Лекция №6



Многоуровневое планирование

Схема

Пусть существует много процессов, удовлетворяющих временным ограничениям. Каждому процессу p(i) ставится в соответствие длина некоторого кванта q(i) и предел ожидания f(i). Предел ожидания показывает как часто процесс должен получать свой квант, т.е. процесс p(i) должен получить q(i) единиц времени ЦП в течении f(i) единиц, после его входа в очередь готовых процессов. Скорость процесса S(i)=q(i)/f(i) - соответствует доли процессорного времени, которое этот процесс получает, если он не заблокирован. При постановке в очередь процесса p(i), вычисляется величина T(i) - крайний срок - момент, до наступления которого процесс должен получить свой квант. Если процесс p(i) ставится в очередь в некоторый момент времени t(i), то T(i)=t(i)+f(i). Далее очередь готовых процессов упорядочивается по крайним срокам получения кванта. 1-ый процесс выполняется пока не кончится его квант, либо он не заблокируется. Если к моменту окончания кванта он останется не заблокированным, то он возвращается в очередь и вычисляется новый крайний срок. 

Здесь организовано многоуровневое планирование, т.к.

есть понятие диспетчера, он выбирает первый элемент из очереди.

краткосрочный планировщик - заново вычисляет крайний срок и ставит процесс в очередь.

долгосрочный планировщик, который уточняет длину кванта f(i), q(i), S(i), время.

У многоуровневого планирования есть свои недостатки (выявить самим).



ОС реального времени

Примеры. Система автопилота, система противовоздушной обороны на кораблях - управляется специальными ВС, для этого нужны ОС реального времени.

Основной критерий ОС реального времени: время гарантированной реакции обработки, возникающих в системе событий за заранее предопределенное время. Событиями чаще всего являются прерывания.

ОС - часть обеспечения, которая ведает распределением времени. Любая Ос оперирует с понятием ядра.

Ядро - программное оборудование, которое ведает распределением аппаратного оборудования. Здесь находятся средства, позволяющие осуществить совместное использование ОП, ЦП (или процессоров), не периферийных устройств разных типов и осуществить управление процессами. Ядро предоставляет спектр возможностей, которыми пользуются другие части ОС, а не возможности для пользователя. Ядро - резидентная часть (всегда находится в ОП), а окружение может быть как резидентным, так и не резидентно, по необходимости могут быть подключены. Компоненты ядра - точки входа программ обработки прерываний. Программы, которые управляют ресурсами ОС называются драйверами (как физических, так и логических устройств, как резидентно расположенных в памяти, так и не резидентно расположенных). Высокоскоростные устройства и жесткий диск - это резидентные устройства. Не резидентные могут свопироваться. Драйверы файловой системы могут находиться и в ядре.



Файловые системы (ФС)



Файловая система - это компонент операционной системы, обеспечивающий организацию создания, хранения и доступа к именованным наборам данных. Эти именованные наборы данных называются файлами. 

Файл - некоторый набор данных, с которым можно работать через имя. 



ОС однозначно определяет интерфейс взаимодействия с пользователем и имеет стандартный набор функций:

Открытие файла. Средство, устанавливающее связь между файлом на диске и ОС. Данная операция необходима, для того чтобы объявить ОС, что файл будет работать с конкретным процессом (только после открытия файла из него можно читать и записывать в него). Ос исходя из некоторых соображений может принимать решение по поводу работы с файлом (например, блокирование доступа в этот файл для других процессов). 

Закрытие файла - завершение работы с файлом. Доступ к файлу может быть изменен, с ним могут работать другие процессы.

Операция чтения/записи. Файл состоит из блоков, обмен осуществляется блоками. Допустим обмен блоков не ограниченного размера.

Создание нового файла. С новым именем будет ассоциироваться место на диске, где после работы с файлом будет храниться информация. 

5. Управление файловым указателем. Практически с каждым открытым файлом связывается понятие файлового указателя. Этот указатель, стоит на начале файла. После чтения указатель переносится на позицию прочитанного блока. Для организации работы с файлом требуется уметь управлять этим указателем. Указатель есть некоторая переменная, доступная программе, которая связана с функцией открытия файла (создающей эту переменную).



Защита данных (верификация доступа)

многопользовательские системы могут верифицировать своих пользователей (особенно заметно в UNIXе).



Подходы к реализации ФС.

1. Одноуровневая организация файлов непрерывными сегментами. Термин “одноуровневая” означает, что система обеспечивает работу с файлами уникально именованными. 

Схема организации. На некотором пространстве внешней памяти выделяется некоторая непрерывная область памяти для хранения данных и область данных которая называется каталог. Каталог имеет следующую структуру:



имя�начало файла�конец файла���...



...�...



...�...



...�� Каждый файл имеет свою строку в это таблице. Если открываем новый файл, то появляется новая строка, при удалении эта строка очищается. Здесь есть физические ограничения: количество строк ограничено. При работе с файлом быстро осуществляются операции чтения/записи, т.к. мы знаем где начало и конец файла. Повысить эффективность можно разместив каталог в ОП. Все выполняется быстрее за счет уменьшения количества обменов. Большим достоинством является - быстрый поиск при обмене информации.

Недостатки. Выделение непрерывной области на внешнем носителе. При создании нового файла мы должны знать максимально допустимый размер. Если не хватает места, то либо выдается ошибка, либо осуществляется алгоритм поиска свободного места (непрерывного и равного нужному нам объему). Во втором случае мы не гарантированы (такого куска может и не быть). Пропадает много пустого места (говорим, что надо столькото, а на самом деле надо меньше).



Файловая система с блочной организацией. На пространстве внешней памяти выделяется непрерывная область данных, в которую помещается каталог. Все остальное пространство разбивается на блоки, удобные для осуществления обменных операций. Каждая строка таблицы соответствует некоторому определенному блоку ФС. Каждый файл занимает как минимум один блок. Максимальное количество блоков, занятых одним файлом, не ограничено. Таблица имеет вид:



№�имя файла�атрибуты��...�...�...��...�...�...��

В “атрибутах” содержатся некоторые подполя, например, № части файла, расположенного в этом блоке, который относится к одному файлу. Физически блоки могут располагаться в произвольном порядке.

Такая организация позволяет уйти от проблемы, связанной с размером файла, которая требовалась в предыдущем случае. При создании нового файла его размер равен размеру одного блока. Если при записи размер файла превышает размер блока, то появляется новая строка в таблице с новым блоком (тем же именем файла). Не заполненным строкам таблицы соответствует список свободных блоков памяти. При такой организации снимается проблема внешней фрагментации, но остается проблема внутренней фрагментации (связанная с размером блока). 

Эффективность работы ниже, чем при работе с непрерывными сегментами (каталог может быть большого размера, следовательно, он расположен не в ОП, следовательно затраты времени на обмен). 

В такой системе требуется уникальность имен лишь среди файлов одного пользователя.



�

Иерархическая файловая система. В основе структуры лежит дерево. В корне дерева находится, так называемый, корень файловой системы. Лист - пустой каталог, либо файл. Узлы дерева отличные от листа являются файлами-каталогами. Создавать каталог можно в любой момент времени. Проблема именования файлов. Используется механизм, основанный на понятии имени файла и полного пути. Таким образом получается, что имена файлов уникальны в пределах одного каталога, т.е. частично снимается проблема именования. Здесь существует понятие текущий каталог, на который настроена ФС. Такая организация хороша тем, что она позволяет работать как с коротким именем файла (если системно подразумевается, что мы работаем в данном каталоге), так и с полным именем файла. Есть возможность смены текущего каталога. Полные имена файлов есть пути, а в любом дереве от его корня до любого узла существует единственный путь.

Согласно этой иерархии, каждому из файлов можно привязывать какие-то атрибуты, связанные с правами доступа. Правами доступа могут обладать как пользовательские файлы, так и каталоги. Структура этой системы хороша для организации многопользовательской работы, за счет отсутствия проблемы именования, и такая система может очень хорошо наращиваться. Но она менее эффективна, чем одноуровневая ФС с непрерывными сегментами.



Лекция №7



Операционная система UNIX.

Особенностью этой системы  являлось то, что она была первой системной программой, которая была написана с использованием языка, отличного от машинного языка (ассемблера). Для целей написания этого системного программного обеспечения, в частности, операционной системы UNIX, также проводились работы, которые начинались от языка BCPL. Из него был образован язык B, который оперировал с машинными словами. Далее абстракция машинных слов - BN, и наконец язык Си. С 1983 года операционная система UNIX (ее первоначальная версия) была переписана на язык Си, и получилось, что около 90% операционной системы было написано на языке высокого уровня, не зависящем от архитектуры машины, а 10% этой системы были написаны на ассемблере. В эти десять процентов вошли наиболее критичные по времени части операционной системы.

Первое свойство языка Си, которое повышало его эффективность, - это работа с указателями. Второе свойство заключается в том, что при программировании на ассемблере мы  часто используем побочные эффекты. Например, эффект, когда результатом вычисления какого-то выражения является не только записанной значение, но и какие-то промежуточные значения, которые можно по ходу записать для последующего их использования. Эти возможности стали доступны и в языке Си. Появилась операция присваивания, вместо оператора присваивания, которая позволила программировать побочные эффекты. 

У языка СИ есть ряд недостатков. Основным требованием, которое предъявляется к языкам программирования, является обеспечение безопасности программирования. Средства языка должны минимизировать вероятность внесения ошибок в программу. К таким средствам относится следующее: жесткий контроль типов (т.е. нельзя, например, сложить целочисленную переменную с вещественной, не преобразовав перед этим тип одной из них к типу другой). Язык Си обладает возможностью преобразования типов по умолчанию. Другая криминальная вещь - это обеспечение контроля за доступом к памяти программы (т.е. если в ячейке памяти хранится вещественное число, то мы не можем его проинтерпретировать никак иначе). Через указатель можно “обманывать” функции в соответствии и несоответствии фактических параметров формальным параметрам и т.д. Третье свойство - это контроль за взаимодействием модулей. Много ошибок появляется в том случае, если в функции продекларирован один набор формальных параметров, а обращение к ней происходит по другому набору (причем отличия могут быть как по количеству параметров, так и по типам). В языке Си всегда можно обмануть программу - вместо формального параметра одного типа дать параметр другого типа, и вместо десяти параметров передать один. Это приводит к ошибкам. 

Система UNIX имеет достаточно много реализаций.

Особенности ОС UNIX.

Используется древовидная структура ФС.

Базовые объекты: процесс и файл.

Грамотно организована работа с внешними устройствами: байт-ориентированные и блок-ориентированные. ВУ накрыто именем файла. Вся системная информация хранится в текстовых файлах.

Концепция процессов в ОС. Есть некоторые унифицированные средства формирования процессов.

Переносимость системы (т.к. 90% системы написано на СИ)

Удобный интерфейс СИ и UNIXа. Можно создать свое программное окружение и систему команд.

ОС UNIX решает проблему сглаживания скорости ЦП и ОП, за счет глубокой многоуровневой буферизации и за счет оптимизации доступа к информации в ФС. Буферизация идет через КЭШ-буфера, следовательно минимальное количество обменов, снижение нагрузки на механику дисков. С другой стороны, реальное содержимое ФС может не соответствовать тому, что там концептуально должно находиться.



Файловая система ОС UNIX.

Файловая система UNIX-а - это многопользовательская иерархическая файловая система с 3-х уровневой организацией прав доступа к содержимому файлов. Она представима деревом, корнем которого является, так называемый, корневой каталог. Узлами, отличными от листьев дерева, являются каталоги. Листьями могут являться либо файлы (в традиционном понимании), либо пустые каталоги. В системе определено понятие имени файла - это имя, которое ассоциировано с набором данных в рамках каталога, которому этот файл принадлежит. Кроме того, имеется понятие полного имени - это уникальный путь от корня файловой системы до конкретного файла. Разрешено совпадение имен файлов, находящихся в разных каталогах.

Структура ФС на диске.



Для любой вычислительной системы определено понятие системного внешнего запоминающего устройства (ВЗУ). ВЗУ - это устройство, к которому осуществляет доступ аппаратный загрузчик машины с целью запуска операционной системы. 

В любой системе принято разбиение пространства ВЗУ на некоторые области данных, которые называются блоками. Размер логического блока является фиксированным атрибутом операционной системы. В операционной системе UNIX размеры блока определяет некоторый параметр, который может меняться в зависимости от версии системы. Для определенности будем говорить, что логический блок ВЗУ равен 512 байт.

Адресное пространство ВЗУ представимо в виде последовательности блоков. 
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Существует аппаратная поддержка системных устройств. Достигается за счет средств интегрированных аппаратно в ВС - это аппаратура, настроенная на поиск системной информации на устройствах. 

Системно независима, т.к. ЭВМ не ориентирована на работу с конкретной ОС.

Нулевой блок ВЗУ - это блок начальной загрузки, или блок, в котором находится программный загрузчик - программа к которой обращается аппаратный загрузчик, который обеспечивает загрузку ОС, расположенной на данном системном устройстве.

При включении машины запускается аппаратный загрузчик - это программа в ПЗУ (кусок энергонезависимой памяти). Аппаратный загрузчик обеспечивает считывание в память машины нулевого блока, после этого передает управление на некоторый фиксированный адрес считанных данных - адрес кода программного загрузчика. Как правило адрес фиксирован для машин определенного типа и служит адресом входа для всех ОС на данной машине.

Аппаратный загрузчик не зависит от ОС, а программный загрузчик - часть ОС, он знает структуру системных устройств. С него начинается загрузка всей ОС.

Следующий блок - это суперблок файловой системы. В нем находится вся глобальная информация об ОС (например настройки ФС и текущее состояние). В частности, суперблок содержит информацию о количестве индексных дескрипторов - основной элемент, описывающий все отрибуты файла. Также суперблок  содержит информацию о максимальном номер N блока, который может быть использован для хранения данных(эта величена формируется при создании ФС, следовательно, она фиксирована). Кроме того информацию о числе свободных блоков S_NFREE, номера которых находятся в специальном массиве S_FREE[50], число свободных индексных дескрипторов (ИД) S_NINODE, номера которых хранятся в специальном массиве S_INODE[100], и другую служебную информацию, например, время последнего обновления или модификации суперблока.

Суперблок может быть продублирован, для сохранения важной информации, хранящейся в нем.

За суперблоком следует область (пространство) индексных дескрипторов.





	Следующее пространство файловой системы - это блоки файлов. Это пространство на системном устройстве, в котором размещается вся информация, хранящаяся в файлах и о файлах, которая не поместилась в предыдущие блоки файловой системы. 

	Последняя область - это область выгрузки

Эта область используется для реализации механизма подкачки и для оптимизации запуска наиболее часто используемых процессов(t-бит файлы). Может храниться в отдельном файле.

Сохранение данных и доступ к ним

Список (массив) свободных блоков файлов состоит из пятидесяти элементов и занимает 100 байтов. В буфере, состоящем из пятидесяти элементов, записаны номера свободных блоков пространства блоков памяти. Эти номера записаны с первого элемента по сорок девятый. Первый элемент массива содержит номер последней записи в этом массиве. Нулевой элемент этого списка содержит ссылку на блок пространства блоков файлов, в котором этот список продолжен, и т.д. 

Если какому-то процессу требуется для расширения размера его файла дополнительный свободный блок, то система по указателю Номер Блока (НБ) выбирает элемент массива (копия суперблока всегда присутствует в оперативной памяти, поэтому почти при всех таких действиях система не нуждается в обращении к ВЗУ) и этот блок предоставляется соответствующему файлу для расширения (при этом корректируется указатель НБ). Если происходит сокращение размера файла или удаление всего файла, то высвободившиеся номера записываются в массив свободных блоков, при этом также происходит коррекция указателя НБ.

�

Если при освобождении новых блоков не удается поместить их номера в этом массиве, так как он уже полон (S_NFREE=50), то в этом случае из файловой системы выбирается один свободный блок (при этом он удаляется из списка свободных блоков) и заполненный массив свободных блоков копируется в этот блок. После этого значение указателя НБ обнуляется, а в нулевой элемент массива записывается номер блока, который мы выбрали для копирования в него нашего массива. В итоге, при постоянном освобождении блоков образуется список, в котором будут размещены номера абсолютно всех свободных блоков файловой системы. 

Замечание: Т.к. суперблок находится в ОП, то существует возможность быстро занять до 49 свободных блоков. Освобожденные блоки также легко присоединяются к свободным блокам. При таком алгоритме 1-ым используемым блоком будет тот, который последним освободился.

Аналогичный алгоритм используется при работе с ИД.

Лекция №9



Индексный дескриптор - это элемент, который описывает атрибуты файла. Каждый файл описывается ИД. В ИД содержится вся информация о файле. ИД состоит из нескольких полей. Рассмотрим эти поля. 

Поле, определяющее тип файла (каталог или нет) и коды защиты.

Поле, которое содержит количество ссылок к данному индексному дескриптору из всевозможных каталогов файловой системы. Каталог содержит список имен файлов и ссылок на ИД. Одному и тому же ИД может соответствовать несколько имен файлов. Эти имена могут содержаться в произвольных частях ФС. Каждая новая ссылка к ИД фиксируется в этом поле, для того чтобы ФС могла следить за занятостью файла. В корректной ФС количество ссылок в этом поле и число записей, относящихся к данному ИД должно быть одинаково. Как только счетчик в этом поле равен 0, ИД освобождается и присоединяется к пустым ИД. После этого место в памяти освобождается и может быть использовано для других целей.

Длина файла в байтах.

Поле содержит время последнего обращения к файлу

Поле, содержащее время создания файла.

Время последней модификации файла.

�

Поле, предназначенное для адресации данных файла на диске. Расположение файла задается списком его блоков. Наличие списка позволяет снимать проблему непрерывности ФС, т.е. расположение блоков не обязано быть последовательным. Информация, относящаяся к одному файлу может быть разбросана по всему диску, но она представляет собой логически связанную и единую цепочку. Для реализации такой цепочки есть список из 13 номеров блоков на диске, которые хранятся в ИД.  1-ые 10 номеров указывают на 10 блоков некоторого файла. Если этого места не хватает (файл занимает больше 10 блоков), то 11 элемент ссылается на некоторый косвенный блок, который содержит еще 128 адресов, дополнительных блоков файла. Если этого не хватает, то в 12 элементе содержится адрес косвенного блока, содержащего 128 адресов косвенных блоков, каждый из которых содержит 128 дополнительных блоков. 13-ый элемент адресного поля позволяет использовать 3-хэтажную косвенность. Таким образом, если файл не большой (< 512), то достаточно одного обращения к диску. Если файл размером от 512 до 512*128, то потребуется 2 обращения к диску и т.д. очевидно, что такая косвенная адресация позволяет создать файлы длины не более чем (10+128+1282+1283)*512. Доступ к файлу достаточно быстрый.

Замечание.  При операции открытия файла соответствующий ИД считывается в память и системе доступны все номера блоков данного файла. Более того, для одного и того же файла, который отрывается несколько раз, в памяти находится один ИД, а система фиксирует количество открытий. Когда счетчик количества открытий равняется 0, тогда резидентный ИД переписывается на диск. В случае если никаких изменений файла не было и ИД не модифицировался, то запись не выполняется. Алгоритм поиска ИД аналогичен предыдущему, но здесь ищется 1-ый попавшийся свободный элемент (в предыдущем случае брался последний освобожденный элемент). 

Файлы



Существует 3 типа файлов

обычные (рабочие)

каталоги

специальные.

Замечание: сама ОМ не накладывает ограничения на структуру файла. Помимо выше указанных существуют также: доменные гнезда, именованные каналы, жесткие и динамические ссылки.

Рабочие файлы

Рабочие файлы - это файлы, располагающиеся на диске, содержащие конкретную информацию, которую занес пользователь или информацию, получившуюся в ходе работы системы. Файл - набор бит. В зависимости от интерпретации этого набора бит, файл может содержать текст, отгенерированный и готовый к исполнению код. Т.е. с точки зрения системы файл - бесструктурный набор байт с возможностью прямого доступа. 

Домбирование - это слияние верхнего слоя и изучение более нижних. 



Каталоги



Каталог, с точки зрения файловой системы, - это файл, который необходим для связи между именами файла и его информацией. На этом базируется весь скелет ФС. 

Каталог состоит из элементов, которые содержат два поля. Первое поле - номер индексного дескриптора,  второе поле - это имя файла, для которого отводится некоторое количество позиций. При создании каталога в нем по умолчанию образуются 2 специальных файла: “.”, “..”. Имя файла “.” - связано с самим каталогом, а “..” - с родительским каталогом.

Имя в пределах каталога уникально, но с содержимым файла может ассоциироваться произвольное количество имен. У файла может быть несколько имен, но ссылка на один ИД.
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Связь файлов с каталогами.

Рассмотрим фрагмент ФС
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Ид с №1 содержит атрибуты корневого каталога. Соответственно файлы “.”, “..” ссылаются на ИД с №1. Имена tmp и ter.c ссылаются на один и тот же ИД, (в соответствующем поле счетчик = 2). Если выполняется команда удаления файла ter.c, то реальное удаление файла не произойдет, но счетчик ИД уменьшится на 1. Строка пропадет, если удалить еще и файл tmp, тогда ИД с №28 присоединится к списку свободных и доступ к информации, хранящихся в файлах, прекратится. Путь, который задает полное имя представляет собой соответствие между каталогами и ИД. Рассмотрим имя вида: “../c/b”. Оно представляет из себя путь из текущего каталога в родительский каталог(т.е. наверх). И в подкаталоге С к файлу с именем B. Затем появляется контекст процесса. В процессе необходимо найти имя. Из контекста процесс выбирает ИД (из текущего каталога). Используя информацию ИД, в текущем каталоге ищется имя ‘..’ и определяется номер его ИД. Далее выбирается ИД файла ‘..’. Используя информацию из этого ИД, в родительском каталоге ищется файл “c” и определяется номер его ИД. Берем информацию из ИД, проводим поиск каталога “С”. Затем ищем файл “b” и определяем номер его ИД.
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Специальные файлы

(или файлы устройств)



В UNIX достигнута унификация доступа к ВУ благодаря ИД. ИД устанавливает связь между структурой ФС и драйверами. Каждое ВУ обладает именем. Оно находится в специальном каталоге dev, и мы работаем с именем. Система отличает обычный файл от специального только после анализа ИД. В ИД находится информация о том какое это устройство (байт ориентированное или блок ориентированное устройство). Внутри может быть группа устройств. ИД содержат информацию о классе, типе и номере устройства. Специальные файлы обеспечивают связь между ФС и пользователем.



Лекция №10



Внешние устройства



�ИД закрывает проблемы общения с внешними устройствами. Имя файла связывается с внешним устройством через ИД. di_mode - поле, в котором указывается тип внешнего устройства.  i_addr[0] поле, в котором расположена некоторая структура, которая представляет собой два поля: d_major и d_minor. Первое определяет тип устройства, второе передается драйверу в качестве параметра. Доступ системы непосредственно к драйверу осуществляется через две системные таблицы: cdevsw и bdevsw. В каталоге dev описываются всевозможные типы устройств. 			ИД
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В этих таблицах находится подпрограмма драйверов. Выбор таблицы осуществляется по значению битов поля i_mode. Таблица bdevsw - это таблица кодов драйверов блок ориентированных устройств. cdevsw это таблица кодов драйверов байт ориентированных устройств. Каждая таблица представляет из себя интерфейс драйверов. В клетках находятся адреса программ драйверов. Если некоторая операция запрещается (операция открытия, закрытия, чтения, записи и т.д.), то запись не содержится. В каждой строке таблицы записывается элемент, имеющий свой драйвер.

Пример. &nulldev &nulldev &mmread &mmwrite &nodev



В таблице каждая строка представляет собой интерфейс драйверов. В таблице информация выбирается за счет анализа второго поля. 



ФС с точки зрения пользователя (логическая структура ФС)



Существует корневой каталог, а далее он рассыпается на несколько каталогов. В каталоге UNIX находится файл загрузки ядра. В каталоге BIN находятся исполняемые файлы, соответствующие командам пользователя. В первом каталоге запуск программы осуществляется набором имени файла.



Каталог ETC. В этом каталоге находятся стандартные файлы данных системы и команды, обеспечивающие некоторый уровень управления функционированием системы. Файл passwd. Все пользователи в системе зарегистрированы через этот файл. Это означает, что если пользователь может работать, то в файле passwd имеется строка, помеченная именем пользователя, которая содержит набор некоторых данных, разделенных символом разделителя. В частности, строка файла passwd содержит номер группы, к которой принадлежит пользователь, иногда может содержать закодированный пароль на вход пользователя в системе. Закодированный - означает то, что в системе используется взаимно неоднозначная возможность отображения последовательности символов в некоторый код, и в системе хранится отображение этого пароля. Современные UNIX-ы хранят пароли в отдельной защищенной базе данных (хотя файл passwd тоже присутствует), потому что  файл passwd обычно открыт на чтение, алгоритм преобразования тоже обычно известен и есть возможность подобрать пароль.

Далее, строка содержит поле, в котором должен быть атрибут, характеризующий фамилию, имя и отчество пользователя; поле,  в котором указывается статус пользователя; поле, в котором указан “домашний” каталог. В этой же строке указано (или может быть указано) с каким интерпретатором команд этот пользователь будет работать. Могут быть еще некоторые параметры.

�В этом же каталоге находятся команды, которые позволяют изменять пароли пользователя (исполняемый файл passwd), позволяют “примонтировать” к файловой системе локальные файловые системы и отбазировать эти же локальные системы, позволяют запускать процесс тестирования и коррекции файловой системы. Этот процесс проверяет файловую систему по некоторому набору признаков, например, множество свободных файлов должно при объединении с множеством занятых файлов давать все множество файлов. И так далее.
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Каталог BIN. В этом каталоге находится подавляющее число стандартных команд системы, доступных пользователю.

Каталог MNT. Это каталог, к которому можно “примонтировать” локальные файловые системы. До сегодняшнего дня мы считали, что файловая система размещена на одном устройстве, но реально это не так. Имеется основная файловая система на системном устройстве, и имеется произвольное (в разумных пределах) количество локальных файловых систем, которые монтируются к системе с помощью некоторой команды. Корнем локальной файловой системы будет каталог MNT.

Каталог DEV. В этом каталоге размещаются файлы, ассоциированные с конкретными драйверами внешних устройств, например, драйверы консоли, линейной печати и т.д. {/dev/mto - доступ к файлу}. Файлы, ассоциированные с драйверами внешних устройств, в ИД, который ассоциирован с их именем, имеют признак того, что это файл-устройство, и также имеют в ИД ссылки на соответствующие таблицы драйверов. Эти файлы не имеют содержимого.

Каталог USR. Этот каталог имеет подкаталог LIB, в котором обычно находятся библиотеки, реализующие некоторые групповые функции, предоставляемые пользователю, в т.ч. Си-компилятор с соответствующими библиотеками поддержки.

Также, здесь имеется подкаталог BIN (/USR/BIN), в котором размещаются администратором системы дополнительные “домотканные” команды, потому что их размещение в каталоге /BIN считается некорректным.



Защита файлов



В многопользовательской системе существует три категории пользователей. 1. Непосредственно владелец. 2. Группа пользователей. 3. Все остальные. В соответствии с этой иерархией каждый файл имеет свои права. В ИД есть маска (9-битный код), которая определяет права доступа пользователя. Код состоит из 3 полей (по 3 бита), каждое поле определяет права пользователя. Каждый бит определяет свою нагрузку (чтение, запись и выполнение). 

Замечание. Существует определенная особенность интерпретации содержимого файлов каталога. 1. Разрешить на чтение. Для каталога это означает, что можно открыть файл т читать его. 2. Разрешить запись. Это означает, что разрешено создание, уничтожение и переименование файла. 3. Разрешить на исполнение. Означает, что система может получить доступ ко всем ИД.

Существуют TS биты. Каждый исполняемый файл можно пометить либо T, либо S битом. Для чего это нужно? 1. Если установлен бит с восьмеричным значением (4000) - S - бит владельца. Это означает, что при выполнении программы соответственно процесс получит права владельца файла, а не того, кто его запустил. T -  бит. Если задана маска (2000), то образуется процесс, который будет расположен в области своппинга. 

Примеры. 

1. Использование S - бита. Параметры хранятся в специальном месте. Для этого файла, как правило, устанавливаются права на чтение/запись только для специальных привилегированных пользователей. Любой пользователь, имеющий установленный S-бит владельца, может изменить собственный пароль, используя команду passwd. Владельцем является администратор. Поэтому процесс, запущенный пользователем, получит все права администратора.

Использование T - бита. Речь идет о многократном запуске файла. При первом запуске процесс будет создан, а далее эту программу надо будет хранить где - то рядом. Она помечается T -  битом и хранится в области своппинга.

Примеры иллюстрации команд.

file - определение типа файла. Попытка обоснованно догадаться о типе файла:

file/wert ter.test tr4.c

/wert - директория

ter.test - файл

tr4.c - СИ программа

ls - вывод списка файлов текущего каталога (у нее много флагов)

ls-l/URS/you

результат работы этой команды:

�-rwx rwx rwx [число связей] [имя владельца] [имя группы] [размер в байтах] дата модификации [имя файла]

если вместо “-” стоит d, то это директория(каталог)

rwx - чтение, запись, выполнение

В ИД указывается число ссылок по все ФС.

Если что-то запрещено, то стоит “-“

ls-l/dev - распечатывает содержимое каталога dev.

В результате может быть напечатано:

crw—w—w-1 ROOT 0,0 Jun5 23.07 console

brw-rw-rw- -1 ROOT 1,64 Jul8 33.08 mt00

crw—w—w--1 ROOT 1,0 Oct3 21.23 tty0

crw—w—w--1 ROOT 1,1 Oct4 21.43 tty1

��		     major	minor

ИД хранит не список блоков, а внутреннее имя устройства и что это такое.

change mode - позволяет изменить права

od - в зависимости от флагов может выдавать разную информацию

od -c ter - вывод в АСКИшном формате (изображение всех байтов файла), т.е. если там находится некоторое слово, то будет напечатан некоторый номер.

0000 0000 file\n

od -cb ter - то можно показать байты, как восьмеричные числа.

ls -i -  распечатывает ИД в виде десятеричного файла.

12768 ter

od -d -  выдается информация.

od -d. - как устроен каталог точка в десятеричной форме, где 2 байта объединяются в одно целое, устройство каталога. Первые 2 байта - это единственная связь между содержимым файла и его именем.

rm ter - если связь была одна, то это имя исчезнет, а если не одна, то исчезнет эта строчка, но ИД не равен 0, следовательно связь существует.



Лекция №11



Ядро ОС - программа, функцией которой является управление базовыми объектами системы. Ядро в своем теле размещает необходимые таблицы данных. Ядро считается некоторой неразделяемой частью ОС. Оно обычно работает в режиме супервизора, все остальные функции ОС могут работать и в других режимах.

Ядро выполняет функции главного организатора. Ядро управляет последовательностью выполнения процессов, проблемой резервирования основной памяти, пространства на диске, обменом между основной памятью и периферией. Ядро принимает запросы от процессов на обслуживание. Ядро - это та часть процесса, которая резидентно находится в памяти. Ядро небольшое, оно не работает на пользователя. Вокруг ядра расположено много программ, которые могут находиться в памяти как резидентно, так и могут подкачиваться. Ядро, в основном, написано на С (примерно 10000 строк) и примерно 1000 строк на Ассемблере.

Ядро UNIX состоит из двух частей. 1. Управление процессами. 2. Управление устройствами. Первая часть резервирует ресурсы, определяет последовательности выполнения процессов, принимает запросы на их обслуживание. Вторая - контроль за передачей данных между основной памятью и периферией. 

В любой момент времени выполняется либо процесс пользователя, либо команда ОС, следовательно существует два режима: режим пользователя и режим ядра. Разделение этих режимов может поддерживаться как аппаратно, так и программно.

Понятие прерывания. Прерывание - это аппаратный сигнал, который переключает машину на решение другой задачи.

Одна из важнейших функций ядра - функция планирования. Для ЦП все равно какой процесс обрабатывать.



Организация планирования в UNIX



Планирование основывается на понятии приоритета. Чем выше числовое значение приоритета, тем меньше приоритет (разрешено и отрицательное значение). Приоритет процесса - это параметр, который размещен в контексте процесса, и по значению этого параметра осуществляется выбор очередного процесса для продолжения работы или выбор процесса для его приостановки. Приоритет системного процесса задается в виде аргумента функции SLEEP, который переводит процесс в состояние ожидания некоторого события. Процесс перейдет в это состояние, но приоритет останется прежним и после выхода из ожидания у процесса будет именно этот приоритет. Существует граница PZERO (системная константа). Ее значение по умолчанию равно некоторому числу (например, 25). Значение системной константы можно изменить при генерации системы. Эти константы подбираются таким образом, чтобы поддерживать определенное равновесие системы. Если приоритет системного процесса больше PZERO, то он считается низким. Если приоритет системного процесса меньше или равно PZERO, то он считается высоким. Процесс, находящийся в состоянии ожидания с высоким приоритетом не может быть выведен из этого состояния каким - либо сигналом. Если процесс имеет низкий приоритет, то он будет обрабатываться. Приоритет пользовательского процесса собирается из нескольких частей. В вычислении приоритета пользовательского процесса используются значения двух полей дескриптора процесса (ДП) - P_NICE и P_CPU. P_NICE - формируется пользователем и называется пользовательской составляющей приоритета. Она наследуется от родителя и может изменяться по воле процесса. Изменяться она может только в сторону увеличения значения (до некоторого предельного значения). Т.е. пользователь может снижать приоритет своих процессов. Начальное значение P_NICE равняется некоторому значению NZERO (константа, например, 20) и в дальнейшем это поля может модифицироваться системной функцией nice(). Аргумент этой функции - это добавка к значению текущего поля. Непривилегированный процесс может задавать только неотрицательной значение этой добавки, а привилегированный - любые значения. Результирующее значение - это сумма добавок и старого значения. P_NICE ограничена снизу 0 и сверху константой NZERO*2. Если процесс непривилегированный, то NZERO < P_NICE < 2*NZERO. Если привилегированный - то 

0<PNICE<2*NZERO. Поле P_NICE наследуется при порождении процесса.

P_CPU - это системная составляющая. Она формируется системой (ядром). Для этого используются прерывания по сигналу от таймера. Во время программного обслуживания часов происходит переоценка приоритетов процессов. А, следовательно, может произойти смена выполнения процессов. В отсутствие другого процесса системные часы реализуют функцию квантования времени между большим числом пользователей. В зависимости от кванта, значение поля будет увеличиваться на 1, следовательно приоритет процесса понижается. Приоритет непривилегированного процесса не может стать ниже P_USER (системная константа, например, 50). 

Таким образом приоритет складывается из:

P_PRI = P_USER + (P_NICE-NZERO) + P_CPU/16

Он не может быть меньше P_USER, P_NICE P_CPU, причем пользовательская составляющая учитывается в виде разности (P_NICE-NZERO).

При учете P_CPU следует иметь в виду, что это поле увеличивается на 1 через прерывание по таймеру  и не понятно проработал ли процесс полные 20 сек. Поэтому берется некое усреднение (делим на 16). Значение всех констант, входящих в эту формулу неотрицательно.

Замечание. Всегда P_NICE(NZERO (для (P_NICE-NZERO) процессов), следовательно значение приоритета ( P_USER, следовательно приоритет непривилегированного процесса не может быть меньше 50. Для привилегированного процесса P_PRI ( P_USER-NZERO = 30. P_PRI ( P_USER+NZERO -1=69. Пусть есть 2 процесса, причем ни они, ни их родители не меняли поле P_NICE. Тогда P_NICE=NZERO и процессы имеют начальные значения, равные значению P_USER. Поле P_CPU каждые 20 секунд увеличивается на 1, но в приоритет эта составляющая входит с коэффициентом 1/16. Это означает, что дополнительная единица набежит через 16 таймерных интервалов. Поле P_CPU второго процесса не меняется, т.е. его приоритет постоянный. Через 320 микросекунд разница приоритетов составит 1 в пользу второго процесса. Как толь это произойдет, то автоматически произойдет смена процессов (подразумевалось, что изначально приоритеты процессов были равны).



Организация свопинга. 



Имеется проблема. Есть пространство оперативной памяти, в котором находятся процессы, обрабатываемые системой в режиме мультипрограммирования. Есть область на ВЗУ, предназначенная для откачки этих процессов. Упрощенная схема планирования подкачки основывается на использовании некоторого приоритета, который называется P_TIME (подсчитывает время, которое процесс находится на уровне памяти) и также находится в контексте процесса.

При перемещении процесса из оперативной памяти в область свопинга или обратно система обнуляет значение параметра P_TIME. Диспетчер выбирает процесс с максимальным значением поля P_TIME для ввода в ОП. Таким образом кандидатом на загрузку в память становится процесс, который может работать и дольше всех находиться на диске (значение поля outage) Для загрузки процесса в память из области свопинга выбирается процесс с максимальным значением P_TIME. Если для загрузки этого процесса нет свободного пространства оперативной памяти, то система ищет среди процессов в оперативной памяти процесс, ожидающий ввода/вывода и имеющий максимальное значение P_TIME (т.е. тот, который находился в оперативной памяти дольше всех - поле inage).

Таким образом, у нас существует 2 кандидата на загрузку и выгрузку (анализ полей outage и inage). Например, если outage меньше 3, т.е. меньше 3-х секунд, то загрузку такого процесса он считает преждевременным. К такому же выводу он придет, если inage  меньше 2. Учет времени нахождения процесса в памяти позволяет уменьшить бесполезный перенос файлов. Если эти соотношения не выполнены, то диспетчер осуществляет выгрузку и возвращается к загрузке в память. 



Лекция №12



Понятие процесса



Основная функция ядра - это управление процессом (резервирование ресурсов, последовательность выполнения и образования запросов, переключение с процесса на процесс).

Процесс - программа на этапе выполнения. Таблица процессов - это то, что зарегистрировано в специальной таблице ядра. Наиболее важная информация о процессе хранится в 2-х местах: таблица процессов и таблица пользователей.

�1) Таблица процессов
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Адресное пространство ядра	адресное пространство пользователя

Таблица пользователя. 1-ая таблица. Она всегда находится в памяти. В каждой строке таблицы находится информация, которая отражает состояние процесса, указывает расположение процесса, его размер, идентификаторы процесса и запустившего его пользователя, число страниц, определенных при генерации системы и являющихся паролем, определяющим сколько процессов может существовать в системе. Эта таблица находится в адресном пространстве ядра. 

2-ая таблица (менее оперативная). В ней хранятся данные и команды, т.е. реальный код и те данные, над которыми этот код будет выполнен.

Замечание. Во всех системах, с которыми сталкивается процесс, он так или иначе обращается к таблице. Состояние процесса, включая появление новых строк в таблице, инициализирует контекст. Завершение процесса - это освобождение строки в таблице. То, что таблица результатов находится в памяти, позволяет ядру обращаться к таблице и управлять ситуацией. Если процесс находится в состоянии покоя и его нужно разбудить, то это может сделать ядро. Ядро резервирует по одному контексту на каждый активный процесс. Здесь находится информация, необходимая во время выполнения процесса. Если процесс приостановлен, то контекст становится недоступным  и его нельзя модифицировать. Кроме того, поскольку эта структура данных является составной частью области данных, то при выполнении операции свопирования она переносится на диск вместе с областью данных. 

Пример. Если мы берем некоторую команду (хоти изменить директорию), то будет изменять значение ИД. Если надо проигнорировать какой - то сигнал, то изменяем некоторое значение в таблице (это привилегия ядра, т.е. пользователь этого сделать не может). В области данных хранятся данные и команды. 
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В системе есть наиболее распространенные команды (редакторы и т.д.), которые одновременно используются несколькими пользователями. При этом каждый процесс должен иметь копию переменной части образа, в том время, как фиксированная часть (текст программы и неизменяемые данные) существует и разделяется пользователями. Такое разделение позволяет экономить память (в процессе компиллирования добавляется таблица текста, т.е. строка таблицы будет иметь ссылку на часть программы).



Порождение процесса



Системный вызов - самый низкий уровень взаимодействия с ОС (входы в ядро, запрос на обслуживание ядром и т.д.). Системные вызовы используются для организации ввода/вывода, для управления, для создания процесса, для оперативной координации, для установления различных параметров системы.

Порождение процесса. Первая часть. Создание процесса нижнего уровня. Существует семейство системных вызовов exec, позволяющих заместить выполняемую программу новой и начать ее выполнение, т.е. позволить передать управление на точку входа в эту программу. При обращении к exec происходит замена тела текущего процесса, оно заменяется в соответствии с именем исполняемого файла, указанного одним из параметров функции. Функция возвращает “-1”, если действие не выполнено, и код, отличный от “-1”, если операция прошла успешно. После того, как проработает exec, вернуться в программу мы не можем, только если exec проработала аварийно. Если мы заменили один процесс другим, то PID (персональный идентификатор процесса) не меняется.

Взаимодействие процессов. После работы exec сохраняются все файлы, которые были открыты до начала выполнения процесса, что может иметь тяжелые последствия. 

Примеры.

execv(char *path, char *argv[]); path - это полное имя exe файла, argv - вектор из указателей на строку, которые будут переданы в вызываемую программу.

execl(char *name, char *arg1, ..., char *argn, 0);



Простые примеры  



execl(“/bin/ls”, “ls”, “l”, 0); - выполняемая команда заменится на команду ls с флагом l. Если она не найдет файл /bin/ls, то будет продолжена предыдущая программа.(аварийная остановка вызова exec).

char *pv[]={“cc”, “>0”, “ter”, “ter.c”, 0}

     main()

    {....

     execv(“bin/cc”, pv);

     .....}		 запустится компиллятор Си.





Вторая часть. fork()_exec - порождение процесса. 

Системный вызов fork порождает почти идентичную копию порождаемого процесса (родителя и сыновей). Родительский процесс fork  возвращает номер сына, а сыну возвращает 0. В случае ошибки возвращается “-1” (например переполнена таблица) -  невозможно создать процесс. При возникновении ошибки (в случае одинаковых таблиц дескрипторов файлов) могут возникнуть проблемы определения того, какой процесс раньше закончится - сыновий или родительский. Если уничтожить родительский, то не понятно что будет с сыновим процессом. Есть функция fork. Можно использовать функцию exec во втором процесс для того, чтобы он стал другим.

PID=3903

PIDрод=107

�fork()

�

Родитель			Сын

PID=3903			PID=3994

PIDрод=107			PIDрод=3903

�					exec

�

Номера разные, а тела одинаковые, теперь можно заменить тело на то которое нам нужно (тем самым мы получаем разные номера и разные тела).

Пример.  

int PID3

if ((PID=fork())!=0)

{ if(PID>0)

  { /* родительский процесс */ }

else { /* связка */ }

} else 

   { /* сыновий процесс */ }





Лекция №13 



Причиной завершения процесса становится либо осуществление программой системного вызова exit или выполнение операции return, которая входит в функции main. Иногда причиной завершения процесса может быть сигнал. 

Системный вызов exit. 

Все файлы, открытые процессом или унаследованные, будут закрыты, а процессу “предку”, если этот родительский процесс имел в своем составе системный вызов wait, будет возвращено некоторое значение, которое хранится в младшем байте переменной status .

Системный вызов wait

Вызов, который позволяет задержать выполнение текущего процесса до завершения работы одного из порожденных процессов. Нормальное завершение wait возвращает номер или PID того процесса, который завершился. Аргументом данной функции является указатель на некую целочисленную переменную status, которая по завершении системного вызова в старшем байте указывает код завершения процесса-потомка, установленный в качестве аргумента системного вызова exit. В младшем байте хранится индикатор причины завершения процесса.

Значения:     в младшем байте системный код завершения процесса

		в старшем байте пользовательский код завершения процесса.

Пример. 

#include <stdio.h>

main(int argc, int **argv)

{int i;

for (i=1; i<argc; i++)

  { int status;

    if(fork()>0)

	{wait(*status);

printf(“father”);

continue;

}

    execlp(argv[i], argv[j], 0) }

}



Результаты.

file1 print1 print2 print3

print1 “первый”

print2 “второй”

print3 “третий”

��После fork уже живут самостоятельно два процесса. Мы не знаем когда что выполняется, следовательно, это нужно отслеживать (в данном случае wait)

�



�



�

�





Замечания. 1. Пусть порожденный процесс завершил свое выполнение раньше того, как в программе был вызов wait (проблема синхронизации).

Пусть есть два процесса: процесс-родитель и процесс-потомок. Для разрешения этой ситуации в UNIX принято специальное соглашение: при завершении процесса по той или иной причине исполняемый код и все данные уничтожаются, а процесс - потомок превращается в процесс зомби. Он имеет минимальный набор данных. Только после вызова wait  в процессе - отец, процесс считается завершенным.

Процесс - родитель завершает свое существование раньше, чем процессы, которые он породил. Кому будут подчинены порожденные процессы? Есть специальное соглашение: все процессы - потомки становятся потомками некоего общего предка - процесса с номером 1.



Начальная загрузка. Точка нулевого и первого процесса. 



Начальная загрузка - это загрузка ядра системы в основную память. Она осуществляется в несколько этапов. Первый этап. С диска, предназначенного для начальной загрузки аппаратно считывается в память содержимое первого блока. Он резервируется для записи специальной короткой программой, выполняющей начальную загрузку. Второй этап. После считывания этой программы, она начинает выполняться. Она ищет файл - UNIX и читает его из корневого каталога. В нем находится ядро системы. Третий этап. Начинает читаться и выполнять файл UNIX.

В самом начале ядро запускает системные часы, формирует начальные значения некоторых структур. После этого начинается формирование процесса с номером 0 (нельзя использовать fork, т.к. нет отца). Ядро резервирует память для контекста и заносит специальные ссылки в нулевой элемент таблицы процессов.

Основные отличия нулевого процесса. 

Данный процесс не имеет кодового сегмента. И состоит только из контекста. Нулевой процесс - это просто структура данных, которая используется ядром и процессом называется только по тому, что она занесена в таблицу процессов.

Этот процесс живет и существует в течение всего периода работы системы.

Это чисто системный процесс, ибо он активен только в то время, когда процесс находится в режиме ядра.

�После образования нулевого процесса система копирует его и создает процесс с номером 1. Создание процесса с номером 1 происходит также, как и формирование других процессов, но проще. В начале процесс с номером 1 полностью подобен процессу с номером 0, т.е. у него нет области кода. 

�������Далее происходит увеличение размера выделенной памяти. Затем оживляют процесс номер1: в созданную память (кодовую часть) копируется программа, состоящая из машинных команд, осуществляющих системный вызов exec, необходимый для программы etc/init (это некоторая структура данных, которая необходима для реализации мультипрограммирования и управления процессами)



Процесс номер 1. Это структура, созданная ядром. Она очень похожа на реальный процесс, который получен в результате компиляции некоторой программы. Выполнение кода из файла etc/init дает возможность настраивать режимы. Обычно это однопользовательский режим и много пользовательский режим. Этот процесс (обычно init) начинает работать с подключения интерпретатора shell (интерпретатор - строка символов, как - то понимаемых машиной) к некоторой системной консоли, и присваивает этой консоли привилегированный режим. Следовательно, однопользовательский режим. Консоль регистрируется как пользовательская с наивысшими привилегиями, и другие средства не воспринимаются. При выходе из процесса init образует многопользовательский режим - образует процесс getty для каждого активного канала связи. Init  также порождает процесс shell для команд в файле etc/rc, в котором находится последовательность команд интерпретатора. Команды интерпретатора позволяют делать настройки. Во время работы ОС процесс init  ждет завершения выполнения любого пользовательского процесса и создает программу getty для освободившейся линии связи.





Лекция №14



Операции ввода/вывода



Ввод осуществляется посредством операций чтения и записи в файл. Надо определить понятие дескриптора файла (ДФ). Эти операции осуществляются над открытыми фалами. При открытии файла система проверяет право того, кто это делает, и, если все нормально, то возвращает некоторое неотрицательное число - ДФ. Когда нужно вызвать файл, используется ДФ. Информация об открытии файла поддерживается системой. Программ ссылается на файл через ДФ. При запуске программы автоматически открываются три файла с номером ДФ. №0, 1, 2 (стандартный код и файл ошибок, sdin, stdout, stderror). 

Вывод. Если программа читает через ДФ, равный 0, и пишет через ДФ=1, то она может это делать без открытия файла.

Каждый процесс имеет свою таблицу ДФ. При открытии файла выбирается свободный элемент в таблице ДФ и этот номер будет возвращаться при открытии файла.

Системные вызовы. 

open - Открытие имеющегося файла. Одним из параметров этой функции является строка с именем файла, а возвращает она некоторое число, которое называется дескриптором файла. В теле процесса пользователя, а также в данных, ассоциированных с этим процессом, размещается (кроме кода и данных, разумеется) некоторая служебная информация, в частности, таблица файловых дескрипторов. Она, как и все таблицы в системе UNIX, позиционная, т.е. номер дескриптора соответствует номеру записи в этой таблице. С файловым дескриптором (ФД) ассоциировано имя файла и все необходимые атрибуты для работы с ним. Номера ФД  уникальны в пределах одного процесса.

creat - функция открытия нового файла. Имеет аргументы, такие же, как у open - имя файла, права доступа. При невозможности создания файла возвращается “-1”, иначе - значение больше или равное 0

read/write - системные вызовы чтения/записи, параметрами которых является номер ФД и некоторые атрибуты, которые не так важны для нашего рассмотрения.

close - системный вызов завершения работы с файлом, параметром которого является номер ФД. После обращения к этой функции ФД становится свободным, а работа данного процесса с файлом завершается. 



Пример:

int fd;

char buf[80];

fd = open(“d.txt”,0);

read(fd,buf,7);

write(1,buf,sizeof(buf));

close(fd);



Системный вызов dup.

int dup(int fd) - возвращает новый ДФ, который является дублем дескриптора файла. fd будет скачан в первый свободный  ДФ таблицы дескрипторов файлов.

int dup2(int fd, int to_fd) делает тоже самое, но указывает куда нужно скачать fd. Если такой файл уже есть (с ДФ to_fd), он просто закроется.

Пример:

int fd;

fd = open(“file”,0);

close(0); /* закроется 1-ая строка */

dup(fd);  /* перенос входного потока к файлу */

close(fd);



Пример:

int fd;

char s[80];

fd = open(“a.txt”,0);

dup2(fd,0);

close(fd);

gets(s);

Пример:

#include <fcnt.h>

#include <sdio.h>

main()

{  char ch;

   int fd1, fd2;

   fd1=open(“pec1.c”, O_RDONLY);

   fd2=open(“pec2.c”, O_WRONLY);

   dup2(fd1,0);

   dup2(fd2,1);

   close(fd1);

   close(fd2);

   while((ch=getchar())!=EOF)  putchar(ch);

}
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Данные разделяются на 2 касса

Данные, которые ассоциируются с ОС. Они отражают реальную систему взаимодействия с открытыми файлами. Каждая запись содержит количество ссылок на нее из таблицы файлов. Поэтому все изменения хранятся в таблице индексных дескрипторов файлов.
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Таблица индексных дескрипторов открытых файлов. Первая таблица данных, ассоциированных с операционной системой, - таблица индексных дескрипторов открытых файлов (ТИДОФ). Эта таблица содержит записи, каждая из которых содержит копию индексного дескриптора для каждого открытого в системе файла. Через эту копию осуществляется доступ к блокам файлов. Каждая записей таблицы содержит также поле, характеризующее количество открытых в системе файлов, использующих данный дескриптор (счетчик). То есть, если один и тот же файл открыт от имени двух процессов, то запись в ТИДОФ создается одна, но каждое дополнительное открытие этого файла увеличивает счетчик на единицу.

Таблица файлов. Таблица файлов (ТФ) содержит информацию об имени открытого файла, о чтении или записи, счетчик наследственности (число процессов, в которые этот файл был передан через обращение к функции fork) и имеет ссылку на ТИДОФ.



2) Данные, ассоциируемые с процессом, который их обрабатывает. Эти данные отражают взаимодействие всех открытых файлов в каждом процессе. Существует таблица открытых файлов (ТОФ). Каждая строка таблицы имеет ссылку на ТФ. При обращении к fork происходит формирование сыновьего процесса. Система дублирует таблицу ТОФ, увеличивает счетчик наследства на 1. И отец, и сын будут использовать одинаковые указатели чтения/записи в наследственных файлах. При вызове функции open произойдет: 1) по полному имени файла определяется каталог, в котором этот файл размещен; 2) определяется номер ИД файла; 3) по этому номеру будет идти поиск в ТИДОФ. Если запись с таким номером найдется, то номер строки ТИДОФ фиксируется и переходим на 5 пункт, иначе - на 4. 4) Формируем новую строку, которой соответствует новый ИД и фиксируем ее номер (далее 5 пункт). 5) Корректируется счетчик ссылок на соответствующую запись в ТИДОФ из ТФ. Формируется новая запись в ТФ и соответствующая запись в ТОФ. Определяется номер этой строки и он возвращается в процесс в качестве ДФ.



Взаимодействие с устройствами.

Блок ориентированные устройства. В большинстве случаев логическим блок ориентированным устройствам соответствуют физические блок ориентированные устройства.

Основной особенностью организации работы с блок-ориентированными устройствами является возможность буферизации обмена. В оперативной памяти системы организован  пул буферов, где каждый буфер имеет размер в  один  блок. Каждый из этих блоков может быть ассоциирован с драйвером одного из физических блок-ориентированных устройств.

Рассмотрим, как выполняется последовательность действий при исполнении заказа на чтение блока. Будем считать, что поступил заказ на чтение N-ого блока из устройства с номером M. 

Среди буферов буферного пула осуществляется поиск заданного блока, т.е. если обнаружен буфер, содержащий N-ый блок М-ого устройства, то фиксируем номер этого буфера. В этом случае, обращение к реальному физическому устройству не происходит, а операция чтения информации является представлением информации из найденного буфера. Переходим на шаг 4.

Если поиск заданного буфера неудачен, то в буферном пуле осуществляется поиск буфера для чтения и размещения данного блока. Если есть свободный буфер (реально, эта ситуация возможна только при старте системы), то фиксируем его номер и переходим к шагу 3. Если свободного буфера не нашли, то мы выбираем буфер, к которому не было обращений самое долгое время. В случае если в буфере имеется установленный признак произведенной записи информации в буфер, то происходит реальная запись размещенного в буфере блока на физической устройство. Затем фиксируем его номер и также переходим к пункту 3.

Осуществляется чтение N-ого блока устройства М в найденный буфер.

Происходит обнуление счетчика времени в данном буфере и увеличение на единицу счетчиков в других буферах. 

Передаем в качестве результата чтения содержимое данного буфера.



	Вы видите, что здесь есть оптимизация, связанная с минимизацией реальных обращений к физическому устройству. Это достаточно полезно при работе системы. Запись блоков осуществляется по аналогичной схеме. Таким образом организована буферизация при низкоуровневом вводе/выводе. Преимущества очевидны. Недостатком является то, что система в этом случае является критичной к несанкционированным выключением питания,  т.е. ситуация, когда буфера системы не выгружены, а происходит нештатное прекращение выполнения программ операционной системы, что может привести к потере информации.

Второй недостаток заключается в том, что за счет буферизации разорваны во времени факт обращения к системе за обменом и реальный обмен. Этот недостаток проявляется в случае, если при реальном физическом обмене происходит сбой. Т.е. необходимо, предположим, записать блок, он записывается в буфер, и получен ответ от системы, что обмен закончился успешно, но когда система реально запишет этот блок на ВЗУ, неизвестно. При этом может возникнуть нештатная ситуация, связанная с тем, что запись может не пройти, предположим, из-за дефектов носителя. Получается ситуация, при которой обращение к системе за функцией обмена для процесса прошло успешно (процесс получил ответ, что все записано), а, на самом деле, обмен не прошел.



Лекция №15



Программные каналы



Есть два процесса, и мы хотим организовать взаимодействие между этими процессами путем передачи данных от одного процесса к другому. В системе UNIX для этой цели используется функция pipe. Аргументом этой функции должен быть указатель на массив двух целых переменных. 

int pipe(int fields[2]);

Нулевой элемент массива после обращения к функции pipe получает ФД для чтения, первый элемент этого массива получает ФД для записи. Если нет свободных ФД, то эта функция возвращает -1. Признак конца файла для считывающего дескриптора не будет получен до тех пор, пока не закрыты все дескрипторы, связанные с записью в этот канал.

Канал - информационная труба, работающая в одну сторону, которая работает по алгоритму FIFO, при этом система будет обеспечивать приостановку процесса, если канал заполнен (запись) или пуст (при чтении) в режиме синхронизации. Каналы реализованы в виде специальных механических управляющих буферов ввода/вывода и при получении доступа может быть использован тот же аппарат, что и при доступе к файлам.
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Комментарии. Отличие канала от файла. 1) каналу может не соответствовать ни один элемент ни в одном из каталогов ФС. Время его существования - это время существования процесса. 2) Канал ограничен по объему. Блоков косвенности нет. Достигается высокая эффективность обмена с ним (фактически без использования диска). Процесс может породить несколько каналов.
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3) Механизм передачи данных через канал. Используется между процессами, порожденными одним исходным процессом. Они должны ссылаться на один ДФ, который наследуется от процесса - отца.

Примеры.

1. Использование файла в рамках одного процесса. Использование канала для копирования строк.

char buf[80];

int pipes[2];

pipe(pipes);

write(pipes[1],s, strlen(s)+1);

read(pipes[0],buf, strlen(s)+1);

close()pipes[0];

close(pipes[1]);

printf(“%s”, buf);

Есть 2 дескриптора файла, далее функция write. Будет выводиться количество литер из s в файл с ДФ pipes[1]. Далее функция read, которая это количество литер читает из ДФ pipes[0] в буфер. Далее идет закрытие и печать.

1. Программа, в которой два процесса связываются каналом:

#include <stdio.h>

main()

{

 int fd[2];

 pipe(fd);			/* в отцовском процессе образуем два дескриптора канала */

 if (fork())  			/* образуем процесс-сын, у которого будут те же дескрипторы */ 

		{			/* эта часть программы происходит в процессе-отце */

	dup2(fd[1],1); 	/* заменяем стандартный вывод выводом в канал */

		close(fd[1]);		/* закрываем дескрипторы канала */

		close(fd[0]);		/* теперь весь вывод итак будет происходить в канал */

		execlp(“print1”,”print1”, 0); /*ищем функцию print, но текст не на стандартный выход, а в трубу*/

		}			/* отсюда начинает работать процесс-сын */

 dup2(fd[0],0);		/* в процессе сыне все делаем аналогично */

 close(fd[0]);

 close(fd[1]);

 execl(“/bin/wc”,“wc”,0);

}

3.Отец передает сыну строку через канал, а сын ее печатает.

#include <stdio.h>

main()

{

int pid1, pid2, fd[2];

char line[6];

pipe(fd);

if (fork()>0)

{

  pid1=getpid(); 

  printf(“%d/n”,pid1;

  close(fd[0]);

  write(fd[1], “Hello\n”,5);

  wait();

 else

  {

   memset(line,0,6);

   pid2=getpid(); sleep(5);

   printf(“%d\n”,pid2);

   close(fd[1]);

   read(fd[0],line,6);

   puts(line);

  }

}

Что будет, если убрать else?

Отец - пишет строку в канал. Сын - считает, (sleep(5)) гарантированно есть, что считать. Далее она печатает. Если else нет, то отец напечатает еще раз.



Сигналы

Процесс получает уведомление о различных событиях через аппаратуру сигнал. Обработка этих событий не укладывается в концепцию синхронизации процессов, т.к. момент наступления такого события определить нельзя. Для обработки асинхронных событий существует понятие сигнала.

Сигнал - это пронумерованная ситуация в системе, которая может возникнуть в процессе.

Перечень сигналов находится в include-файле “signal.h”. 

2 - SIGINT

3 - SIGQUIT - выход

4 - SIGKILL  - уничтожает процесс

13 - SIGPIPE - попытка записи в канал не открывая на чтение

14 - SIGALARM



1) int kill(int pid, sig) - это функция передачи сигнала процессу. Она работает следующим образом: процессу с номером pid осуществляется попытка передачи сигнала, значение которого равно sig. Соответственно, сигнал может быть передан в рамках процессов, принадлежащих к одной группе. Код ответа: -1, если сигнал передать не удалось. Функция kill может использоваться для проверки существования процесса с заданным идентификатором. Если функция выполняется с sig=0, то это тестовый сигнал, который определяет: можно или нет передать процессу сигнал; если можно, то код ответа kill отличен от “-1”. Если pid=0, то заданный сигнал передается всем процессам, входящим в группу.



2) Установка реакции на сигнал.

	void *signal (int sig, void (*func)()) 

При обращении к signal мы передаем:

	sig - имя сигнала;

	func - указатель на функцию, которая будет обрабатывать событие, связанное с возникновением этого сигнала. Функция signal возвращает указатель на предыдущую функцию обработки данного сигнала.

Cобытие, связанное с возникновением сигнала может быть обработано в системе тремя способами:

SIG_DEF - стандартная реакция на сигнал, которая предусмотрена системой;

SIG_IGN - игнорирование сигнала (следует отметить, что далеко не все сигналы можно игнорировать, например, SIG_KILL);

Использовать собственную функцию обработки сигнала.



	Соответственно, указывая либо имена предопределенных констант, либо указатель на функцию, которую мы хотим определить как функцию-обработчик сигнала, можно предопределить реакцию на тот или иной сигнал. Установка обработки сигнала происходит одноразово, это означает то, что если мы установили некоторую обработку, то по этому правилу будет обработано только одно событие, связанное с появлением данного сигнала. И при входе в функцию-обработчика устанавливается стандартная реакция на сигнал. Возврат из функции-обработчика происходит в точку прерывания процесса.

Пример

#include <stdio.h>

#include <signal.h>

cl()

{ unlink(“ter.txt”);}

main()

{

int i, pid;

signal(SIGINT, SIG_IGN);

pid=fork();

if (pid>0)

{ for (i=1; i<100; i++) 

    {sleep(1); printf(“father\n”); }

}

if (signal(SIGINT,SIG_IGN)!=SIG_INT) signal(SIGINT,cl);

create(“ter.txt”, 0777);

printf(“OK!\n”); sleep(3);

for (i=1; i<200; i++) 

    {printf(“son\n”);

     sleep(1); }

}

Появляется 2 процесса: отец и сын. Отец будет, с некой задержкой, печатать “father” 100 раз. Сын говорит, что он не хочет игнорировать SIGINT, а хочет использовать cl() (прерывание от клавиатуры). Если придет прерывание от клавиатуры, то созданный файл перестанет существовать, иначе он не уничтожается.



Лекция №16



Пример программы “Будильник”. Средствами ОС мы будем “заводить” будильник. Функция alarm инициализирует появление сигнала SIG_ALRM.



main ()

{  

 char s[80];   

 signal(SIG_ALRM, alrm); 	/* установка режима связи с событием SIG_ALRM 										    на функцию alrm */

 alarm(5);   				/* заводим будильник */

 printf(“Введите имя \n”);

 for (;;)

{

 printf(“имя:”);

  	 if (gets(s,80) != NULL) break;

	};

 printf(“OK! \n”);

}



alrm () 

{

 printf(“\n жду имя \n”);

 alarm(5);

 signal (SIG_ALRM,alrm);

}



	В начале программы мы устанавливаем реакцию на сигнал SIG_ALRM - функцию alrm, далее мы заводим будильник, запрашиваем “Введите имя” и ожидаем ввода строки символов. Если ввод строки задерживается, то будет вызвана функция alrm, которая напомнит, что программа “ждет имя”, опять заведет будильник и поставит себя на обработку сигнала SIG_ALRM еще раз. И так будет до тех пор, пока не будет введена строка.

	Здесь имеется один нюанс: если в момент выполнения системного вызова возникает событие, связанное с сигналом, то система прерывает выполнение системного вызова и возвращает код ответа, равный “-1”. Это мы можем также проанализировать по функции errno.

	Надо отметить, что одноразово устанавливается только “свой” обработчик. Дефолтный обработчик или игнорирование устанавливается многоразово, то есть его не надо каждый раз подтверждать после обработки сигнала.

Пример. Двухпроцессорный вариант будильника.



alr()

{ 

 printf(“\n Быстрее!!! \n”);

 signal (SIG_ALRM, alr);

}



main () 

{ 

 char s[80]; int pid;

 signal(SIG_ALRM, alr);

 if  (pid=fork()) for (;;) 

 	{

 sleep(5); 			/*приостанавливаем процесс на 5 секунд */

 kill(pid, SIG_ALRM);	/*отправляем сигнал SIG_ALRM процессу-сыну */

}

 print(“имя?”);

 for (;;) 

{

 printf(“имя?”);

 if gets(s,80)!=NULL) break;

}

 printf(“OK!\n”);

 kill(getpid(), SIG_KILL); 		/* убиваем зациклившегося отца */

}



	Как и в предыдущем примере, имеется функция реакции на сигнал alr(), которая выводит на экран надпись и переустанавливает функцию реакции на сигнал опять же на себя. В основной программе мы также указываем alr() как реакцию на SIG_ALRM. После этого мы запускаем сыновний процесс, и отцовский процесс (бесконечный цикл) “засыпает” на 5 единиц времени, после чего сыновнему процессу будет отправлен сигнал SIG_ALRM. Все, что ниже цикла, будет выполняться в процессе-сыне: мы ожидаем ввода строки, если ввод осуществлен, то происходит убиение отца (SIG_KILL).

Пример(фрагмент программы). Параллельный процесс работает в наложении на основной и может по своему обрабатывать прерывание.

If (fork()==0) execlp();

signal(SIGINT, SIG_IGN);

wait (&status);

signal(SIGINT, tunc);





Нелокальные переходы

Предположим, у нас есть процесс, который занимается обработкой достаточно больших наборов данных, и мы хотим написать процесс, который будет работать следующим образом. В начальный момент времени наш процесс получает некоторый набор данных, и начинает каким-то образом выполнять вычисления. Известно, что при некоторых наборах данных, возможно возникновение внештатных ситуаций, например, переполнение или деление на ноль. Мы бы хотели написать программу, которая обрабатывала бы внештатную ситуацию, и после обработки ее переходила бы снова в начальную точку процесса, загружала бы новые наборы данных и начинала работу с ними.

Для решения такой задачи, мы должны уметь обрабатывать сигналы, возникающие в процессе. Это можно сделать с помощью функции signal и ее возможностей. Кроме того, нам бы хотелось возвращаться в некоторые помеченные в программе точки, не через последовательность входов и выходов из функции, а с помощью безусловного перехода (как бы goto N).

Для решения таких задач имеются т.н. нелокальные переходы. Достигаются они с использованием двух функций, которые продекларированы в setjmp.h и имеют следующий интерфейс:

int setjmp(jmp_buf env);

int longjmp(jmp_buf env, int val);

Функция setjmp фиксирует точку обращения к этой функции, т.е. в структуре данных, связанной с переменной env сохраняется текущее состояние процесса (все атрибуты и в т.ч. состояние стека) в точке обращения к setjmp. При обращении к этой функции здесь, setjmp возвращает нулевое значение.

При обращении к функции longjmp(env, val) происходит передача управления на точку, атрибуты которой зафиксированы в структуре env, т.е. в то место, где было обращение к setjmp(env). При этом, после этого перехода setjmp вернет значение val.

Пример.

# include <setjmp.h>

jmp_buf save;

main()

{ int ret;

 switch(ret=setjmp(save))  	    	/* при первой проверке ret будет равно нулю */

 {	case 0: printf("text1");	    	/* этот printf выведет некоторую строку */

		a();		    	/* вызов функции a() */

		printf("text2"); 	    	/* этот printf не сработает никогда */

	default: break;

	}

}

a()

{ longjmp(save, 1);		    	/* длинный переход на setjmp, ret будет равно 1 */

}



Пример.

#include <stdio.h>

#include <signal.h

#include <setjmp.h

jmp_buf save;

int i;

intr()

{ signal(SIGINT, intr);

  longjmp(save,1);

}



play()

{ for (i=0; i<100; i++)

  {printf(“main program\n”);

   sleep(3); }

return;

}



main()

{ signal(SIGINT, intr);

  for(;;)

    { if (setjmp(save)==0)

	{ sleep(3);

	play() }

      else {printf (“once more? y/n=>”);

     if (getchar()==’n’) break; }

}}





Межпроцессорное взаимодействие (IPC)



Пусть существуют главный и зависимый процессы. Главный может управлять зависимым (механизм трассировки). В UNIXе есть набор средств, которые поддерживают межпроцессорное взаимодействие, например IPC. В основе которого лежит разделяемый ресурс.

Разделяемый ресурс - ресурс, к которому может иметь доступ произвольное число процессов. Порядок доступа не определен. Каждый из разделяемые ресурсов может быть создан (важен его автор). Автор определяет его размер и т.д.

Рассмотрим сообщение, общую память, семафор. Эти средства требуют дополнительных соглашений по именам и идентификаторам. Множество имен называется пространством имен. Оно позволяет создать и одновременно использовать ресурс не родственным процессам.

Для таких средств как очередь, общая память и семафор именем является ключ:

	key_t ftok(char *filename, char proj);

filename существует на момент создания ключа и известно процессу, планирующему осуществить взаимодействие. Нельзя использовать имя файла, которое создается или уничтожается с помощью ключа ftok.

	Суть ее действия - по текстовой строке и символу генерируется уникальное для каждой такой пары значение ключа. После этого сгенерированным ключом можно пользоваться как для создания ресурса, так и для подтверждения использования ресурса. Более того, для исключения коллизий, рекомендуется указывать в качестве параметра "указателя на строку" путь к некоторому своему файлу. Второй аргумент - символьный, который позволяет создавать некоторые варианты ключа, связанного с этим именем, этот аргумент называется проектом (project). При таком подходе можно добиться отсутствия коллизий.

Пространство имен позволяет совместить используемые объекты, но для ссылок, использующих идентификатор, полученных при создании этого объекта.

Когда открываем файл, то процесс получает ДФ, который имеет значимость в контексте данного процесса, т.е. если другой процесс открывает тот же файл, №ДФ будет другой (эти №ДФ не связаны).

Если ДФ = дескриптору системы IPC, то все процессы системы, использующие один объект, получают одинаковый ДФ (он уникален).

Замечание. Разделяемый процесс может существовать без процесса его использующего. 



Очередь сообщений

	Следующим средством взаимодействия процессов в системе IPC - это передача сообщений. Ее суть в следующем: в системе существует очередь сообщений, в которой каждое сообщение представляет из себя структуру данных, работающую по принципу FIFO. Сообщение состоит из типа и тела ( информационная часть). В системе может существовать произвольное количество очередей, соответственно доступ к ним осуществляется, с использованием разные ключей.

Очередь сообщений может быть рассмотрена двояко: 

очередь рассматривается, как одна единственная сквозная очередь, порядок сообщений в которой определяется хронологией их попадания в эту очередь. 

�

кроме того, так как каждое сообщение имеет тип, то эту очередь можно рассматривать, как суперпозицию очередей, связанную с сообщениями одного типа.



	Система IPC позволяет создавать разделяемый ресурс, называемый “очередь сообщений”. По аналогии с разделяемой памятью - мы можем создать очередь, подключиться к ней, послать сообщение, принять сообщение, уничтожить очередь и т.д. Рассмотрим функции работы с очередями сообщений:



	Создание очереди сообщений:

Проблема синхронизации доступа к ресурсам (чтение и запись происходит в произвольное не упорядоченное время).

	int msgget(key_t key, int flags);

1-ый параметр: ключ разделяемого ресурса (в результате ftok).

2-ой параметр: множество флагов. 

В зависимости от флагов получаются разные возможности.

Если флаг IPC_CREAT, то функция будет работать так: если разделяемый ресурс с таким ключом, то он будет создан, иначе подключение к имеющемуся ресурсу.

IPC_EXECL: если разделяемый ресурс с таким ключом, то он будет создан, иначе ошибка.



	Отправка сообщения:

	int msgsnd( int id, struct msgbuf *buf, int size, int flags);

	id - идентификатор очереди сообщения;

	struct msgbuf {

long type;		/* тип сообщения */

char mtext[s]		/* указатель на тело сообщения */

} 

size - размер сообщения, здесь указывается размер сообщения, размещенного по указателю buf;

flags - флаги, в частности, флагом может быть константа IPC_NOWAIT. При наличии такого флага будут следующие действия - возможна ситуация, когда буфера, предусмотренные системой под очередь сообщений, переполнены. В этом случае возможны два варианта - процесс будет ожидать освобождения пространства, если не указано IPC_NOWAIT, либо функция вернет -1 (с соответствующим кодом в errno), если было указано IPC_NOWAIT.



	Прием сообщения:

	int msgrcv( int id, struct msgbuf *buf, int size, long type, int flags);

	id - идентификатор очереди;

	buf - указатель на буфер, куда будет принято сообщение;

	size - размер буфера,  в котором будет размещено тело сообщения;

type - если тип равен нулю, то будет принято первое сообщение из сквозной очереди, если тип больше нуля, то в этом случае будет принято первое сообщение из очереди сообщений, связанной с типом, равным значению этого параметра.

flags - флаги, в частности, IPC_NOWAIT, он обеспечит работу запроса без ожидания прихода сообщения, если такого сообщения в момент обращения функции к ресурсу не было, иначе процесс будет ждать.

Если четвертые параметр равен 0, то считывание первого сообщения сверху, если не равно 0, то считывается 1-ое сообщение нужного типа.

Если очередь пуста и стоит флаг IPC_NOWAIT, то очередь вернет “-1”, иначе будет ожидаться ввод сообщения.



Лекция №17





	Управление очередью:

	int msgctl( int id, int cmd, struct msgid_dl *buf);

	id - идентификатор очереди;

cmd - команда управления, для нас интерес представляет IPC_RMID, которая уничтожит ресурс.

	buf – указывает на строку, в которой содержится аргумент команды.





IPC_RMID –убить ресурс

IPC_STAF – увидеть состояние ресурса

IPC_SET – установить права доступа к ресурсам.



Пример

Программа, сотсоящая из трех процессов: главный процесс читает некоторую текстовую строку из стандартного ввода и в случае, если строка начинается с буквы 'a', то эта строка в качестве сообщения будет передана процессу А, если 'b' - процессу В, если 'q' - то процессам А и В и затем будет осуществлен выход. Процессы А и В распечатывают полученные строки на стандартный вывод.



Основной процесс

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/message.h>

#include <stdio.h>

struct {	long mtype;		/* тип сообщения */

	char Data[256]; 	/* сообщение */

          } Message;



int main()

{ key_t key;  int msgid;  char str[256];

 key=ftok("/usr/mash",'s');   /*получаем уникальный ключ, однозначно определяющий доступ к ресурсу					 данного типа */

 msgid=msgget(key, 0666 | IPC_CREAT);  /*создаем очередь сообщений , 0666 определяет права доступа */

 for(;;) {				       /* запускаем вечный цикл */

	gets(str);			       /* читаем из стандартного ввода строку */

	strcpy(Message.Data, str);	       /* и копируем ее в буфер сообщения */

	switch(str[0]){

		case 'a':

		case 'A': Message.mtype=1;  /* устанавливаем тип и посылаем сообщение в очередь*/

			  msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);

			  break;

		case 'b':

		case 'B': Message.mtype=2;

			  msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);

			  break;

		case q':

		case 'Q': Message.mtype=1;

			  msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);

			  Message.mtype=2;

			  msgsnd(msgid, (struct msgbuf*) (&Message), strlen(str)+1, 0);

			  sleep(10);		/* ждем получения сообщений процессами А и В */

			  msgctl(msgid, IPC_RMID, NULL); /* уничтожаем очередь*/

			  exit(0);

		default: break;

}

 }

}

Процесс А   /* процесс В аналогичен с точностью до четвертого параметра в msgrcv */

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/message.h>

#include <stdio.h>

struct {	long mtype;

	char Data[256];

          } Message;



int main()

{  key_t key;  int msgid;

 key=ftok("/usr/mash",'s');   /* получаем ключ по тем же параметрам */

 msgid=msgget(key, 0666 | IPC_CREAT);  /*создаем очередь сообщений */

 for(;;) {				       /* запускаем вечный цикл */

msgrcv(msgid, (struct msgbuf*) (&Message), 256, 1, 0);  /* читаем сообщение с типом 1*/

if (Message.Data[0]='q' || Message.Data[0]='Q') break;

printf("%s",Message.Data);

 }

 exit(0);

}



	Разделяемая память.

	Общая схема работы с разделяемыми  ресурсами такова - есть некоторый процесс-автор, создающий ресурс с какими-либо параметрами. При создании ресурса разделяемой памяти задаются три параметра - ключ, права доступа и размер области памяти. После создания ресурса к нему могут быть подключены процессы, желающие работать с этой памятью. Соответственно, имеется действие подключения к ресурсу с помощью ключа, который генерируется по тем же правилам, что и ключ для создания ресурса. Понятно, что здесь имеется момент некоторой рассинхронизации, который связан с тем, что потребитель разделяемого ресурса (процесс, который будет работать с ресурсом, но не является его автором) может быть запущен и начать подключаться до запуска автора ресурса.

Рассмотрим  функции, необходимые для работы с разделяемыми ресурсами. 



1. Создание общей памяти.

	int shmget (key_t key, int size, int shmemflg);

	key - ключ разделяемой памяти

	size - размер раздела памяти, который должен быть создан

	shmemflg - флаги



Данная функция возвращает идентификатор ресурса, который ассоциируется с созданным по данному запросу разделяемым ресурсом. То есть в рамках процесса по аналогии с файловыми дескрипторами каждому разделяемому ресурсу определяется его идентификатор.

Ключ - это общесистемный атрибут; идентификатор – внутрипроцессорное понятие.

С помощью этой функции можно как создать новый разделяемый ресурс “память” (в этом случае во флагах должен быть указан IPC_CREAT), а также можно подключиться к существующему разделяемому ресурсу. Кроме того, в возможных флагах может быть указан флаг IPC_EXECL, он позволяет проверить и подключиться к существующему ресурсу - если ресурс существует, то функция подключает к нему процесс и возвращает код идентификатора, если же ресурс не существует, то функция возвращает –1.



2. Доступ к разделяемой памятию

	char *shmat(int shmid, char *shmaddr, int shmflg);

	shmid - идентификатор разделяемого ресурса

	shmaddr - адрес, с которого мы хотели бы разместить разделяемую память



При этом, если значение shmaddr - адрес, то память будет подключена, начиная с этого адреса, если его значение - нуль, то система сама подберет адрес начала. Также в качестве значений этого аргумента могут быть некоторые предопределенные константы, которые позволяют организовать, в частности выравнивание адреса по странице или началу сегмента памяти. 

	shmflg - флаги. Они определяют разные режимы доступа, в частности, есть флаг  SHM_RDONLY.



Эта функция возвращает указатель на адрес, начиная с которого будет начинаться запрашиваемая разделяемая память. Если происходит ошибка, то возвращается -1.

	

3. Открепление разделяемой памяти:

	int shmdt(char *shmaddr);

	shmaddr - адрес прикрепленной к процессу памяти, который был получен при подключении памяти в начале работы.



4. Управление разделяемой памятью:

	int shmctl(int shmid, int cmd, struct shmid_ds *buf);

	shmid - идентификатор разделяемой памяти

	cmd - команда управления.



В частности, могут быть команды: 

IPC_SET (сменить права доступа и владельца ресурса - для этого надо иметь идентификатор автора данного ресурса или суперпользователя), 

IPC_STAT (запросить состояние ресурса - в этом случае заполняется информация в структуру, указатель на которую передается третьим параметром, 

IPC_RMID (уничтожение ресурса - после того, как автор создал процесс - с ним работают процессы, которые подключаются и отключаются, но не уничтожают ресурс, а с помощью данной команды мы уничтожаем ресурс в системе).



Семафоры

Семафоры были предложены как механизмы синхронизации разделяемых ресурсов.

Впервые ввел это понятие достаточно известный ученый Дейкстра. Семафор - это некоторый объект, который имеет целочисленное значение S, и с которым связаны две операции:  V(S) и P(S).

Операция P(S) уменьшает значение семафора на 1, и если S(0 процесс продолжает работу. Если S<0, то процесс будет приостановлен и встанет в очередь ожидания, связанную с семафором S, до тех пор, пока его не освободит другой процесс.

Операция V(S) увеличивает семафор на 1. Если S>0, то процесс продолжает выполнение. Если S(0, то разблокируется один из процессов, ожидающий в очереди процессов, связанной с семафором S, и текущий процесс продолжит выполнение.

Считается, что операции P(S) и V(S) неделимы. Это означает, что выполнение этих операций не может прерваться до их завершения. Т.е. если семафор реализован в системе, то это должна быть одна команда.



Двоичный семафор.

Это семафор, максимальное значение которого равно 1. При этом, если  значение S=1, то ни один из процессов (связанных с этим семафором) не находится в критическом участке. При S=0 один из процессов находится в критическом участке {вот-вот попадет в очередь}, а другой нормально функционирует. При S= -1 один из процессов находится в критическом участке, а другой заблокирован и находится в очереди.

Они  нашли большое применение в аппаратных реализациях, например, в многомашинных комплексах с общей оперативной памятью.



Одним из разделяемых ресурсов, который поддерживает система IPC является т.н. массив семафоров. Система позволяет процессам, участвующим во взаимодействии с данным разделяемым ресурсом, увеличивать или уменьшать один или несколько семафоров из данного массива на произвольное значение (в пределах разрядной сетки). Система обеспечивает ожидание процессами обнуления одного или нескольких семафоров.

Давайте рассмотрим средства, предоставляемые системой IPC, для создания, управления и взаимодействия с семафорами.



int semget(key_t key, int n, int flags);	/*функция, необходимая для создания ресурса*/

int semop(int semid, struct sembuf * sops, int n);



struct sembuf{

 short sem_num;	/* номер семафора в массиве семафоров */

 short sem_op;	/* код операции, которую надо выполнить */

 short sem_flg;	/* флаги */

 }



Первый параметр функции semget - ключ, второй - количество семафоров (длина массива семафоров) и третий параметр - флаги. Через флаги можно определить права доступа и те операции, которые должны выполняться (открытие семафора, проверка, и т.д.). Функция  semget возвращает целочисленный идентификатор созданного разделяемого ресурса, либо -1, если ресурс не удалось создать (причина - в errno).

Первый параметр функции semop - идентификатор семафора, второй - указатель на структуру sembuf и третий параметр - количество указателей на эту структуру, которые передаются функцией semop. В структуре содержится вся информация о необходимом действии.

Поле операции интерпретируется следующим образом. Пусть значение семафора с номером sem_num равно sem_val. В этом случае, если значение операции не равно нулю, то оценивается значение суммы (sem_val + sem_op). Если эта сумма больше либо равна нулю, то значение данного семафора устанавливается равным сумме предыдущего значения и кода операции. Если эта сумма меньше нуля, то действие процесса будет приостановлено до наступления одного из следующих событий:

Значение суммы (sem_val + sem_op) станет больше либо равно нулю.

Пришел какой-то сигнал. (Значение semop в этом случае будет равно -1).



Если код операции semop равен нулю, то процесс будет ожидать обнуления семафора. Если мы обратились к функции semop с нулевым кодом операции, а к этому моменту значение семафора стало равным нулю, то никакого ожидания не происходит.

Рассмотрим третий параметр - флаги. Если третий параметр равен нулю, то это означает, что флаги не используются. Флагов имеется большое количество в т.ч. IPC_NOWAIT (при этом флаге во всех тех случаях, когда мы говорили, что процесс будет ожидать, он не будет ожидать).



5. Функция управления массивом семафоров.

int semctl(int id, int sem_num, int cmd, union sem_buf arg);

union sem_buf	{

		int val;

struct semid.ds *buf;

		ushort *array;





} arg;



	Первый параметр - идентификатор, второй - номер семафора в массиве, с которым мы будем выполнять команду cmd из третьего параметра. Последний параметр - некоторое объединение типа sembuf.

	Команды могут быть традиционные (IPC_RMID), и кроме них есть другие команды, и среди них IPC_SET, которая устанавливает значение семафора, при этом значение передается через объединение arg. При установке семафора этой функцией, задержек, которые определяют основной смысл работы семафора, не будет.



К примеру, если задать команду IPC_GET, то в buf, считается необходимая структура, в которой будут указаны все необходимые значения. Если хотим установить значения семафора, то устанавливается значение, равное arg.val. В случае удачи функция setctr возвращает значение, раное 0.

Пример. Рассмотрим два процесса. Первый – создает ресурсы “разделяемая память” и “семафоры”, далее он начинает принимать строки со стандартного ввода и записывает их в разделяемую память. Второй – читает их из общей памяти.



Лекция №18



	Таким образом мы имеем критический участок в момент, когда один процесс еще не дописал строку, а другой ее уже читает. Поэтому следует установить некоторые синхронизации и задержки.



1й процесс:

#include <stdio.h>

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>



int main(void)

{ 	key_t key;

	int semid, shmid;

	struct sembuf sops;

	char *shmaddr;

	char str[256];

	key = ftok(“/usr/mash/exmpl”,’S’); 		/* создаем уникальный ключ */

	semid = semget(key,1,0666 | IPC_CREAT); /* создаем один семафор с определенными 											правами доступа */

shmid = shmget(key,256, 0666 | IPC_CREAT); /*создаем разделяемую память на 256 												элементов */

	shmaddr = shmat(shmid, NULL, 0); /* подключаемся к разделу памяти, в shaddr - указатель на 									буфер с разделяемой памятью*/

	semctl(semid,0,IPC_SET, (union semun) 0); /*инициализируем семафор со значением 0 */

	sops.sem_num = 0; sops.sem_flg = 0;



	/* запуск бесконечного цикла */

	for(;;) { printf(“Введите строку:”);

		if ((str = gets()) == NULL) break; 

		sops.sem_op=0; 			/* ожидание обнуления семафора */

		semop(semid, &sops, 1); 

		strcpy(shmaddr, str); 			/* копируем строку в разд. память */

		sops.sem_op=3; 			/* увеличение семафора на 3 */

		semop(semid, &sops, 1);

	}



	shmaddr[0]=’Q’;  				/* укажем 2ому процессу на то, */ 

	sops.sem_op=3;				/* что пора завершаться */

	semop(semid, &sops, 1);

	sops.sem_op = 0;				/* ждем, пока обнулится семафор */

	semop(semid, &sops, 1);

	shmdt(shmaddr);				/* отключаемся от разд. памяти */

	semctl(semid, 0, IPC_RMID, (union semun) 0); 	/* убиваем семафор */

	shmctl(shmid, IPC_RMID, NULL); 		/* уничтожаем разделяемую память */

	exit(0);

}

	



2й процесс:



/* здесь нам надо корректно определить существование ресурса, если он есть - подключиться, если нет - сделать что-то еще, но как раз этого мы делать не будем */

#include <stdio.h>

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>



int main(void)

{	key_t key; int semid;

	struct sembuf sops;

	char *shmaddr;

	char st=0;



	/* далее аналогично предыдущему процессу  - инициализации ресурсов */

	semid = semget(key,1,0666 | IPC_CREAT); 

	shmid = shmget(key,256, 0666 | IPC_CREAT);

	shmaddr = shmat(shmid, NULL, 0); 

	sops.sem_num = 0; sops.sem_flg = 0;



	/* запускаем цикл */

	while(st!=’Q’) {

		printf(“Ждем открытия семафора \n”);

						/* ожидание положительного значения семафора */

		sops.sem_op=-2;

		semop(semid, &sops, 1);

		/* будем ожидать, пока “значение семафора”+”значение sem_op” не перевалит за 0, то 									есть если придет “3”, то “3-2=1” */

		/* теперь значение семафора равно 1 */

		st = shmaddr[0];

{	/*критическая секция - работа с разделяемой памятью - в этот момент первый 				процесс к разделяемой памяти доступа не имеет*/}

					/*после работы - закроем семафор*/

		sem.sem_op=-1;

		semop(semid, &sops, 1);

						/* вернувшись в начало цикла мы опять будем ждать, 						пока значение семафора не станет больше нуля */

}

	shmdt(shmaddr); /* освобождаем разделяемую память и выходим */

	exit(0);

}



Системы программирования



Система программирования - это комплекс программных средств, обеспечивающих поддержку технологий проектирования, кодирования, тестирования и отладки, называется системой программирования.

Жизненный цикл создаваемого программного обеспечения содержит следующие этапы:

 проектирование

 кодирование

 тестирование

 отладка



	Этап проектирования

Пример. Фирма Боинг подняла в воздух самолет “Боинг-777”, замечательность этого факта заключается в том, что самолет взлетел без предварительной продувки в аэродинамической трубе. Это означает, что весь самолет был спроектирован и промоделирован на программных моделях, и это проектирование и моделирование было настолько четким и правильным, что позволило сразу же поднять самолет в воздух. Для справки - продувка самолета в аэродинамической трубе стоит сумасшедшие деньги.

На этапе проектирования системы должны быть выяснены

Типы функциональных возможностей

Взаимосвязи между модулями

Структура данных.

Проектирование поддерживается специальными средствами проектирования программ. На этом этапе необходимо осуществить выбор ОС, ЯП, …



	Кодирование

Обеспечение корректной работы с версиями программ. Оперирование с множеством файлов (исходников). Проблема обеспечения связи между частями программы. Минимизация рутинной работы (visual средства). Make файлы -  имеется текстовый файл, в котором  описаны все зависимости исходных и других файлов с учетом их версии. Как исполняемый файл зависит от группы объектных файлов. Если нарушена связь, то выполняется команда link. Если все существует, связь не нарушена, – то временная связь. Link позволяет работать с программой, состоящей из большого количества программных модулей.
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Система контроля версий – для достаточно большого коллектива основывается на декларациях версий. Цель – обеспечить целостность всего проекта.



Работа с модульными программами

Разные средства программирования обеспечивают разные степени модульности создаваемых программ. Существует 2 вида модульности: языки программирования, поддерживающие независимую компилляцию модуля и с поддержкой раздельной компилляции модулей.

Независимый командный модуль – тип, при которм любой модуль может быть оттранслирован независимо от других модулей. При этом не устанавливается взаимодействие между различными интерферентными частями, так как могут быть несоответствия. Раздельная компилляция позволяет транслировать модуль вне других модулей. Имеет место элемент контроля между отдельными частями (в двух модулях будет поймана ошибка несоответствия типов). Исходный текст поступает на вход транслятора, далее – в объектный модуль.



�





В зависимости от вида модульности создается загрузочный или исполнительный модуль. 

Объектный модуль - машинноориентированное представление программы. Содержит машинные коды, ссылки на необработанные фрагменты кода, содержит ссылки на все объекты. Поступают на редактор связей, устанавливает все связи между ними.



Оптимизация: в терминах языка и в терминах машинного кода.



Трансляция.

Транслятор - это программа, которая переводит программу в нотации одного языка, в нотацию другого языка. Компилятор - это транслятор, который переводит программу из нотации одного языка в нотацию машинного языка. Машинным языком может быть либо код конкретной машины, либо объектный код. Трансляторы могут быть интерпретаторами, т.е. совмещать анализ исходной программы с ее выполнением. Результатом работы интерпретатора является не машинный код, а последовательность обращений к библиотеке функций интерпретатора. Интерпретатор, в отличие от транслятора, может выбирать одну за одной инструкции и сразу их выполнять. При интерпретации (в отличие от трансляции или компиляции), может быть начато выполнение программы которая имеет синтаксические ошибки.

Интерпретатор Java++ не создает исполняемый модуль. Он создает Java tit – код, написанный для виртуальной машины. Для выполнения требуется иметь интерпретатор JavaVM.

машинная системная независимость;

уменьшение размера Java приложения;

безопасность.

Средства компилляции могут быть резедентными инструментами. Среда, в которой мы ведем разработку, совпадает с объектной средой, в которой будет выполняться.

Имеют распространие и кросс-системы (альтернатива резидентным) СП, в которых инструментальная вычислительная среда не совпадает с объектной.





Лекция №19



Средства трансляции

Этапы трансляции

Каждый транслятор при обработке программы выполняет следующие действия.

 Лексический анализ.

 Синтаксический анализ.

 Семантический анализ и генерация кода.



Лексический анализ. Лексический анализатор производит анализ исходного текста на предмет правильности записи лексических единиц входного языка. Затем он переводит программу из нотации исходного текста в нотацию лексем.

Лексические единицы - это минимальные конструкции, которые могут быть продекларированы языком. К лексическим единицам относятся: идентификаторы, ключевые слова, код операции, разделители, константы). Таким образом, если существует последовательность символов, которая не может находиться в нашем исходном тексте, то выдается ошибка.

Лексема - это некоторая конструкция, содержащая два значения - тип лексемы и номер лексемы.



Тип лексемы�№ лексемы��

Тип лексемы - это код, который говорит о том, что данная лексема принадлежит одной из обозначенных нами групп. к примеру лексема может быть ключевым словом, тогда в поле типа будет стоять соответствующий номер. Номер лексемы уточняет конкретное значение этой лексемы. Если тип лексемы - идентификатор, то номер лексемы будет номером идентификатора в таблице имен которую создаст лексический анализатор. Если тип лексемы - константа, то номер лексемы тоже будет ссылкой на таблицу с константами.

После лексического анализатора мы получаем компактную программу, в которой нет уже ничего лишнего (пробелов, комментариев, и т.д.). Вся программа составлена в виде таких лексем, и поэтому она более компактна и проста.



Синтаксический анализ. Программа в виде лексем поступает на вход синтаксическому анализатору, который осуществляет проверку программы на предмет правильности с точки зрения синтаксических правил. Результатом работы синтаксического анализатора является либо информация о том, что в программе имеются синтаксические ошибки и указание координат этих ошибок и их диагностика, либо представление программы в некотором промежуточном виде. Этим промежуточным видом может быть, предположим, бесскобочная запись, либо запись в виде деревьев (хотя одно однозначно сводится к другому). Это промежуточное представление, которое является синтаксически и лексически правильной программой, поступает на вход семантическому анализатору.



Семантический анализ. Средствами синтаксиса и лексики это сделать тудно. Семантический анализ ставит в соответствие объектный код синтаксическим и лексическим конструкциям. Семантика - это все то, что не описывается синтаксисом и лексикой языка. К примеру, лексикой и синтаксисом языка сложно описать то, что нехорошо передавать управление в тело цикла не через начало цикла. Выявление таких ошибок - одна из функций семантического анализа. при этом семантический анализатор ставит в соответствие синтаксически и семантически правильным конструкциям объектный код, т.е. происходит генерация кода.

Организация трансляции –первое применение теоретических достижений. За счет возможного использования тех или иных грамматик можно разделить программный анализ на 2 компонента: 1) программа,  которая в общем случае ничего не знает о том языке, который она будет анализировать; 2) набор данных, который представляет собой формальное описание свойств языка, который мы анализируем.

Совмещение этих компонент позволяет оптимизировать  анализ для различных языков программирования.

Первый компонент - это программа, которая в общем случае ничего не знает о том языке, который она будет анализировать. Второй компонент - это набор данных, представляющий из себя формальное описание свойств языка, который мы анализируем. Совмещение этих двух компонентов, позволяет автоматизировать процесс построения лексических и синтаксических анализаторов, а также генераторов кода, для различных языков программирования. 



 Проходы трансляторов. Проход - это полный просмотр некоторого представления исходного текста программы. 

Есть трансляторы однопроходные. Это означает, что транслятор просматривает исходный текст от начала и до конца, и к концу просмотра (в случае правильности программы) он получает объектный модуль.

Если мы посмотрим Си-компилятор, с которым вы работаете, то скорее всего он двухпроходный. Первый проход - это работа препроцессора. После первого прохода появляется чистая Си-программа без всяких препроцессорных команд. На Втором проходе происходит лексический, синтаксический и семантический анализ, и в итоге вы получаете объектную программу в виде ассемблера.

Количество проходов в некоторых трансляторах связано с количеством этапов, т.е. бывают реализации, для которых удобно сделать отдельный проход для лексического анализа, отдельный проход для синтаксического анализа и отдельный проход для семантического анализа. Если транслятор многопроходный, то возникает проблема сохранения промежуточной нотации программы между проходами.



Тестирование и отладка 

Тестирование - это поиск ситуации, в которой программный продукт не работает. При этом используются наборы тестов, определяющих внешнюю нагрузку на программный продукт. Можно сказать, что программа оттестирована на определенном наборе тестов. Утверждение, что программа оттестирована вообще в общем случае некорректно.

Отладка - это процесс поиска, локализации и исправления ошибки. Отладка осуществляется, когда мы имеем программную систему, и знаем, что она не работает на каком-то из тестов.

Проблемы тестирования и отладки - это есть проблемы крайней важности. По оценкам, на тестирование и отладку затрачивается порядка 30% времени разработки проекта. Сложность тестирования и отладки зависит от качества проектирования и кодирования. Тестирования зачастую выполнить сложно и часто для тестирования используются модельные нагрузки, например мы тестируем бортовую сеть самолета, что-то мы сможем сделать на земле, а что-то так или иначе делается уже на реальном полете, когда собираются данные и фиксируется работает система или не работает.



1. Схема организации отладки

1) Существует отлаживаемый процесс. 

2) В этой программе надо определить контрольные точки. Контрольные точки - это точки, при переходе управления на которые, программу можно приостановить. Они могут быть записаны как в системном коде, так могут быть и инструментальными, например, установиться при переходе на какой-нибудь адрес. Контрольные точки могут быть однократными, т.е. при проходе через нее, она удаляется, и многократными.

3) Просмотр и модификация данных отлаживаемого процесса. Возникает проблема просмотра символьных данных. По приходе на контрольную точку выполнение приостанавливается (здесь можно посмотреть и исправить код). Возникает проблема доступа к регистрам.

4) Запуск и продолжение выполнения программы. здесь существует пошаговая отладка. После выполнения одной структурной единицы (действия) программа приостанавливается.



2. Внутри процесса отладки

Существует несколько способов организации процесса отладки.

Организация процесса отладки на основе интерпретации отлаживаемых процессов. При интерпретации все управление находится под контролем средств отладки.

Недостатки. Временные характеристики интерпретации программ и времени выполнения программ - разные.

Существует два процесса: отладчик и отлаживаемый процесс. Отлаживаемый процесс имеет разметку внутри кода. Выполнение отлаживаемого процесса происходит следующим образом: при переходе на метку он приостанавливает отлаживаемую программу и решает что дальше делать.

Недостатки. Вообще говоря, мы отлаживаем другую программу (с метками). В процессе отлаживания происходит большое количество остановок и увеличивается код.

Отлаживаемый процесс находится там же, а отладчик производит над ним управление.



Функция ptrace

Функция ptrace.предназначена для отладки программы. 



ptrace(int op, int pid, int addr, int data);



Функция ptrace в подавляющем большинстве случаев работает в отцовском процессе, и через возможности этой функции организуется управление процессом сыном. В общем случае нельзя трассировать любой процесс. Для того чтобы процесс можно было трассировать, чтобы сыновий процесс мог управляться отцовским процессом, процесс-сын должен подтвердить разрешение на его трассировку. 

Для этого в самом начале своего выполнения процесс-сын должен выполнить обращение к функции ptrace с кодом операции равным нулю (op=0), который разрешает проводить трассировку данного процесса процессом-отцом. После этого в сыновьем процессе обращений к функции ptrace может не быть. Все управление будет производиться отцом.

Рассмотрим, какие возможности есть у отцовского процесса для управления сыном. Все возможности определяются значением параметра op. Параметр pid - идентификатор сыновьего процесса, который мы хотим трассировать.



op=1 или op=2 - ptrace возвращает значение слова, адрес которого задан параметром addr (т.е. чтение слова из отлаживаемого процесса). Здесь указаны два значения op на тот случай, если есть самостоятельные адресные пространства в сегментах данных и кода (т.е. можно читать данные и код). В системах, где адресация единая в рамках процесса значение может быть любым.



op=4 или op=5 - запись данных, размещенных в параметре data, по адресу addr. Если происходит ошибка, ptrace возвращает -1 (уточнение в errno).



op=3 - читать информацию из контекста процесса. Обычно речь идет о доступе к информации из контекста данного процесса, сгруппированную в некоторую структуру. В этом случае параметр addr указывает смещение относительно начала этой структуры. В этой структуре размещена информация к которой имеется доступ посредством функции ptrace, в частности - регистры, текущее состояние процесса, счетчик адреса и т.д.



op=6 - запись данных из data в контекст по смещению addr. Это означает, что можно прочесть регистры трассируемого процесса и при необходимости изменить их содержимое (в т.ч. счетчик адреса команды, т.е. сделать переход).



op=7 - продолжение выполнения трассируемого процесса. Эта операция хитрая. Хитрость заключается в следующем. Пусть трассируемый процесс по какой-то причине был остановлен, например по причине прихода сигнала, процесс-отец дождался этого события с помощью функции wait и выполняет какие-то действия не запустив отлаживаемый процесс. Остановленному процессу могут приходить сигналы от других процессов. Что в этом случае делать с этими сигналами? Здесь как раз и используется ptrace с op=7. Если data=0, то процесс, который к этому моменту был приостановлен (сыновий), продолжит свое выполнение, и при этом все пришедшие (и необработанные еще) к нему сигналы будут проигнорированы. Если значение параметра data равно номеру сигнала, то это означает, что процесс (сыновий) возобновит свое выполнение, и при этом будет смоделирована ситуация прихода сигнала с этим номером. Все остальные сигналы будут проигнорированы. Кроме того, если addr=1, то процесс продолжит свое выполнение с того места, на котором он быт приостановлен. Если addr>1, то осуществиться переход по адресу addr (goto addr).



op=8 - завершение трассируемого процесса.

op=9 - установка бита трассировки. Это тот самый код, который обеспечивает пошаговое выполнение машинных команд. После каждой машинной команды в процессе происходит событие, связанное с сигналом SIG_TRAP и выполняется только одна команда, следовательно, надо опять обратиться  к этой функции.





При помощи этой функции можно организовать отладчик. Во-первых, компиллятор должен организовать базу данных, во-вторых, в отладчике существует таблица контрольных точек. 

Номер контрольной точки�Адрес контрольной точки�Информация�Кратность�������

Например, надо установить контрольную точку на конкретный номер . Отладчик читает базу данных и ищет команду с данным номером. Следовательно, заполняем первую строку. В “адрес” записывается адрес найденной команды, в “информацию” записываются команды, в “кратность” - будет ли она многократной или однократной, а затем запускается процесс. Дальше ждем соответствующего сигнала. Если он получен, то получаем адрес места, где он произошел. Если нет, то пришли в контрольную точку, и ошибки нет. Если хотим продолжить, то в колонку “адрес” записываем адрес из “информации” и продолжаем выполнение с этого адреса. Если точка многократная, то восстанавливаем “испорченную” команду, включаем в режим трассировки и передаем управление по адресу этой команды. Далее. Если приходит сигнал SIG_TRAP, то контрольная точка запоминается и продолжается выполнение следующих команд.



Лекция №20



Командный интерпретатор SHELL 

(командные языки и интерфейс работы с пользователем)



Для многих пользователей программного обеспечения основным и единственным свойством, на которое обращает внимание пользователь, является не внутреннее устройство системы, а тот интерфейс, который предоставляется системой пользователю. В UNIX существует много интерфейсов (алфавитно - цифровой, графический).

Лицо, паспорт системы - это командно - пользовательский интерфейс. В UNIX существует группа интерпретаторов команд (производные SHELL).

При выполнении команд мы имеем дело с буфером интерпретатора команд, а не с ядром. Интерпретатор - это обычная программа, которая не принадлежит ядру UNIX и ее можно заменить, т.е. написать свой собственный интерпретатор.



��Пользователь		SH		ядро



Интерпретатор - командный язык, средство, которое  разбирает строку. С другой стороны - это язык программирования, который каждый раз инициализирует запуск команд. В этом случае можно использовать переменные разного типа, управляющие конструкции, управлять и влиять на возможности системы.

SHELL обеспечивает интерфейс пользователя с ОС. Команды поступают с терминала вместе с файлами. Пользователь может строить командные файлы, системные каталоги. Строим удобную операционную среду.

Первый процесс SHELL запускается при входе пользователя в систему. Второй - запускается только один раз.

ОС UNIX поддерживает любое количество интерпретаторов команд. В файле /etc/passwd/ одно из полей, относящихся к данному пользователю, содержит полное имя интерпретатора команд, который должен быть запущен при входе пользователя в систему. В общем случае, при входе пользователя в систему может быть запущена абсолютно любая программа.

После входа в систему пользователя в систему порождается процесс, выполняющий интерпретатор команд по схеме fork-exec.

If (fork()==0)

execlp()(“bin/sh”, “sh”, “-c”, commandl, 10, 0);

wait();

Стоит ожидание ввода команды с терминала, когда ввод завершен, управление передается процессу SHELL. Далее командная строка анализируется и преобразуется для последующего использования exec. Если выполнение команды fork произошло успешно, то начинается выполнение самой программы. Далее опять организовано ожидание. Эта схема универсальна.

Интерпретация

Shell разделяет имя команды и аргументы на строки. Command arg1 arg2 (анализ и выполнение). Далее ожидание следующего ввода. Задача. 1 Переориентация ввода, вывода (login открывает 3 файла - 0, 1, 2) => ls > file или => ls < file. 2. Организация конвейера (несколько команд связать в одну команду) => who sort. 3. Различают понятие метасимвола -

> - в файле;

< - из файла.

Рассмотрим примеры записей.

- a;b - сначала происходит выполнение команды a, затем - выполнение команды b.

- A&B - вторая команда запустится, не дожидаясь завершения первой команды.

- * - произвольное количество символов.

- ? - один символ.

- ‘ ‘ - непосредственное использование записи, заключенной в апострофы.

- echo - повторить свои аргументы.

Как имея набор команд создать новые команды со своими именами? 

Пример. Сосчитать число пользователей при помощи конвейера.

who wc -l. who  - определяет имя того, кто работает в системе, wc  считает число строк для каждого файла. Первый шаг. Необходимо создать обычный файл A, который содержит в себе смысл этого конвейера или этой цепочки.

echo who: wc -l>a

sh<a

Интерпретатор берет входной поток из файла, однако каждый раз вызывать sh неудобно. Если файл предназначен для выполнения и содержит текст, то интерпретатор считает, что файл состоит из команд, следовательно - это командный файл. .В этом случае интерпретатор считывает строки из командного файла и выполняет их так, если бы они вводились с терминала.

chmod+xa. Если после этой команды набрать “a”, то  файл запускается на исполнение. Команда “а” будет выполняться, если она находится в текущем каталоге.



Аргументы и параметры команд.

Многие команды могут обрабатывать аргументы. Следовательно при запуске требуется задать имена и необходимые флаги.

Пример. Создать программу terx, которая будет устанавливать права доступа к файлу на выполнение.

terx a. Файлу a дается допуск на выполнение.

terx <содержимое>:

chmod +x NAME

Как сообщить программе terx  имя файла, т.к. оно разное при каждом запуске. Если интерпретатор выполняет командный файл, то каждое вхождение $1 заменяется первым аргументом, $2 - вторым и т.д. до $9 - девятым аргументом. Если файл terx содержит в себе chmod +x $1, то при выполнении команды terx a ,порожденный интерпретатор заменит $1 на первый аргумент a.

who chmod +x $1’>terx

sh terx terx -  делаем исполняемым сам terx

echo echo AND>HOP

terx HOP

HOP

AND

mv terx /USR/YOU/BIN

&,<,> - не интерпретатор команд, они управляют самим процессом, запуском.

Требуется запустить echo с одним аргументом abc и поместить в выходной поток edf.

echo abc>edf

 Здесь echo не увидит >edf.

Shell $1 - позиционные параметры - переменные, хранящие аргументы командного файла. Существуют так же другие переменные окружения, которые позволяютменять характеристики системы.

home - где лежит домашний каталог

path - поиск команд

mail - где находится почта.

Можно редактировать под себя в начальном каталоге profile, тогда интепретатор будет запускать команды из него перед выдачей приглашений. В этот момент создаем себе среду.

	HOME=/USR/TER

	PATH=./USR/YOU/bin.USR/bin

	HISTORY=22

PROMPT= ‘=>‘

SHELL=/BIN/CSH

Существуют обычные переменные (они записываются маленькими буквами). В UNIX разрешено хранить длинные имена файлов.

pwd

/USR/YOU/bin

dir= ‘pwd’

cd /USR/mery/bin

ln $dir/cx

...

cd $dir

pwd

/USR/you/bin

Может использовать цепочку литер. b=/USR/ter/bin

mv file $b

Значение переменной связано с той нашей интерпретацией, которую мы создали. Интерпретатор потомкам автоматически не передается. 

p=ter  (p - неопределено в новом интерпретаторе)

sh     (перевод строки)

echo $p

ctr_d  (возвращение в исходный)

echo $p

	   ter

В командном файле нельзя применять значение переменных.





Лекция №21



Многомашинные ассоциации



Терминальные комплексы

Первые многомашинные ассоциации появились в начале 60-х годов и это было связано с двумя проблемами. Первая проблема - проблема обеспечения массового доступа к вычислительным ресурсам некоторой вычислительной системы. Второе - появление задач, требовавших возможности привлечения для их решения более чем одной вычислительной системы. С точки зрения интеллектуализации многомашинных ассоциаций, первым типом многомашинных комплексов был терминальный комплекс. Терминальный комплекс можно определить как набор программных и аппаратных средств, предназначенных для взаимодействия пользователей с вычислительной установкой, через телефонную или телеграфную сеть (или через любую другую среду, через которую можно обеспечить связь).
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Есть вычислительная система, имеется канал взаимодействия с внешним миром, к которому подключено устройство, называемое мультиплексор. Это устройство, которое обеспечивает взаимодействие группы внешних устройств с вычислительной системой (ВС) через один канал ввода/вывода. К каналам мультиплексора могут быть подключены локальные терминалы.

Кроме того может быть подключено устройство, называемое модемом. Модем позволяет выйти в телефонную или телеграфную сеть, работающую в аналоговом режиме, и передавать информацию (модему, в другой части сети). К модему подключается удаленный терминал. Модем преобразует дискретный сигнал, поступающий от ВС (или терминала), в аналоговый сигнал, который уже можно передавать по сети; и обратно - аналоговый в дискретный.

Телефонная сеть состоит из какого-то набора телефонных станций, и она предоставляет т.н. коммутируемый канал. Суть его заключается в том, что при нескольких звонках к одному и тому же абоненту, раз от раза маршруты коммутации (т.е. набор проводов, по которым идет сообщение) отличаются друг от друга, за счет того, что каждый раз выбираются свободные каналы.

Может быть также многоуровневое мультиплексирование. Вместо удаленного терминала, подключается удаленный мультиплексор, и начиная от него может быть продолжение этого же уровня рисунков. Это означает, что мы, работая за терминалом второго (или третьего, четвертого, и т.д.) уровня существенно загружаем коммутируемую линию.

Линия связи, которая связывает один удаленный терминал с компьютером, называется линией связи типа точка-точка. Эта линия может быть либо арендуемой (мы договариваемся с телефонными станциями и фиксируем коммутацию), либо коммутируемой.

Канал может быть многоточечным. При этом на входе находится удаленный мультиплексор. Многоточечные каналы также могут быть либо арендуемыми, либо коммутируемыми.



Типы каналов связи:

Симплексные каналы - каналы, по которым передача информации ведется в одном направлении.

Дуплексные каналы - каналы, которые обеспечивают одновременную передачу информации в двух направлениях.

Полудуплексные каналы - каналы, которые обеспечивают передачу информации в двух направлениях, но в каждый момент времени только в одну  сторону (подобно рации).



ВС имеет комплекс программ, которые обеспечивают взаимодействие пользователей через всю коммуникационную среду, с ВС. В качестве локальных и удаленных терминалов могут присутствовать как реальные терминальные устройства, так и компьютеры, которые эмулируют работу терминала.



Многомашинные вычислительные комплексы



Многомашинные вычислительные комплексы (ММВК) - это программно аппаратное объединение группы вычислительных машин, в которых:

На каждой из машин работает своя операционная система (этот признак отличает ММВК от многопроцессорного вычислительного комплекса).

В ММВК имеются общие физические ресурсы (а следовательно имеются проблемы синхронизации доступа).



ММВК использовались в качестве систем сбора и обработки больших наборов данных, и для организации глобальных терминальных комплексов. ММВК появились в начале 60-х и сейчас продолжают успешно существовать. Одно из основных применений ММВК - это дублирование вычислительной мощи, примером таких систем может служить любая система управления важными технологическими процессами.



Вычислительные сети



И терминальные комплексы, и ММВК можно считать частным случаем вычислительных сетей, однако хронология развития многомашинных ассоциаций была именно такой - сначала появились терминальные комплексы, потом ММВК, потом вычислительные сети.

Предположим у нас есть некоторая группа вычислительных машин, которые мы будем называть абонентскими машинами (АМ). Имеется некоторое образование, которое называется коммутационной средой. Коммутационная среда включает каналы передачи данных, обеспечивающие взаимодействие между машинами, специальные вычислительные машины, которые мы будем называть коммутационными машинами. Абонентские машины могут осуществлять взаимодействие друг с другом через коммутационную среду, в рамках которой используются каналы передачи данных и коммутационные машины.

�

Существует ряд классических разновидностей сетей.

Сеть коммутации каналов. Суть ее заключается в том, что если надо связать АМ2 с АМ3, то происходит соединение каналов и коммутационных машин между этими АМ. Это соединение будет существовать до конца взаимодействия АМ2 и АМ3. Достоинство этой сети в том, что скорость взаимодействия между машинами равна скорости самого медленного компонента сети, участвующего в связи (это максимально возможная скорость). Недостаток в том, что такая связь может блокировать другие соединения (в данном случае АМ1 и АМ4 не свяжутся до конца связи между АМ2 и АМ3). Уйти от этой проблемы можно потребовав от коммутационной среды большой избыточности, т.е. организовать дополнительные (дублирующие) каналы.

Сеть коммутации сообщений. Если коммутация каналов - это коммутация на время всего сеанса связи, то коммутация сообщений - это связь, при которой весь сеанс разделяется на передачу сообщений (сообщение - некоторая, логически завершенная, порция данных), и коммутация происходит на период передачи сообщения. В такой сети на коммуникационные машины ложатся большие нагрузки, они должны обладать возможностью буферизации сообщений в связи с неравномерной скоростью передачи на разных участках сети. Достоинства - простота логическая и физическая, недостатки - снижение скорости работы в сети, и потери, связанные с буферизацией.

Сеть коммутации пакетов. Сеанс разбивается на сообщения, сообщения разбиваются на порции данных одинакового объема - пакеты. По сети перемещаются не сообщения, а пакеты. Здесь действует принцип горячей картошки: основное действие коммутационной машины - как можно быстрее избавиться от пакета, определив кому его дальше можно перекинуть.. Т.к. все пакеты одинакового объема, не возникает проблем с буферизацией, потому что мы всегда можем рассчитать необходимую буферную способность коммутационных машин. Логически происходит достаточно быстрое соединение, потому что сеть коммутации пакетов практически не имеет ситуаций, когда какие-то каналы заблокированы. За счет того, что происходит дробление сеанса на пакеты, имеется возможность оптимизации обработки ошибок при передаче данных. Если мы получаем ошибку в режиме коммутации каналов, то надо повторять весь сеанс, если в режиме коммутации сообщений, то надо повторять сообщение, здесь же достаточно повторить передачу пакета, в котором обнаружена ошибка.



В реальных системах используются многоуровневые сети, которые в каких-то режимах работают в режиме коммутации каналов, в каких-то режимах работают в режиме коммутации сообщений и т.д. На сегодняшний день можно сказать, что сетей, принадлежащих чисто к одному из вышеперечисленных типов, нет.

Стандарт OSI



Развитие многомашинных ассоциаций вообще, и сетей ЭВМ в частности, определило возникновение необходимости стандартизации взаимодействия, происходящего в сети. Поэтому в конце 70-х  - начале 80-х годов ISO (International Standard Organization) предложила т.н. стандарт взаимодействия открытых систем OSI (Open System Interface).

Была предложена семиуровневая модель организации взаимодействия компьютеров со средой передачи данных, с программами, функционирующими на разных компьютерах, и в общем случае организация взаимодействия в сети. Предлагались к рассмотрению семь уровней взаимодействия:

VII�Прикладной уровень��VI�Представительский уровень��V�Сеансовый уровень��IV�Транспортный уровень��III�Сетевой уровень��II�Канальный уровень��I�Физический уровень��Физический уровень или уровень сопряжения с физическим каналом. На этом уровне решаются самые земные вопросы организации взаимосвязи: это вопросы уровней и типов сигналов, и т.д. Этот уровень определяет конкретную физическую среду. Предположим, физической средой может быть среда, которая называется "витая пара", или среда, которая называется "коаксиальный провод", или средой может быть оптоволокно, и т.д. Каждая из этих физических сред определяет свои правила общения через них.

Канальный уровень. На этом уровне формализуются правила передачи данных через канал. Если физический уровень связан непосредственно со средой (с каналом), то канальный уровень связан с передачей информации по этому каналу.

Сетевой уровень. Этот уровень управляет связью в сети между машинами. Здесь решается вопрос адресации и маршрутизации данных.

Транспортный уровень. Этот уровень иногда называют уровнем логического канала. На этом уровне решаются проблемы управления передачей данных, и связанные с этими проблемами задачи - локализация и обработка ошибок и непосредственно сервис передачи данных.

Сеансовый уровень обеспечивает взаимодействие программ (понятно, что машины сами по себе не взаимодействуют, а взаимодействуют программы). При этом решаются проблемы синхронизации обмена данных,  отмены сеанса в результате фатального исхода, подтверждения паролей.

Представительский уровень. На этом уровне решается проблема с представлением данных. Понятно, что разные системы имеют разные формы представления данных.

Прикладной уровень. На прикладном уровне решаются проблемы стандартизации взаимодействия с прикладными системами.



Замечание Каждый уровень вовлечен в процесс общения программ друг с другом. Существуют соглашения о том как передавать данные между уровнями - интерфейсы. Данные на передающей машине проходят путь от 1-го до 7-го уровня, а на принимающей в обратном порядке. С помощью интерфейсов они умеют передавать (принимать) данные. Разделение на уровни минимизирует затраты на модернизацию протоколов. Если появилась новая программа, то она не затронет протокол доступа к сети.



Лекция №22



Семейство протоколов TCP/IP



Некий подход, идеология построения сетей - выражается в протоколах.

Свойства:

Открытые. Доступны пользователю. Стандартные протоколы - платформенные.

Передача данных не зависит от аппаратного обеспечения сети. Это семейство может работать и объединяться в сеть.

Единая система адресации. Любому TCP/IP устройству можно однозначно адресовать любое другое устройство в сети.

Протоколы широко используются пользовательскими программами. Обязательно должна быть своя модель (передача данных) и архитектура.

	Семейство TCP/IP строится по четырехуровневой схеме. Рассмотрим таблицу соответствия TCP/IP модели ISO/OSI:



Уровни TCP/IP�Уровни OSI��I. Прикладных программ�Прикладных программ

Представление данных��II. Транспортный �Сеансовый 

Транспортный ��III. Межсетевой �Сетевой ��IV. Доступа к сети�Канальный

Физический��

При передаче данных они проходят от верхнего к нижнему уровню, и обратно при приеме данных.

	Уровень доступа к сети TCP/IP обеспечивают аппаратные интерфейсы и драйверы этих аппаратных интерфейсов.

Протокол добавляет к исходной порции информацию для корректной доставки данных. Эта дополнительная информация называется заголовком. Заголовок присоединяется перед данными  и происходит дальнейшее передвижение. При получении данных каждый уровень вырезает заголовок и передает информацию следующему уровню. Когда информация идет снизу вверх, то она рассматривается как информация + заголовок. Нижний уровень состоит из подпрограмм, которые обеспечивают доступ к физическим устройствам.

	Следующий уровень - работа с дейтаграммами, адресами, осуществляет маршрутизацию, закрывает транспортный уровень от общения с конкретной реальной физической сетью.

Отличия: этот уровень не обеспечивает соединения с другими машинами.

	Транспортный уровень - обеспечивает доставку данных от одного компьютера к другому. 

Отличия: в функции транспортного уровня TCI IP не входит контроль за ошибками (корректировка). TCI IP обеспечивает 2 возможных варианта передачи данных - с контролем и без него.

	Уровень прикладных программ - состоит из прикладных программ и процессов. Образуется в сети то, что доступно пользователю.

Отличия: эти прикладные программы сами стандартизуют представления данных.

Любой уровень имеет собственную структуру данных (имеет свое описание) и разные протоколы транспортного уровня (TCP и UDP).



Терминология.

Для программ, которые используют протокол TCP, начиная от уровня прикладных программ, данные называются потоком, для UDP - сообщением. Тоже самое, но на транспортном уровне для TCP - это сегмент, а для UDP - пакет. На межсетевом уровне - это дейтаграмма, на нижнем уровне - это фреймы. 



Уровень доступа к сети

Протоколы обеспечивают систему средствами, необходимыми для передачи данных другим устройствам, т.е. они определяют, как нам использовать сеть для передачи дейтаграмм. На этом уровне протоколы должны детально знать физическую среду (из чего состоит пакет, системную адресацию и т.д.). Основная функция: оформление дейтаграмм IP во фреймы, чтобы передать по сети.

Протоколы этого уровня обычно обеспечивают сочетание драйверов устройств и соответствующих подпрограмм.

Межсетевой уровень

Его основа - это TCP IP - самый значимый протокол. 



Протокол IP (internet protocol). 

Его функции:

определение дейтаграмм, базовых блоков данных, которые передаются по интернету.

определение схемы адресации  интернета.

обеспечение обмена данными между транспортным уровнем и уровнем доступа в сети.

обратная сборка дейтаграммы.

Замечания.

Рассмотренный протокол IP - это протокол без логически установленного соединения, т.е. не происходит обмена контрольной информацией для установления соединения. Эти функции он отдает другим протоколам, например, TCP. 

Он не выявляет и не исправляет ошибок, т.е. протокол обеспечивает передачу данных, но проверку делать не будет.



Дейтаграмма

Изначально семейства TCI IP были созданы для сети ARPANet - сеть коммутации пакетов. Основным свойством этой сети было отсутствие какой-либо централизации. Пакет - некоторый набор данных, который передается с некоторой специальной информацией. Эта информация необходимо для корректной доставки и для того, чтобы пакет двигался по сети самостоятельно. Дейтаграмма - это пакет протокола IP. Контрольная информация занимает несколько 32-битных слов.

�

���Версия            IHL           тип сервиса                          общая длина пакета��идентификация                                                            смещение фрагмента���время жизни                    №протокола                        котр.сумма заголовка��Адрес истока��Адрес приемника��данные��

Длина заголовка равна 5+ один дополнительный. Существует специальное поле данных заголовка. Есть специальное поле HL, которое говорит какова длина контрольной информации. Версия - служебная информация о протоколе TCP IP. Тип сервера - хосту предлагается выбрать тип сервиса, который ему нужен от протокола. В разных протоколах существует различные комбинации по скорости доставки и надежности. Пакет - это блок данных, который  пересылается вместе с информацией для корректной доставки. 

Маршрутизация

Существует понятие маршрутизатора и шлюза.

Маршрутизаторы переправляют данные между сетями, шлюзы - между протоколами.  Семейство протоколов TCI IP оперирует с маршрутизаторами и хостами. Шлюз может быть подключен к нескольким сетям. Пакеты могут передавать информацию как в одну сеть, так и в другую, но не занимаются маршрутизацией. Компьютерные системы могут передавать данные только внутри той системы, к которой они подключены. Т.о. передача дейтаграмм идет через шлюзы, следовательно, внутри хоста данные проходят от прикладного уровня до физического.
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Данные поднимаются до межсетевого уровня, где протокол TCP IP  принимает решение. Данные оформляются в дейтаграммы, объединяются в одну, которая передается между устройствами в сети. Передача происходит в два этапа через 2 шлюза. Хост1 посылает данные первому шлюзу, который посылает данные второму шлюзу, а он, в свою очередь, посылает данные хосту2, в котором данные проходят все уровни снизу вверх.

Основная функция шлюза - это выбор, кому передать данные: соседнему шлюзу или хосту. Правильность выбора соседа-получателя - это маршрутизация.

“Время жизни” - время, которое будет жить дейтаграмма. Это поле динамически меняется на каждой фиксированной точке.

Комментарий (фрагментация дейтаграмм). При подготовке IP данных для передачи (невозможно передать данные целиком) данные разбиваются по пакетам. Такая же фрагментация может произойти у шлюза. По приходе к получателю должна произойти сборка и компиляция всех данных. Эта проблема может возникнуть на разных этапах. 



Протокол ICMP (интернет-протокол контрольных сообщений)

Этот протокол является неотъемлемой частью IP. Пользовательским сервисом передается информация протокола IP для получения сообщений. Они выполняют:

Контроль над трафиком (переполнение, а, следовательно, необходимо приостановить поток на некоторое время).

Определяет несуществование получателей или тех, кого нельзя достичь (тому, кто отправил сообщение, посылается сигнал). Если нельзя добраться до хоста, то шлюз посылает сигнал.

Проверка связи с хостом. echo - message определяет, можно ли прозвониться.

Изменение маршрута дейтаграмм (в случае, если отправитель и оба шлюза соединены напрямую, то можно послать сообщение о переадресации для того, чтобы узнать, возможно ли использование другого шлюза).



Протоколы транспортного уровня.

Существуют два типа протоколов - UDP (User Datagram Protocol) и TCP. 

Протокол TCP обеспечивает передачу данных с контролем и исправлением ошибок. Кроме того, TCP гарантирует логическое соединение. То есть TCP позволяет создавать логические каналы, гарантируя отправку и прием порций данных в определенном порядке. Протокол жесткий, так как контролирует ошибки. TCP является ресурсоемким протоколом.

Протокол UDP - это быстрая доставка сообщений без осуществления контроля доставки. Протокол TCP больше рассчитан на использование в Интернете (для передачи на дальние расстояния, где не может гарантироваться безошибочность передачи). UDP ориентирован на работу в локальной сети, где гарантирован определенный уровень качества передачи данных. Протоколы транспортного уровня общаются с прикладными протоколами и межсетевыми протоколами. Протокол дает возможность прикладным подпрограммам обеспечения доступа к сервису передачи Datagram, т.е. позволяет обмениваться сообщениями с небольшой нагрузкой на сеть. Протокол не связан с адресатом, но внутри данные доставляются без ошибок. 

Выбор протокола зависит от решаемой задачи. 



Уровень прикладных программ

Примеры. 1) Прикладные программы, которые опираются на TCP - Telnet (протокол сетевого терминала). 2) Программы, которые опираются на FTP -  протокол интерактивной передачи данных. 3) SMTP - передача простой почты. Протокол, который работает с UDP. 4) DNS (domain name service - служба имен доменов). Устанавливает однозначное соответствие между именами и адресами сетевых устройств. 5) NFS - сетевая ФС. Может использовать файлы, которые расположены в разных концах сети. 6) RIP - протокол информационной маршрутизации. Используются для обмена информацией между сетевыми устройствами.













	Далее идет уровень прикладных систем. TCP/IP обладает тем свойством, что в семействе этих протоколов стандартизованы протоколы, на которых базируются прикладные системы. В частности, FTP (File Transfer Protocol). Реально система FTP присутствует в каждой операционной системе и в каждой набор FTP-систем может быть значительным. Но за счет того, что имеется стандарт FTP, все эти приложения работают единообразно. Есть сетевой продукт Telnet - сетевая эмуляция алфавитно-цифрового терминала. 

	То есть в системе стандартизованы протоколы, с помощью которых организованы прикладные системы. И мы можем строить свои приложения FTP или Telnet из предоставленных кирпичиков.

	Разные прикладные системы общаются с разными протоколами - кто-то с UDP, кто-то с TCP. FTP и Telnet, например, работают через TCP, а сетевая файловая система NFS, которая позволяет объединять файловые системы разных машин в одну (и видеть их, как свою локальную), основывается на UDP, потому что NFS работает в рамках локальной сети.



Лекция №23



����уровень прикладных программ    FTP,SMTP, TELNET,   RIP,DNS,NFS

�����

транспортный уровень                  TCP				UDP

���

�межсетевой уровень 				IP/ICMP

��

сетевой уровень			PDN X_25			ARP



Проблема IP адреса.

Для того, чтобы правильно передать данные между устройствами нужно их передать соответствующему хосту, а потом нужной программе. TCP/IP использует 3 схемы: 

адресация. IP-адреса однозначно определяют каждый хост в Internet и обеспечивают доставку этому хосту.

маршрутизация. Шлюзы доставляют данные соответствующей сети.

мультиплексирование. Номера протокола и портов  помогают достать данные соответствующих программ внутри хоста. 



IP адресация

Основная идея - каждый компьютер имеет собственный уникальный адрес.

Протокол IP перемещает данные по сети в виде дейтаграмм. Каждая из них доставляется по адресу, который  указывается в заголовке поля “адрес назначения”. Он содержит всю необходимую информацию для однозначной идентификации хоста сети. Адрес состоит из 32 бит. Сам IP адрес состоит из двух частей: адрес сети и адрес хоста в этой сети. Существует несколько типов IP адресов, которые определяют длину каждой части:

- Класс А. Первый байт кодирует номер сети, при этом его старший бит является нулевым (это признак класса А), следующие 7 бит определяют адрес сети, остальные биты определяют адрес хоста в этой сети. Сетей класса А может быть 126 штук.  Любая сеть может содержать миллионы хостов.

- Признак класса B - старшие два бита равны “10”. 14 бит определяют адрес сети, а остальные - на адресацию хоста.

      - Признак класса C - старшие три бита равны “110”. Следующие 21 бит - это адрес сети, остальные - адрес хоста.

- Признак класса D - старшие три бита равны “111”. Адреса реально не имеют ссылку на сеть. На идентификацию используются две компоненты, которые используют общий протокол, в отличие от компьютеров, использующих общую сеть. Следовательно, адрес этого класса состоит только из адреса группы. 

В Интернет обычно IP адреса состоят из 4 чисел, которые разделяются точкой. По первому номеру можно определить класс - точечная аннотация.



Механизм сокетов

Средства межпроцессорного взаимодействия UNIX решают проблемы взаимодействия процессов в рамках одной ОС. Следовательно, возникает проблема взаимодействия процессов в рамках сети. Она связана с принятой системой именования, которая обеспечивает уникальность в рамках одной системы и не годится для сети. Существует механизм, который получил название сокет (гнезда). Сокеты представляют собой обобщение механизма каналов, но с учетом возможных особенностей при работе в сети. Они предоставляют больше возможностей, например, поддерживают передачу сообщения вне общего потока данных. Каждый из взаимодействующих процессов должен у себя проконфигурировать сокет. Затем происходит взаимодействие и сокет уничтожается.



Модель клиент - сервер (при использовании сокетов)

В этой модели один из процессов представляет собой сервер, другой - клиент. Клиент посылает серверу запросы на предоставление некоторой услуги, а он на это как - то реагирует. Процесс-сервер запрашивает у ОС сокет. Получив его, присваивает ему имя, которое предполагается заранее известным всем клиентам. После сего сервер переходит в состояние ожидания. Клиент создает сокет, затем запрашивает соединение своего сокета с сокетом сервера (имя ему известно) и, когда оно будет установлено, они будут общаться через соединенную пару сокетов.



Типы сокетов. Понятие коммуникационного домена. 



Существует несколько типов сокетов в зависимости от коммуникации соединений: 1)виртуальный канал 

2)дейтаграмма. 

Соединение с использованием виртуальных каналов. Представляет собой поток байт, гарантирующих доставку сообщений.

Замечания. 1. Передача данных начинается после того, как виртуальный канал будет установлен, и он не будет разорван до окончания передачи. Пример. Механизм каналов в UNIX. 2. Граница сообщений не сохраняется. Предложение, которое получает данные, должно само определить эту границу.

Рассмотрим тип сообщений, позволяющих осуществить передачу экстренных сообщений вне основного потока данных.

Соединение с использованием дейтаграмм. Используется для передачи отдельных пакетов, которые содержат порции данных. Нет гарантии, что доставка будет осуществляться в том же порядке, что и посылка. Надежность такого соединения ниже, чем у соединения с виртуальными каналами, хотя доставка сообщений может осуществиться и быстрее.

Сокеты могут использоваться как для локального, так и для удаленного взаимодействия. Возникает вопрос о пространстве адресов сокетов. При создании сокета указывается коммуникационный домен, которому данный сокет будет принадлежать. Он определяет формат адресов и правила их интерпретации: 1) для локального взаимодействия AF_UNIX; 2) для взаимодействия в рамках сети AF_INET. В домене AF_UNIX формат адреса допускает имя файла. В AF_INET адрес - это имя хоста плюс номер порта. 

Замечание. Реальный коммуникационный домен определяет также использование семейства протоколов - внутренние протоколы и протоколы TCP IP



Создание сокетов.

#include <sys\types.h>

#include <sys\socket.h>

int socket(int domain; int type; int protocol)

domain - номер домена, которому будет принадлежать сокет;

type - тип соединения, которым будет пользоваться сокет;

protocol - протокол, который будет использоваться в рамках данного коммуникационного домена.

Sock_STREM - с использованием виртуального канала.

Sock_DGRAM - с использованием дейтаграмм.

Если значение protocol=0, то система сама выбирает нужный протокол (удобно использовать константы IPRROTO_TCP -  для первого типа, IPRROTO_UDP - для второго типа, аналогия с разделяемой памятью). В противном случае будет генерироваться “-1” (если не корректное сочетание аргументов.)

Связь с сокетом

Для того, чтобы к созданному сокету можно было обратиться извне, необходимо присвоить ему адрес, представляющий собой путь к файлу или сочетание IP-адреса и порта.

int bind(int sockfd, struct sockaddr *myaddr, int addrlen)

Для AF_UNIX формат структуры описан в файле <sys\on.h>.

struct sockaddr_UN {

shortsun_family;

char sun_pth[108]

};

Для AF_INET формат структуры описан в <netinet\in.h>.

struct sockaddr_in {

short sin_family;

U_short sin_port;

struct in_addrsin_addr;

char sin_zero[8];

}

Замечание. Если локальные сокеты и адрес сокета - имя файла, то система создает файл с таким именем. В случае успеха возвращается 0, в противном случае “-1”.



Сокеты с предварительно установленным соединением и без него. Запрос на соединение.

Случай с установленным соединением. До начала передачи данных устанавливаются адреса сокетов, они соединяются, и это соединение не разорвется до конца передачи данных. Случай без установленного соединения. Установление соединения до передачи данных не происходит, а адреса передаются вместе с данными.

Функция connect.

int connect(int sockfd, struct sockaddr *serv_addr, int addrbn)

sockfd - ДФ сокета.

*serv_addr - указатель на структуру, с которой устанавливается соединение.

В случае успеха возвращает 0, иначе “-1”.

Замечание. В рамках рассмотренной системы клиенту не важно, какой адрес будет назначен сокету. Клиент может не вызывать функцию bind, тогда при вызове connect система автоматически выбирет адрес (в рамках AF_INET).



Сервер: прослушивание сокета и подтверждение соединения

2 вызова, которые используются сервером, в случае, если используются сокеты с предварительно установленным соединением.

1) int listen (int sockfd, int backbag);

backbag - максимальный размер очередного запроса на соединение.

Эта функция используется процессом-сервером, чтобы сообщить системе о том, что он готов к обработке запросов на соединение. До тез пор пока процесс-владелец не вызовет listen все запросы на соединение будут выдавать ошибкую. ОС буферизует запрос, который приходит на соединение, выстраивает их в очередь (пока процесс их не обработает). Эта очередь может переполниться, следовательно, реакция зависит от того какой протокол используется для соединения. Могла быть заложена возможность перепосылки (иначе ошибка), тогда ОС выбросит пакет, который содержит запрос на соединение, а пакет быдет посылаться до тез пор пока он не добьется того чего хотел.

2) int accept (int sockfd, struct sockaddr *addr, int *addrlen);

*addr - адрес клиентского сокета

Функция возвращает адрес клиентского сервера, который установлен соединением. Вызов применяется сервером для удовлетворения клиентского запроса с сокетом, который предварительно уже прослушан. Функция accept извлекает первый запрос из очереди и устанавливает с ним соединение. Если не поступало запросов на связь с сокетом, то процесс вызывает accept, спит и ждет запроса. Возвращает дескриптор нового сокета. Через новый сокет будет осуществляться обмен данными, а старый другие запросы на соединение, т.к. первоначально сокет созданн с адресом, известным клиентам, следовательно, все клиенты могут посылать запросы на соединение с этим сокетом. Поэтому процесс-сервер может поддерживать несколько соединений одновременно, поддерживается путем порождения для каждого соединения специального процесса-потомка, который занимается непосредственно обменом данных. Сервер всегда знает куда надо послать ответное сообщение (вместо 2-го аргумента можно поставить 0, если адрес клиента нас не интересует).



Лекция №24



Прием и передача данных



#include <sys\types.h>

#include <sys\socket.h>

int send (int sockfd, const void *msg, int len, unsigned int flags);

int recv (int sockfd, void *buf, int len, unsigned int flags);

Они используются только для обмена только через сокет с предварительно установленным соединением.

Замечания. 1) Если сообщение достаточно длинное (для того протокола, который используется), то оно передаваться не будет и выдается ошибка.

2) Если переполнен сокет (т.е. в бефере не хватает места для сообщения), следовательно, выполнение процесса блокируется, до того момента пока не появится эта возможность.

send - возвращает количество переданных байт (в случае ошибки - “-1”).

recv - возвращает число считанных байт, иначе “-1”.

Замечание. При использовании сокетов с установленным виртуальным соединением, то границы сообщения не сохраняются, следовательно, приложение которое принимает сообщение, может принимать сообщение не теми порциями, которыми оно было послано. Работа по интерпретации сообщений на приложении.

Флаги - комбинация опций, например: MSG_OOB; MSG_PEEK.

	MSG_OOB - прием (передача) экстренных сообщений.		

	MSG_PEEK - при вызове recv, при этом процесс получает возможность прочитать порцию данных, не удаляя ее из сокета, таким образом, что последующий вызов recv вновь вернет теже данные.

При работе с сокетами с предватительно установленным соединением, используются функции: read и write. В качестве ДФ им передается дескриптор сокета.

При испольховании как сокетов с предварительно установленным соединением, так и без него, используются функции:

int sendto (int sockfd, const void *msg, int len, unsigned int flags, const struct sockaddr *from, int *from_len);

int recvfrom (int sockfd, void *buf, int len, unsigned int flags, const struct sockaddr *from, int *from_len);



sendto: указатель на структуру создает адрес получателя и ее размер.

recvfrom: возвращает указатель на структуру с адресом отправителя и реальный размер.



Функции закрытия сокета



Если процесс закончил прием (передачу) данных, то необходимо закрыть соединение.

int shutdown (int sockfd, int mode);



Передается целое число, которое оговаривает режим закрытия соединения. Если mode=0, то сокет закрывается для чтения. При дальнейших попытках чтения выдается ошибка. Возвращается EOF. Если mode=1, то он закрыт для записи и дальнейшие попытки передать данные выдают “-1”. Если mode=2, то закрыт для обоих.

Замечание. Можно было бы использовать close. Если для соединения использовать протокол, который гарантирует доставку данных, то вызов close заблокирован, до тех пор пока не доставятся все данные. А функция shutdown известит ОС, что эти данные уже не нужны.

Резюме по сокетам.

�������������Общая схема работы с сокетами без предварительно установленного соединения.
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Пример работы с локальными сокетами.

Рассмотрим небольшой пример, иллюстрирующий работу с сокетами в рамках локального домена (AF_UNIX). Ниже приведена небольшая программа, которая в зависимости от параметра командной строки исполняет роль клиента или сервера. Клиент и сервер устанавливают соединение с использованием датаграммных сокетов. Клиент читает строку со стандартного ввода и пересылает серверу; сервер посылает ответ в зависимости от того, какова была строка. При введении строки «quit» и клиент, и сервер завершаются.

#include <sys/types.h>

 #include <sys/socket.h>

 #include <sys/un. h>

 #include <stdio. h>

 #include <string. h>

#define SADDRESS "mysocket"

 #define CADDRESS "clientsocket"

 #define BUFLEN 40

 int main (int argc, char* argv [ ]) {

struct sockaddr_un party_addr, own_addr;

int sockfd;

int is_server;

char buf [BUFLEN];

int party_len;

int quitting;

if (argc! = 2) {

printf ("Usage: %s client|server. \n", argv [0]);

return 0;

quitting = 1;

/* определяем, кто мы: клиент или сервер */

 is_server = ! strcmp (argv [1], "server");

memset (&own_addr, 0, sizeof (own_addr));

own_addr. sun_family = AF_UNIX;

strcpy (own_addr. sun_path, is_server ? SADDRESS: CADDRESS);

/+ создаем сокет*/

if ((sockfd = socket (AF_UNIX, SOCK_DGRAM, 0)) < 0) {

 printf ("can't create socket\n");

return 0;

}

/* связываем сокет */

unlink (own_addr. sun_path);

if (bind (sockfd, (struct sockaddr*) &own_addr,

sizeof (own_addr. sun_family)+ strlen (own_addr. sun_path)) < 0) {

printf ("can't bind socket!");

return 0;

}

if ( ! is_server) { /* это - клиент*/

memset(&party_addr, 0, sizeof (party_addr));

party_addr. sun_family = AF_UNIX;

strcpy(party_addr. sun_path, SADDRESS);

printf("type the string: ");

while (gets (buf)) {

/* не пора ли выходить?*/

quitting = (! strcmp (buf, "quit"));

/* считали строку и передаем ее серверу*/

if (sendto (sockfd, buf, strlen (buf) + 1, О, (struct sockaddr*) &party_addr, sizeof (party_addr. sun_family)+ strlen (SADDRESS))! = strlen (buf)+ 1)	{

printf ("client: error writing socket! \n");

return 0;

/* получаем ответ и выводим его на печать*/

if (recvfrom (sockfd, buf, BUFLEN, 0, NULL, 0) < 0)  {

printf ("client: error reading socket! \n");

return 0;

}

printf ("client: server answered: %s\n", buf);

if (quitting) break;

printf ("type the string: ");

} 

close (sockfd);

return 0;

/* это – сервер */

 while (1) {

/* получаем строку от клиента и выводим на	печать*/

 party_len = sizeof (party_addr);

if  (recvfrom (sockfd, buf, BUFLEN, 0, (struct sockaddr*) &party_addr, &party_len) < 0) {

printf ("server: error reading socket!");

return 0;

}

printf ("server: received from client: %s \n", buf);

/* не пора ли выходить?*/

quitting = (! strcmp (buf, "quit"));

if (quitting) strcpy (buf, "quitting now!");

else if (! strcmp (buf, "ping!")) strcpy (buf, "pong!");

else strcpy (buf, "wrong string!");

/* посылаем ответ*/

if (sendto (sockfd, buf, strlen (buf)+ 1,  0, (struct

sockaddr*) &party_addr, party_len)! = strlen (buf)+ 1) {

printf ("server: error writing socket! \n");

return 0;

}

 if (quitting) break;

}

close (sockfd);

return 0;

}









Пример работы с сокетами в рамках сети.

В качестве примера работы с сокетами в домене AF_INET напишем простенький web-сервер, который будет понимать только одну команду:

GET /<имя файла>

Сервер запрашивает сокет, связывает его с адресом, считающимся известным, и начинает принимать клиентские запросы. Для обработки каждого запроса порождается отдельный потомок, в то время как родительский процесс продолжает прослушивать сокет. Потомок разбирает текст запроса и отсылает клиенту либо содержимое требуемого файла, либо диагностику ("плохой запрос" или "файл не найден").

#include <sys/types. h>

 #include <sys/socket. h>

 #include <sys/stat. h>

 #include <netinet/in. h>

 #include <stdio. h>

 #include <string. h>

 #include <fcntl. h>

 #include <unistd. h>

#define PORTNUM 8080

 #define BACKLOG 5

 #define BUFLEN 80

#define FNFSTR "404 Error File Not Found "

 #define BRSTR "Bad Request "

int main (int argc, char *argv []) {

struct sockaddr_in_own addr, party_addr;

int sockfd, newsockfd, filefd;

int party_len;

char buf [BUFLEN];

int len;

int i;

/* создаем сокет*/

if ((sockfd = socket (AF_INET, SOCK_STREAM, 0)) < 0) {

 printf ("can't create socket\n");

return 0;

/'* связываем сокет*/

memset (&own_addr, 0, sizeof (own_addr));

own_addr. sin_family = AF_INET;

own_addr. sin_addr. s_addr = INADDR_ANY;

own_addr. sin_port = htons (PORTNUM);

if (bind (sockfd, (struct sockaddr * ) &own_addr, sizeof (own_addr)) < 0) {

printf ("can't bind socket!");

return 0;

/* начинаем обработку запросов на соединение*/

if (listen (sockfd, BACKLOG) < 0) {

printf ("can't listen socket!");

return 0;

}

while (1) {

memset (&party_addr, 0, sizeof (party_addr));

party_len = sizeof (party_addr);

/* создаем соединение*/

if ((newsockfd = accept (sockfd, (struct sockaddr*) &party_addr, &party_len)) < 0) {

printf ("error accepting connection!");

return 0;

}

if (! fork ()) { /* это - сын, он обрабатывает запрос и посылает ответ*/

close (sockfd); /* этот сокет сыну не нужен*/

if ((len = recv (newsockfd, &buf, BUFLEN, 0)) < 0) {

printf ("error reading socket!");

return 0;

\

/* разбираем текст запроса*/

printf ("received: %s \n", buf);

if (strncmp (buf, "GET /", 5)) { /* плохой запрос!*/

if (send (newsockfd, BRSTR, strlen (BRSTR)+ 1, 0) ! = strlen (BRSTR)+ 1) {

printf ("error writing socket!");

return 0;

}

shutdown (newsockfd, 1);

close (newsockfd);

return 0;

}

for (i=5; buf [i] && (buf [i] > ' '); i++);

buf [i] = 0;

/+ открываем файл*/

if ((filefd = open (buf+ 5, 0_RDONLY)) < 0) {/* нет файла! */

if (send (newsockfd, FNFSTR, strlen (FNFSTR)+ 1, 0)! = strlen (FNFSTR)+ 1) {

printf ("error writing socket!");

return 0;

}

shutdown (newsockfd, 1);

close (newsockfd);

return 0;

}

/* читаем из файла порции данных и посылаем их клиенту */

while (len = read (filefd, &buf, BUFLEN))

if (send (newsockfd, buf, len, 0) < 0) {

printf ("error writing socket!");

return 0;

}

 close (filefd);

shutdown (newsockfd, 1);

close (newsockfd);

return 0;

}

/*это – отец. Он просто закрывает свой новый сокет и продолжает прослушивать старый*/

close (newsockfd);

}

}
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