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Примерная программа курса 2008 года.
1. Эволюция сетей и сетевых операционных систем. Применение компьютерных сетей. Категории сетей. Типы топологий. Методы доступа к среде передачи.
[1] c.23-49,75-85, [2] c.28-43, [ 4] c.13-27, 39-52.

2. Модель OSI. Уровни модели OSI: прикладной, представительный, сеансовый, транспортный, сетевой, канальный и физический. Стандарты IEEE 802.x. Понятие «открытая система». Модульность и стандартизация. Источники стандартов. Стеки протоколов. Протокольный стек TCP/IP. Фирменный протокольный стек: IPX/SPX: IPX, SPX, NCP.Стек NetBIOS/SMB. Соответствие популярных стеков протоколов модели OSI.
[1] c.50-73, 98-105,[2] c.118-153.
3. Проблемы физической передачи данных по линиям связи. 

Режимы передачи и сервиса.  Контроль достоверности передачи. Управление потоком данных. Кодирование данных. Типы кабелей: кабель типа <витая пара>(UTP,STP), коаксиальный кабель(Thinnet, Thicknet), оптоволоконный кабель. Параметры кабелей.
[1] c.114-128,[2] c.256-314,[3].
4. Сетевые архитектуры Ethernet: адресация, форматы кадров и пропускная способность. Стандарты Ethernet IEEE 802.3. Стандарты IEEE на 100 Мбит/с: Fast Ethernet (IEEE 802.3u) и  100BaseVG-AnyLAN Ethernet; Gigabit Ethernet (IEEE 802.3z), 10Gigabit Ethernet (IEEE 802.3ae).

[1] c.317-340, [2] c.383-445,529-530,  [5, 6]
5. Сетевые архитектуры 

Token Ring: метод доступа, концентратор, кабельная система, платы сетевого адаптера. 

Технология FDDI: Основные характеристики технологии. Особенности метода доступа FDDI. Отказоустойчивость технологии FDDI.
[2] c.449-479,[3,  5, 6].
6. Сетевые компоненты. Сетевые карты. Повторители и усилители. Концентраторы. Мосты. Коммутаторы. Алгоритм прозрачного моста. Алгоритм покрывающего дерева. Маршрутизаторы. Шлюзы.
[[1] c. 370-381, [ 2] c.480-492, 496-561,[ 3, 7].
7. Беспроводные технологии: радиосвязь, связь в микроволновом диапазоне, инфракрасная связь, спутники.  Построение беспроводных сетей. IEEE802.11, Bluetooth.
[1] c.129-148, 341-369, [ 2] c.317-342, [ 7].

8-9. Протокольный стек TCP/IP 

 Протокол IP (формат кадра, адресация в IP), DHCP.

Схемы сетевого наименования. Разрешение имен: DNS , ARP, RARP.

Маршрутизация: RIP,  OSPF. Маршрутизаторы.

Протоколы TCP, UDP, ICMP, SNMP.

HTTP,  FTP, электронная почта.
[1]  c.406-430,496-542,598-632,658-750, [2] c.564-696,[ 5-6].

10-11. Глобальные сети 

Аналоговые соединения: коммутируемые и выделенные линии. Принципы работы модемов. Стандарты для модемов. Производительность модема. Типы модемов. Соединения RAS. Протоколы удаленного доступа. SLIP, PPP. Кабельные модемы.

Цифровые соединения. Сети ISDN. DSL- технологии. Уровни оптоволоконных линий и  скорости Т- линий: PDH, SONET, SDH. 

Коммутация пакетов. Сети Х.25. Frame Relay.. Режим асинхронной передачи (ATM). 
[1] c.149-214,[ 2] c.345-377, 741-779, 833-869, [ 6, 7].

12-13. Проблемы безопасности  

 Криптография: Алгоритмы с секретным ключом. Алгоритмы с открытым ключом. Протоколы аутентификации. Цифровые подписи. Специфика безопасности IP-cетей. Межсетевые экраны и proxy-серверы. Виртуальные частные сети
[1] c.818-920, [2] c. 873-895,[ 4, 8].

