1. – эталонная модель сети OSI
Open Systems Interconnection – модель взаимодействия открытых систем(МОС).

Физический уровень отвечает за: 

- передачу последовательности битов через канал связи,

- гарантию того, что если на одном конце отправили 1, то на другом получили 1,

- каким напряжением нужно представлять 1, а каким-0,

- сколько микросекунд на передачу 1 бита,

- поддержку или неподдержку передачи данных в обоих направлениях одновременно,

- способ установления начального соединения и его разрыв,

- количетство и для чего используется каждый контакт на разъеме,

- вопросы механики и электрики.

Уровень канала данных

- превращение несовершенной физической среды передачи в надежный канал, свободный от ошибок передачи, путем разбиения данных отправителя на фреймы, последовательной передачи фреймов, обработки фреймов уведомления от получателя.
- определение границ фрейма, путем добавление в начало и конец фрейма специальной последовательности битов, всегда интерпретирующейся как граница фрейма.

- повтор фрейма в случае его разрушения из-запомех или утери уведомления.

- решение проблем с управлением потоком передачи.

- в сетях с вещательным способом передачи проблема управления доступом к общему каналу решается на подуровне доступа к среде MAC (Media ACcess).

Сетевой уровень

- маршрутизация пакетов от отправителя к получателю (маршруты могут быть заранее прописанны в статистической таблице, определяться в момент установления соединения, строиться динамически по ходу передачи).

- решение проблем заторов и перегрузок транспортной подсети

- учет количества полученных и посланных байт, корректировка цен на услуги

- решение проблем в случае, если адресат находится в другой сети (там может быть другой формат или размер пакетов, способ адрессации, другие протоколы)

- определяет, какой тип сервиса предоставить вышележащим уровням и пользователям сети

- в сетях с вещательной передачей этот уровень может отсутствовать

Транспортный уровень

- прием данных с уровня сессии, разделение данных на более мелкие единицы, предача на сетевой уровень, забота о целостности данных дошедших до адресата

- создание специального сетевого соединения для каждого транпортного соединения по запросу уровня сессии

- обеспечение соединения «точка-точка»

- установление и разрыв транспортного соединения в сети, наличие механизма именования: способность процесса на одной машине указать, с кем в сети ему надо обменяться информацией

- предотвращение «захлебывания» получателя, управление потоком

Уровень сессии

- установление сессии между пользователями на А-машинах
- услуга управления диалогом: управление направлением передачи

- услуга управления маркером: выделение активной стороне маркера для возможности выполнения операции

- услуга синхронизации: расставление контрольных точек, в случае отказа одной из машин, передача возобновляется с последней контрольной точки

Уровень представления

- предоставление решения часто возникающий проблем, облегчая участь пользователей

- решение проблем синтаксиса и семантики передаваемой информации

- имеет дело с иноформацией, а не с потоком битов

- работает со структурами данных в абстрактной форме, преобразует во внутреннее для конкретной машины и из внутреннего в стундартное для передачи по сети

Уровень приложений

- обеспечение работы часто используемых протоколов
- на этом уровне находятся электронная почта, удаленная загрузка программ, удаленный просмотр информации
2. - протокол IPX
(Internetwork Packet Exchange) — протокол сетевого уровня модели OSI в стеке протоколов SPX. Он предназначен для передачи датаграмм, являясь неориентированным на соединение (так же, как IP и NetBIOS), и обеспечивает связь между NetWare-серверами и конечными станциями.

Стек протоколов IPX|SPX был разработан Novell для ее проприетарной сетевой операционной системы NetWare. За основу IPX был взят протокол IDP из стека протоколов Xerox Network Services.

С конца 1980-х и до середины 1990-х годов сети на основе IPX были широко распространены из-за большой популярности NetWare. Однако в дальнейшем с развитием Интернета и стека TCP/IP оригинальный транспортный протокол SPX от Novell не способствовал успеху IPX-сетей. Из-за стремительного роста популярности TCP/IP сети на основе IPX в настоящее время имеют шансы исчезнуть.

3. - протокол Telnet
(TELecommunication NETwork) — сетевой протокол для реализации текстового интерфейса по сети (в современной форме — при помощи транспорта TCP)

Симметричный протокол. После установления транспортного соединения (как правило, TCP) оба его конца играют роль «сетевых виртуальных терминалов» (Network Virtual Terminal, NVT), обменивающихся двумя типами данных: -прикладными (от пользователя к тестовому приложению на стороне сервера и обратно), проходят через протокол без изменений; -опции протокола TELNET, служащими для уяснения возможностей и предпочтения сторон. Теоретически, даже обе стороны протокола могут являться программами, а не человеком. Иногда клиенты telnet используются для доступа к другим протоколам на основе транспорта TCP. Протокол telnet используется в управляющем соединении FTP. Не предусмотрено использование ни шифрования, ни проверки подлинности данных. Уязвим для любого вида атак, к которым уязвим его транспорт- протокол TCP. Для функциональности удалённого доступа к системе применяется сетевой протокол SSH (версия 2), при создании которого упор делался именно на вопросы безопасности.23 порт.
4. - протокол FTP 
(File Transfer Protocol ) – протокол передачи данных прикладного уровня. Первые спецификации 1971г. Предназначен для: - разделения доступа к файлам на удаленных абонентских машиинах; - прямое или косвенное использование ресурсов удаленных компьютеров; - обеспечение независимости клиентов от файловых систем удаленных абоненстских машин; - эффективная и надежная передача данных. Не может использоваться при передаче конфиденциальных данных. Данные передаются от клиента на сервер открытым текстом, в том числе и аутентификационные имя и пароль. 2 канала соединения – передачи команд(открывается при установлении соединения, используется только для передачи команд и ответов их обработки) и передачи данных(может передавать данных в 2х направлениях, открываться и закрываться по команде управляющих модулей).

Алгоритм работы:

-использует в качестве управляющего соединения TCP 21 порт(всегда в состоянии ожидания соединения со стороны FTP-клиента)

-модуль User-PI(User Protocol Interpretator) соединение с Server-PI(Server Protocol Interpretator) ->клиент может отправлять на сервер команды. FTP-команды определяют параметры передачи.

-после согласования параметров пассивный участник User-DTP(User Data Transfer Process) становится в режим ожидания открытия соединения на заданный порт, а активный Server-DTP(Server Data Transfer

Process) открывает порт и начинает передачу данных.

-после окончания передачи соединение Server-DTP и User-DTP закрывается, но управляющее соединение User-PI и  Server-PI остаются открытым  и пользователь может, не закрывая FTP-соединения, открыть еще канал передачи и передавать необходимую информацию.
FTP-протокол ответственен за открытие и закрытие канала передачи данных. Самостоятельное закрытие:

-сервер закончил передачу данных в формате, требующих закрытия

-сервер получил от пользователя команду прервать соединение

-пользователь изменил параметры порта передачи

-было закрыто управляющее соединение

-ошибки, при которых невозможно продолжать передачу данных
5. - протокол SPX 
(Sequenced Packet Exchange) — протокол последовательного обмена пакетами. Это протокол сетевого уровня с соединением. Предполагается, что перед отправкой сообщения между рабочими станциями устанавливается соединение, связь. На уровне протокола SPX достоверность (надежность) передачи информации резко возрастает. При неверной передачи пакета выполняется повторная передача пакета. Протокол SPX используется для гарантированной доставки пакетов, в той последовательности, в которой они передавались передатчиком. 
Для использования SPX необходимо знать: -формат пакета SPX; -структуру блока управления SPX; -функции SPX. 
Основные функции драйвера SPX делятся на 5 групп: -функция проверки загрузки драйвера SPX, -функции установления канала связи, -функции для приема и передачи пакетов, -функции разрыва канала связи, -функция проверки состояния канала связи. 
6. - протокол SNMP
Simple Network Management Protocol — простой протокол управления сетью) — это протокол управления сетями связи на основе архитектуры TCP/IP. В настоящее время SNMP является базовым протоколом управления сети Internet. SNMP определяет сеть как совокупность сетевых управляющих станций и элементов сети (главные машины, шлюзы и маршрутизаторы, терминальные серверы), которые совместно обеспечивают административные связи между сетевыми управляющими станциями и сетевыми агентами. Присутствуют управляемые и управляющие системы. В состав управляемой системы входит компонент, называемый агентом, который отправляет отчеты управляющей системе. По существу SNMP агенты передают управленческую информацию на управляющие системы как переменные (такие как "свободная память", "имя системы", "количество работающих процессов"). Управляющая система может получить информацию через операции протокола GET, GETNEXT и GETBULK. Агент может самостоятельно без запроса отправить данные, используя операцию протокола TRAP или INFORM. Управляющие системы могут также отправлять конфигурационные обновления или контролирующие запросы, используя операцию SET для непосредственного управления системой. Операции конфигурирования и управления используются только тогда, когда нужны изменения в сетевой инфраструктуре. Операции мониторинга обычно выполняются на регулярной основе. Переменные доступные через SNMP организованы в иерархии. Эти иерархии и другие метаданные (такие как тип и описание переменной) описываются Базами Управляющей Информации (Management Information Bases (MIBs)).

Первая версия в 1990году была недостаточно безопасной. Вторая версия выпущена с криптографической защитой механизма аутентификации.
Пять типов сообщений, которыми обмениваются станция управления и устройство: станция->устройство: 

-get-request получить значение одной или нескольких переменных; - get-next-request получить одну или несколько переменных, следующих за указанной;- set-request установить значение одной или нескольких переменных. Устройство->станция: -get-response выдать значение одной или нескольких переменных;-оператор trap – уведомить станцию, когда что-либо произошло с агентом.

7. - протокол SMTP
Simple Mail Transfer Protocol – простой протокол передачи почты. SMTP –простой ASCII-протокол. Машина отправитель (клиент) устанавливает ТСР-соединение с 25 портом машины получателя (сервер). Обмен по соединению в обоих направлениях. Клиент всегда посылает 4х символьные команды. Если сообщения адресованы нескольким получателям, то используется сразу несколько RCTP-команд. Проблемы: - длина сообщения не может быть больше 64Кбайт; -time-out –если время ожидание подтверждения у получателя и отправителя не согласовано, то один будет разрывать соединение, несмотря на то, что другой просто очень загружен; - почтовый ураган – получатель имеет лист рассылки, где указан отправитель, и наоборот, тогда отправка сообщения по листу рассылки вызовет бесконечно долгие обмены сообщениями между этими машинами. 
8. - протокол TCP
Transmission Control Protocol – протокол управления передачей. Ориентирован на соединение. Специально создан для надежной передачи байтов по соединению «точка-точка» через ненадежную сеть. ТСР-агент расположен либо в ядре ОС, либо в процессе пользователя, который управляет ТСР-потоками и доступом к сервису IP-протокола. ТСР получает поток данных от прикладного процесса и дробит его на сегменты не более 65 Кбайт (на практике не более 1,5Кбайт) и отправляет их как отдельные IP-пакеты. Каждый байт в ТСР-соединении имеет 32разрядный  номер. ТСР-агенты обмениваются сегментами данных: заголовок (20 байт и более по выбору) + тело переменной длины. Длина сегмента ограничена : длиной IP-пакета 64Кбайта, MTU(Maximum transfer unit) максимальной единицей передачи , определенной для каждой сети. ТСР использует протокол скользящего окна –каждый посланный сегмент должен быть подтвержден (если не подтвержден за время отведенное по таймеру, то посылается повторно). ТСР должен решать проблемы: 
-восстанавливать порядок сегментов; -убирать дубликаты сегментов; -определять разумную задержку для тайм-аута для подтверждения в получении сегмента; -устанавливать и разрывать соединение надежно; 

-управлять потоком; -управлять перегрузками.Заголовок TCP-сегмента: -максимальная длина раздела данных 65 495 байтов; -поля Source port и Destination port указывают номера портов на стороне получателя и отправителя; - Sequence number и Acknowledgement number содержат порядковый номер ожидаемого байта и следующего ожидаемого; -поле ТСР заголовок указывает на длину ТСР-заголовка в 32 разных словах; -Поле Options может иметь переменную длину -> вся длина ТСР-заголовка будет переменной. 

9. - протокол NetBEUI
(NetBIOS Extended User Interface) — расширенный интерфейс дейтаграммной передачи NetBIOS. Комбинированный протокол L3/L4, используемый как механизм передачи для NetBIOS на основе широковещательных рассылок. Этот протокол является реализацией стандарта NetBIOS. Транспортной частью NetBEUI является NBF (NetBIOS Frame Protocol). Сейчас вместо NetBEUI обычно применяется NBT (NetBIOS over TCP/IP). Как правило NetBEUI используется в сетях где нет возможности использовать NetBIOS, например в компьютерах с установленной MS-DOS. Протокол NetBEUI обеспечивает наивысшую скорость работы, но из-за ряда присущих ему недостатков, таких как невозможность маршрутизации и сильная зашумленность в большой сети, NetBEUI можно эффективно использовать только в небольших локальных сетях (IBM разработала протокол NetBEUI для локальных сетей, содержащих порядка 20 — 200 рабочих станций). Так как NetBEUI не маршрутизируемый, то он не позволяет создавать глобальные сети, объединяя несколько локальных сетей. Сети, основанные на протоколе NetBEUI, легко реализуются, но их трудно расширять, так как протокол NetBEUI не маршрутизируемый.
10. – Ethernet
Пакетная технология компьютерных сетей, преимущественно локальных. Стандарты Ethernet определяют проводные соединения и электрические сигналы на физическом уровне, формат пакетов и протоколы управления доступом к среде — на канальном уровне модели OSI. Ethernet в основном описывается стандартами IEEE группы 802.3. Ethernet стал самой распространённой технологией ЛВС в середине 90-х годов прошлого века. Ethernet был изобретён 22 мая 1973. Метод управления доступом — множественный доступ с контролем несущей и обнаружением коллизий (CSMA/CD, Carrier Sense Multiple Access with Collision Detection), скорость передачи данных 10 Мбит/с, размер пакета от 72 до 1526 байт, описаны методы кодирования данных. Количество узлов в одном разделяемом сегменте сети ограничено предельным значением в 1024 рабочих станции (спецификации физического уровня могут устанавливать более жёсткие ограничения, например, к сегменту тонкого коаксиала может подключаться не более 30 рабочих станций, а к сегменту толстого коаксиала — не более 100). 
Ранние модификации Ethernet:

-Xerox Ethernet — оригинальная технология, скорость 3Мбит/с, существовала в двух вариантах Version 1 и Version 2, формат кадра последней версии до сих пор имеет широкое применение.

-10BROAD36 — широкого распространения не получил. Один из первых стандартов, позволяющий работать на больших расстояниях. Использовал технологию широкополосной модуляции, похожей на ту, что используется в кабельных модемах. В качестве среды передачи данных использовался коаксиальный кабель.

-1BASE5 — также известный, как StarLAN, стал первой модификацией Ethernet-технологии, использующей витую пару. Работал на скорости 1 Мбит/с, но не нашёл коммерческого применения.

10бит/с Ethernet:

-10BASE5, IEEE 802.3 (называемый также «Толстый Ethernet») — первоначальная разработка технологии со скоростью передачи данных 10 Мбит/с. Следуя раннему стандарту IEEE использует коаксиальный кабель, с волновым сопротивлением 50 Ом (RG-8), с максимальной длиной сегмента 500 метров.

-10BASE2, IEEE 802.3a (называемый «Тонкий Ethernet») — используется кабель RG-58, с максимальной длиной сегмента 200 метров, компьютеры присоединялись один к другому, для подключения кабеля к сетевой карте нужен T-коннектор, а на кабеле должен быть BNC-коннектор. Требуется наличие терминаторов на каждом конце. Многие годы этот стандарт был основным для технологии Ethernet.

-StarLAN 10 — Первая разработка, использующая витую пару для передачи данных на скорости 10 Мбит/с. В дальнейшем, эволюционировал в стандарт 10BASE-T.

-10BASE-T, IEEE 802.3i — для передачи данных используется 4 провода кабеля витой пары (две скрученные пары) категории-3 или категории-5. Максимальная длина сегмента 100 метров.

-FOIRL — ( Fiber-optic inter-repeater link). Базовый стандарт для технологии Ethernet, использующий для передачи данных оптический кабель. Максимальное расстояние передачи данных без повторителя 1 км.

-10BASE-F, IEEE 802.3j — Основной термин для обозначения семейства 10 Mбит/с ethernet-стандартов использующих оптоволоконный кабель на расстоянии до 2 километров: 10BASE-FL, 10BASE-FB и 10BASE-FP. Из перечисленного только 10BASE-FL получил широкое распространение. 

-10BASE-FL (Fiber Link) — Улучшенная версия стандарта FOIRL. Улучшение коснулось увеличения длины сегмента до 2 км.

-10BASE-FB (Fiber Backbone) — Сейчас неиспользуемый стандарт, предназначался для объединения повторителей в магистраль.

-10BASE-FP (Fiber Passive)- Топология «пассивная звезда», в которой не нужны повторители — никогда не применялся.

Быстрый Ethernet (Fast Ethernet, 100 Мбит/с):

-100BASE-T — общий термин для обозначения стандартов, использующих в качестве среды передачи данных витую пару. Длина сегмента до 100 метров. Включает в себя стандарты 100BASE-TX, 100BASE-T4 и 100BASE-T2.

-100BASE-TX, IEEE 802.3u — развитие стандарта 10BASE-T для использования в сетях топологии "звезда". Задействована витая пара категории 5, фактически используются только две пары проводников.

-100BASE-T4 — стандарт, использующий витую пару категории 3. Задействованы все четыре пары проводников, передача данных идёт в полудуплексе. Практически не используется.

-100BASE-T2 — стандарт, использующий витую пару категории 3. Задействованы только две пары проводников. Поддерживается полный дуплекс, когда сигналы распространяются в противоположных направления по каждой паре. Скорость передачи в одном направлении — 50 Мбит/с. Практически не используется.

-100BASE-FX — стандарт, использующий многомодовое оптоволокно. Максимальная длина сегмента 400 метров в полудуплексе (для гарантированного обнаружения коллизий) или 2 километра в полном дуплексе.

-100BASE-LX — стандарт, использующий одномодовое оптоволокно. Максимальная длина сегмента 15 километров в полном дуплексе на длине волны 1310 нм.

-100BASE-LX WDM — стандарт, использующий одномодовое оптоволокно. Максимальная длина сегмента 15 километров в полнодуплексном режиме на длине волны 1310 нм и 1550 нм. Интерфейсы бывают двух видов, отличаются длиной волны передатчика и маркируются либо цифрами (длина волны) либо одной латинской буквой A(1310) или B(1550). В паре могут работать только парные интерфейсы, с одной стороны передатчик на 1310 нм а с другой на 1550 нм.

Гигабит Ethernet (Gigabit Ethernet, 1 Гбит/с):

-1000BASE-T, IEEE 802.3ab — стандарт, использующий витую пару категорий 5e или 6. В передаче данных участвуют все 4 пары. Скорость передачи данных — 250 Мбит/с по одной паре.

-1000BASE-TX — стандарт, использующий витую пару только категории 6. Передающие и принимающие пары разделены физически по две пары в каждом направлении, что существенно упрощает конструкцию приемопередающих устройств. Скорость передачи данных — 500 Мбит/с по одной паре. Практически не используется.

-1000BASE-X — общий термин для обозначения стандартов со сменными приемопередатчиками GBIC или SFP. 

-1000BASE-SX, IEEE 802.3z — стандарт, использующий многомодовое оптоволокно. Дальность прохождения сигнала без повторителя до 550 метров.

-1000BASE-LX, IEEE 802.3z — стандарт, использующий многомодовое оптоволокно. Дальность прохождения сигнала без повторителя до 550 метров, при использовании одномодового оптоволокна — до 40 километров.

-1000BASE-CX — стандарт для коротких расстояний (до 25 метров), использующий экранированную витую пару (STP) с волновым сопротивлением 150 Ом. Заменён стандартом 1000BASE-T и сейчас не используется.

-1000BASE-LH (Long Haul) — стандарт, использующий одномодовое оптоволокно. Дальность прохождения сигнала без повторителя до 100 километров.

10 Гигабит Ethernet

Новый стандарт 10 Гигабит Ethernet включает в себя семь стандартов физической среды для LAN, MAN и WAN. В настоящее время он описывается поправкой IEEE 802.3ae и должен войти в следующую ревизию стандарта IEEE 802.3.

-10GBASE-CX4 — Технология 10 Гигабит Ethernet для коротких расстояний (до 15 метров), используется медный кабель CX4 и коннекторы InfiniBand.

-10GBASE-SR — Технология 10 Гигабит Ethernet для коротких расстояний (до 26 или 82 метров, в зависимости от типа кабеля), используется многомодовое оптоволокно. Он также поддерживает расстояния до 300 метров с использованием нового многомодового оптоволокна (2000 МГц/км).

-10GBASE-LX4 — использует уплотнение по длине волны для поддержки расстояний от 240 до 300 метров по многомодовому оптоволокну. Также поддерживает расстояния до 10 километров при использовании одномодового оптоволокна.

-10GBASE-LR и 10GBASE-ER — эти стандарты поддерживают расстояния до 10 и 40 километров соответственно.

-10GBASE-SW, 10GBASE-LW и 10GBASE-EW — Эти стандарты используют физический интерфейс, совместимый по скорости и формату данных с интерфейсом OC-192 / STM-64 SONET/SDH. Они подобны стандартам 10GBASE-SR, 10GBASE-LR и 10GBASE-ER соответственно, так как используют те же самые типы кабелей и расстояния передачи.

-10GBASE-T, IEEE 802.3an-2006 — принят в июне 2006 года после 4 лет разработки. Использует экранированную витую пару. Расстояния — до 100 метров.

Стандарт 10 Гигабит Ethernet ещё слишком молод, поэтому потребуется время, чтобы понять, какие из вышеперечисленных стандартов передающих сред будут реально востребованы на рынке.

11. – транспондер
transponder от transmitter-responder — передатчик-ответчик) — это приёмопередающее устройство, посылающее сигнал в ответ на принятый сигнал, например: -автоматическое устройство, принимающее, усиливающее и передающее далее сигнал на другой частоте; -автоматическое устройство, которое передает заранее заданное сообщение в ответ на заранее определенный принятый сигнал; -приёмо-передатчик, который всегда создаёт ответный сигнал при правильном электронном запросе. В частности, спутниковые каналы связи называются транспондерами, так как это обычно приёмопередатчик (трансивер) или повторитель (репитер). В частности, спутниковые каналы связи называются транспондерами, так как это обычно приёмопередатчик (трансивер) или повторитель (репитер). 
12. – SONET
Synchronous Optical NETwork – интерфейс передачи по оптическим линиям связи. Предложен компанией Bell Core и стандартизован ANSI. Совместим с SDH (Synchronous Digital Hierarchy). Цели: позволить использовать разные физические среды в сети; унифицировать американские, европейские и японские цифровые системы; обеспечить иерархическое мультиплексирование нескольких цивровых каналов; определить правила администрирования, функционирования и поддержки оптических каналов связи. Использует традиционное TDM-мультиплексирование, где вся ширина оптоволоконной линии используется под один канал, который содержит временные слоты подканалов. Синхронная система. Имеет главные часы, которые контролируют длительность битов на линии. SONET состоит из переключателей, мультиплексоров и повторителей, соединенных оптическими линиями. Секция – фрагмент оптоволоконного кабеля между двумя устройствами. Линия – канал между двумя мультиплексорами (+несколько повторителей). Путь – канал между двумя оконечными абонентами. Кадр содержит 810 байт (матрица 9 строк по 90 столбцов, каждый элемент – байт, первые 3 элемента в каждой строке – служебная информация, первые три элемента первых трех строк – заголовок секции, в следующих 6 строках – заголовок линии, остальное – данные пользователей, т. н. SPE-конверт(Synchronous Payload Envelope)) и занимает 125мксек. Допускает топологию связей «решетка», но чаще всего это «двунаправленное кольцо». Генерирует 8000 кадров в секунду. Пропускная способность – 51, 84 Мбит/сек. 4 уровня протоколов передачи: фотонов(или физический, определяет физические характеристики света и оптики), секций (передача внутри секции, генерация заголовка, проверка заголовка), линий (мультиплексирование нескольких притоков разных линий в поток на одной линии на одном конце и демультиплексрование на другом), путей (управляет передачей между оконечными пользователями). 
13. - E1

Е1 — это европейская версия ISDN цифровой линии связи. В отличии от американской T1 — E1 имеет 30 B-каналов каждый по 64 кбит/сек для голоса или данных и 2 канала для сигнализации (30B+D+H)- один для синхронизации оконечного оборудования — содержит кодовые синхрослова и биты сигнализации, другой для передачи данных об устанавливаемых соединениях. Общая пропускная способность 2048 кбит/c (2Мбит/с).
14. - Switched 56
15. - сеть IEEE
(Institute of Electrical and Electronics Engineers) — международная некоммерческая ассоциация специалистов в области техники, мировой лидер в области разработки стандартов по радиоэлектронике и электротехнике.

Стандарты:
-IEEE 802.1 — управление сетевыми устройствами и их взаимодействие

-IEEE 802.2 — LLC (Logical Link Control) — управление логическими соединениями

-IEEE 802.3 — технология Ethernet
-IEEE 802.4 — маркерная шина (token bus)

-IEEE 802.5 — маркерное кольцо (token ring)

-IEEE 802.6 - Metropolitan Area Network, MAN - сети мегаполисов.

-IEEE 802.7 - Broadband Technical Advisory Group - техническая консультационная группа по широкополосной передаче.

-IEEE 802.8 - Fiber Optic Technical Advisory Group - техническая консультационная группа по волоконно-оптическим сетям.

-IEEE 802.9 - Integrated Voice and data Networks - интегрированные сети передачи голоса и данных.
-IEEE 802.10 - Network Security - сетевая безопасность.

-IEEE 802.11 — высокоскоростные беспроводные локальные сети

-IEEE 802.12 - Demand Priority Access LAN, 100VG-AnyLAN - локальные сети с методом доступа по требованию с приоритетами.
-IEEE 802.15 — Bluetooth
-IEEE 802.16 — беспроводная городская сеть, WiMAX
-IEEE 802-2001 — Стандарт для локальных и региональных вычислительных сетей. Обзор и архитектура.
-IEEE 1394
16. - сеть с выделенным сервером
Сеть с выделенным сервером (англ. Сlient/Server network) — это локальная вычислительная сеть (LAN), в которой сетевые устройства централизованы и управляются одним или несколькими серверами. Индивидуальные рабочие станции или клиенты (такие, как ПК) должны обращаться к ресурсам сети через сервер(ы).
17. - крупномасштабная сеть с выделенным сервером

18. - одноранговая сеть
Одноранговые, децентрализо́ванные или пи́ринговые (peer-to-peer, P2P — один на один, с глазу на глаз) сети — это компьютерные сети, основанные на равноправии участников. В таких сетях отсутствуют выделенные серверы, а каждый узел (peer) является как клиентом, так и сервером. В отличие от архитектуры клиент-сервер, такая организация позволяет сохранять работоспособность сети при любом количестве и любом сочетании доступных узлов. Впервые фраза «peer-to-peer» была использована в 1984 году Парбауэллом Йохнухуйтсманом (Parbawell Yohnuhuitsman) при разработке архитектуры Advanced Peer to Peer Networking фирмы IBM. Например, в сети есть 12 машин, при этом любая может связаться с любой. В качестве клиента (потребителя ресурсов) каждая из этих машин может посылать запросы на предоставление каких-либо ресурсов другим машинам в пределах этой сети и получать их. Как сервер, каждая машина должна обрабатывать запросы от других машин в сети, отсылать то, что было запрошено, а также выполнять некоторые вспомогательные и административные функции. Любой член данной сети не гарантирует никому своего присутствия на постоянной основе. Он может появляться и исчезать в любой момент времени. Но при достижении определённого критического размера сети наступает такой момент, что в сети одновременно существует множество серверов с одинаковыми функциями. 

19. - маршрутизация по вектору расстояния
Построена на идеях алгоритмов нахождения кратчайшего пути Беллмана-Форда и алгоритмах Форда-Фолкерсона, определяющих максимальный поток в графе(APRA, RIP, Novell, AppleTalk, маршрутизаторы Cisco). У каждого маршрутизатора в транспортной подсети есть таблица расстояний до каждого маршрутизатора, принадлежащего подсети. Периодически маршрутизатор обменивается такими таблицами с соседями. Каждый элемент таблицы состоит из двух полей: - номер канала, по которому 
надо отправлять пакеты, чтобы достичь нужного места; - величина задержки до места назначения (число переходов, миллисекунды, длина очереди на канале и т.д.). Каждые Т секунд маршрутизатор шлет шлет своим соседям свой вектор задержек и получает от них то же самое. Он постоянно измеряет задержки до соседей и, таким образом, может вычислить кратчайший маршрут до определенного места в транспортной среде. Недостаток: медленная реакция на разрушение каналов в транспортной среде (информация появлении хорошего маршрута распространяется быстро, а вот о его разрушении - очень медленно). Решение проблемы – разделение по направлениям (Split Horizontal Hack), но у него бывают дыры.

20. - протокол OSPF
(Оpen Shortest Path First) — протокол динамической маршрутизации, основанный на технологии отслеживания состояния канала (link-state technology) и использующий для нахождения кратчайшего пути Алгоритм Дейкстры (Dijkstra's algorithm). 

-Маршрутизаторы обмениваются hello-пакетами через все интерфейсы на которых активирован OSPF. Маршрутизаторы разделяющие общий канал передачи данных становятся соседями, когда они приходят к договоренности об определенных параметрах указанных в их hello-пакетах.

-На следующем этапе работы протокола маршрутизаторы будут пытаться перейти в состояние соседства со своими соседями. Переход в состояние соседства определяется типом маршрутизаторов обменивающихся hello-пакетами и типом сети по которой передаются hello-пакеты. OSPF определяет несколько типов сетей и несколько типов маршрутизаторов. Пара маршрутизаторов, находящихся в состоянии соседства синхронизирует между собой базу данных состояния каналов.

-Каждый маршрутизатор посылает объявление о состоянии канала маршрутизаторам с которыми он находится в состоянии соседства.

-Каждый маршрутизатор получивший объявление от соседа записывает информацию передаваемую в нем в базу данных состояния каналов маршрутизатора и рассылает копию объявления всем другим своим соседям.

-Рассылая объявления через зону, все маршрутизаторы строят идентичную базу данных состояния каналов маршрутизатора.

-Когда база данных построена, каждый маршрутизатор использует алгоритм кратчайший путь первым для вычисления графа без петель, который будет описывать кратчайший путь к каждому известному пункту назначения с собой в качестве корня. Этот граф это дерево кратчайшего пути.

-Каждый маршрутизатор строит таблицу маршрутизации из своего дерева кратчайшего пути.

Типы сетей, поддерживаемые протоколом OSPF:

-Широковещательные сети со множественным доступом (Ethernet, Token Ring)

-Точка-точка (T1, E1, коммутируемый доступ)

- Нешироковещательные сети со множественным доступом (NBMA) (Frame relay)

- Виртуальные каналы (virtual links)
Внутренний маршрутизатор (internal router) — маршрутизатор все интерфейсы которого принадлежат одной зоне. У таких маршрутизаторов только одна база данных состояния каналов.

Пограничный маршрутизатор (area border router, ABR) — соединяет одну или больше зон с магистральной зоной и выполняет функции шлюза для межзонального трафика. У пограничного маршрутизатора всегда хотя бы один интерфейс принадлежит магистральной зоне. Для каждой присоединенной зоны маршрутизатор поддерживает отдельную базу данных состояния каналов.

Магистральный маршрутизатор (backbone router) — маршрутизатор у которого всегда хотя бы один интерфейс принадлежит магистральной зоне. Определение похоже на пограничный маршрутизатор, однако магистральный маршрутизатор не всегда является пограничным. Внутренний маршрутизатор интерфейсы которого принадлежат нулевой зоне, также является магистральным.

Пограничный маршрутизатор автономной системы (AS boundary router, ASBR) — обменивается информацией с маршрутизаторами принадлежащими другим автономным системам. Пограничный маршрутизатор автономной системы может находиться в любом месте автономной системы и быть внутренним, пограничным или магистральным маршрутизатором.

Выделенный маршрутизатор (designated router, DR) — управляет процессом рассылки LSA в сети. Каждый маршрутизатор сети устанавливает отношения соседства с DR. Информация об изменениях в сети отправляется DR, маршрутизатором обнаружившим это изменение, а DR отвечает за то, чтобы эта информация была отправлена остальным маршрутизаторам сети. Недостатком в схеме работы с DR маршрутизатором является то, что при выходе его из строя должен быть выбран новый DR. Новые отношения соседства должны быть сформированы и, пока базы данных маршрутизаторов не синхронизируются с базой данных нового DR, сеть будет недоступна для пересылки пакетов. Для устранения этого недостатка выбирается BDR.

Резервный выделенный маршрутизатор (backup designated router, BDR). Каждый маршрутизатор сети устанавливает отношения соседства не только с DR, но и BDR. DR и BDR также устанавливают отношения соседства и между собой. При выходе из строя DR, BDR становится DR и выполняет все его функции. Так как маршрутизаторы сети установили отношения соседства с BDR, то время недоступности сети минимизируется.
21. - протокол ICMP
(Internet Control Message Protocol — межсетевой протокол управляющих сообщений) — сетевой протокол, входящий в стек протоколов TCP/IP. В основном ICMP используется для передачи сообщений об ошибках и других исключительных ситуациях, возникших при передаче данных. Также на ICMP возлагаются некоторые сервисные функции. ICMP сообщения (тип 12) генерируются при нахождении ошибок в заголовке IP пакета (за исключением самих ICMP пакетов, дабы не привести к бесконечно растущему потоку ICMP сообщений об ICMP сообщениях). ICMP сообщения (тип 3) генерируются маршрутизатором при отсутствии маршрута к адресату. Утилита ping, служащая для проверки возможности доставки IP пакетов использует ICMP сообщения с типом 8 (эхо-запрос) и 0 (эхо-ответ). Утилита traceroute, отображающая путь следования IP пакетов, использует ICMP сообщения с типом 11. ICMP сообщения с типом 5 используются маршрутизаторами для обновления записей в таблице маршрутизации отправителя. ICMP сообщения с типом 4 используются получателем (или промежуточным маршрутизатором) для управления скоростью отправки сообщений отправителем.
22. - протокол ARP
(Address Resolution Protocol) — протокол разрешения адресов — сетевой протокол, предназначенный для преобразования IP-адресов (адресов сетевого уровня) в MAC-адреса (адреса канального уровня) в сетях TCP/IP. Он определён в RFC 826. Каждый узел сети имеет два адреса, физический адрес и логический адрес. В сети Ethernet для идентификации источника и получателя информации используются оба адреса. Информация пересылаемая от одного компьютера другому по сети содержит в себе физический адрес отправителя, IP-адрес отправителя, физический адрес получателя и IP-адрес получателя. ARP-протокол обеспечивает связь между этими двумя адресами. Существует четыре типа ARP-сообщений: ARP-запрос (ARP request), ARP-ответ (ARP reply), RARP-запрос (RARP-request) и RARP-ответ (RARP-reply). Локальный хост при помощи ARP-запроса запрашивает физический адрес хоста-получателя. Ответ (физический адрес хоста-получателя) приходит в виде ARP-ответа. Хост-получатель, вместе с ответом, шлет также RARP-запрос, адресованный отправителю, для того, чтобы проверить его IP адрес. После проверки IP адреса отправителя, начинается передача пакетов данных.
23. - протокол LSU
(Link State Update) – изменение состояния канала. Передача части базы данных, которая была запрошена. Формат сообщения Link State Update. Каждый LSA начинается с 20 байтного заголовка описанного выше.
24. - IEEE 802.3u
Fast Ethernet (IEEE802.3u, 100BASE-X) является развитием устаревшей технологии Ethernet. Главным отличием новой спецификации является десятикратное увеличение пропускной способности.

Различия и сходства c Ethernet: -десятикратное увеличение пропускной способности сегментов сети (до 100 Мбит/с в полудуплексе и до 200 Мбит/с в дуплексе); - сохранение метода случайного доступа CSMA/CD, принятого в Ethernet; - сохранение формата кадра, принятого в стандарте IEEE 802.3; - сохранение звездообразной топологии сетей; 

- поддержка традиционных сред передачи данных — витой пары и волоконно-оптического кабеля. Варианты реализации:

100BASE-T — любой из 100-мегабитных стандартов Fast Ethernet для витой пары: 

- 100BASE-TX — с использованием двух пар проводников кабеля 5 категории или экранированной витой паре STP Type 1; - 100BASE-T4 — по четырехпарному кабелю Cat3 (и выше) в полудуплексном режиме; более не используется; - 100BASE-T2 — по двум парам кабеля Cat3; более не используется. Длина сегмента кабеля 100BASE-T ограничена 100 метрами (328 футов). В типичной конфигурации, 100BASE-TX использует для передачи данных по одной паре скрученных (витых) проводов в каждом направлении, обеспечивая до 100 Мбит/с пропускной способности в каждом направлении (дуплекс). 

-100BASE-FX — вариант Fast Ethernet с использованием оптоволоконного кабеля. В данном стандарте используется длинноволновая часть спектра (1300 нм) передаваемая по двум жилам, одна для приема (RX) и одна для передачи (TX). Длина сегмента сети может достигать 400 метров (1 310 футов) в полудуплексном режиме (с гарантией обнаружения коллизий) и двух километров (6 600 футов) в полнодуплексном при использовании многомодового оптоволокна. Работа на больших расстояниях возможна при использовании одномодового волокна. 100BASE-FX не совместим с 10BASE-FL, 10 Мбит/с вариантом по оптоволокну. - 100BASE-SX — дешевая альтернатива 100BASE-FX с использованием многомодового волокна, так как использует более дешевую коротковолновую оптику. 100BASE-SX может работать на расстояниях до 300 метров (980 футов). 100BASE-SX использует ту же самую длину волны как и 10BASE-FL. В отличие от 100BASE-FX, это позволяет 100BASE-SX быть обратно-совместимым с 10BASE-FL. Благодаря использованию более коротких волн (850 нм) и небольшой дистанции, на которой он может работать, 100BASE-SX использует менее дорогие оптические компоненты (светодиоды (LED) вместо лазеров). Все это делает данный стандарт привлекательным для тех, кто модернизирует сеть 10BASE-FL и тех, кому не нужна работа на больших расстояниях. - 100BASE-BX — вариант Fast Ethernet по одножильному оптоволоконному. Используется одномодовое волокно, наряду со специальным мультиплексором, который разбивает сигнал на передающие и принимающие волны. -100BASE-LX — 100 Мбит/с Ethernet с помощью оптоволоконного кабеля. Максимальная длина сегмента 15 километров в полнодуплексном режиме по паре одномодовых оптических волокон. - 100BASE-LX WDM — 100 Мбит/с Ethernet с помощью оптоволоконного кабеля. Максимальная длина сегмента 15 километров в полнодуплексном режиме по одному одномодовому оптическому волокну на длине волны 1310нм и 1550нм. Интерфейсы бывают двух видов, отличаются длиной волны передатчика и маркируются либо цифрами (длина волны) либо одной латинской буквой A(1310) или B(1550). В паре могут работать только парные интерфейсы, с одной стороны передатчик на 1310нм а с другой на 1550нм.

25. - технология 10BaseT
10BASE-T, IEEE 802.3i — для передачи данных используется 4 провода кабеля витой пары (две скрученные пары) категории-3 или категории-5. Максимальная длина сегмента 100 метров.
26. - IPv6 
новая версия протокола IP, призванная решить проблемы, с которыми столкнулась предыдущая версия (IPv4) при её использовании в Интернете, за счет использования адреса длины 128 бит вместо 32. В настоящее время протокол IPv6 уже используется в нескольких сотнях сетей по всему миру, но пока ещё не получил широкого распространения в Интернете, где преимущественно используется IPv4. Протокол был разработан IETF. В результате реализации заявленных функций важнейшие инновации IPv6 состоят в следующем: - упрощен стандартный заголовок IP-пакета; - изменено представление необязательных полей заголовка; - расширено адресное пространство; - улучшена поддержка иерархической адресации, агрегирования маршрутов и автоматического конфигурирования адресов; - введены механизмы аутентификации и шифрования на уровне IP-пакетов; - введены метки потоков данных.

27. - интерфейс NDIS
(Network Driver Interface Specification) — Спецификация Интерфейса Сетевых Драйверов была разработана совместно фирмами Microsoft и 3Com для сопряжения драйверов сетевых адаптеров с операционной системой. Одна из первых реализаций NDIS (версия 2.0.1) была выполнена в ОС MS-DOS, она же была использована фирмой IBM в операционной системе OS/2, последующие версии спецификации были разработаны Microsoft для популярного семейства ОС Microsoft Windows. На практике модуль располагается в одном файле, который представляет собой драйвер, загружаемый системой при старте и экспортирующий функции работы с NDIS. Начиная с версии 4.1 к функциям, обеспечивающим, собственно, работу сетевых устройств, прибавились некоторые дополнительные возможности.

28. -  ODF
(OpenDocument Format (ODF, сокращённое от OASIS Open Document Format for Office Application — открытый формат документов для офисных приложений) — открытый формат файлов документов для хранения и обмена редактируемыми офисными документами, в том числе текстовыми документами (такими как заметки, отчёты и книги), электронными таблицами, рисунками, базами данных, презентациями. Стандарт был разработан индустриальным сообществом OASIS и основан на XML-формате, изначально созданном OpenOffice.org. 1 мая 2006 года принят как международный стандарт ISO/IEC 26300. 

29. – CIDR
Бесклассовая адресация (Classless InterDomain Routing, англ. CIDR) — метод IP-адресации, позволяющий гибко управлять пространством IP-адресов, не используя жёсткие рамки классовой адресации. Использование этого метода позволяет экономно использовать конечный ресурс IP-адресов. 

Беcклассовая адресация основывается на переменной длине маски подсети (англ. Variable Length Subnet Mask — VLSM), в то время, как в классовой адресации длина маски строго фиксирована 0,1, 2 или 3 установленными байтами. Вот пример записи IP-адреса с применением беcклассовой адресации: 10.1.2.33/27.

	октеты IP-адреса
	10
	1
	2
	33

	биты IP-адреса
	0
	0
	0
	0
	1
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	1
	0
	0
	0
	0
	1

	биты маски подсети
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	0
	0
	0
	0
	0

	октеты маски подсети
	255
	255
	255
	224


В данном примере видно, что в маске подсети 27 бит слева выставлены в единицу (так называемые значащие биты. В таком случае говорят о длине маски подсети в 27 бит (/27 — «слэш двадцать семь»).

Вот ещё один пример записи адреса в бесклассовой нотации: 172.16.0.1/12.

	октеты IP-адреса
	172
	16
	0
	1

	биты IP-адреса
	1
	0
	1
	0
	1
	1
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1

	биты маски подсети
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	октеты маски подсети
	255
	240
	0
	0


30. - топология Bus
Топология типа ши́на, представляет собой общий кабель (называемый шина или магистраль), к которому подсоединены все рабочие станции. На концах кабеля находятся терминаторы, для предотвращения отражения сигнала. Отправляемое рабочей станцией сообщение распространяется на все компьютеры сети. Каждая машина проверяет — кому адресовано сообщение и если ей, то обрабатывает его. Для того чтобы исключить одновременную посылку данных, применяется либо «несущий» сигнал, либо один из компьютеров является главным и «даёт слово» остальным станциям. При построении больших сетей возникает проблема ограничения на длину связи между узлами, в таком случае сеть разбивают на сегменты. Сегменты соединяются различными устройствами — повторителями, концентраторами или хабами. Например, технология Ethernet позволяет использовать кабель длиной не более 185 метров. Достоинства: - Небольшое время установки сети; - Дешевизна (требуется меньше кабеля и сетевых устройств); - Простота настройки; - Выход из строя рабочей станции не отражается на работе сети; Недостатки: - Любые неполадки в сети, как обрыв кабеля, выход из строя терминатора полностью уничтожают работу всей сети; - Сложная локализация неисправностей; - С добавлением новых рабочих станций падает производительность сети. Пример: Сегмент компьютерной сети, использующей коаксиальный кабель в качестве носителя и подключенных к этому кабелю рабочих станций. В этом случае шиной будет являться отрезок коаксиального кабеля, к которому подключены компьютеры.
31. - топология Star
Звезда́ — базовая топология компьютерной сети, в которой все компьютеры сети присоединены к центральному узлу (обычно сетевой концентратор), образуя физический сегмент сети. Подобный сегмент сети может функционировать как отдельно, так и в составе сложной сетевой топологии (как правило "дерево"). Рабочая станция, которой нужно послать данные, отсылает их на концентратор, а тот определяет адресата и отдаёт ему информацию. В определённый момент времени только одна машина в сети может пересылать данные, если на концентратор одновременно приходят два пакета, обе посылки оказываются не принятыми и отправителям нужно будет подождать случайный промежуток времени, чтобы возобновить передачу данных. Достоинства: - выход из строя одной рабочей станции не отражается на работе всей сети в целом; - хорошая масштабируемость сети; - лёгкий поиск неисправностей и обрывов в сети; - высокая производительность сети (при условии правильного проектирования); - гибкие возможности администрирования. Недостатки: - выход из строя центрального концентратора обернётся неработоспособностью сети или сегмента сети в целом; - для прокладки сети зачастую требуется больше кабеля, чем для большинства других топологий; - конечное число рабочих станций в сети (или сегменте сети) ограничено количеством портов в центральном концентраторе. Применение: Одна из наиболее распространённых топологий, поскольку проста в обслуживании. В основном используется в сетях, где носителем выступает кабель витая пара. UTP категория 3 или 5.

32. - топология Ring
Кольцо́ — базовая топология компьютерной сети, в которой рабочие станции подключены последовательно друг к другу, образуя замкнутую сеть. В кольце, в отличие от других топологий (звезда, шина), не используется конкурентный метод посылки данных, компьютер в сети получает данные от стоящего предыдущим в списке адресатов и перенаправляет их далее, если они адресованы не ему. Список адресатов генерируется компьютером, являющимся генератором маркера. Сетевой модуль генерирует маркерный сигнал (обычно порядка 2-10 байт во избежание затухания) и передает его следующей системе (иногда по возрастанию MAC-адреса). Следующая система, приняв сигнал, не анализирует его, а просто передает дальше. Это так называемый нулевой цикл. Последующий алгоритм работы таков — пакет данных GRE, передаваемый отправителем адресату начинает следовать по пути, проложенному маркером. Пакет передаётся до тех пор, пока не доберётся до получателя. Достоинства: - Простота установки; - Практически полное отсутствие дополнительного оборудования; - Возможность устойчивой работы без существенного падения скорости передачи данных при интенсивной загрузке сети, поскольку использование маркера исключает возможность возникновения коллизий. Недостатки: - Выход из строя одной рабочей станции, и другие неполадки (обрыв кабеля), отражаются на работоспособности всей сети; - Сложность конфигурирования и настройки; - Сложность поиска неисправностей; Применение: Наиболее широкое применение получила в оптоволоконных сетях. Используется в стандартах FDDI, Token ring.
33. - топология Mesh
Ячеистая топология — соединяет каждую рабочую станцию сети со всеми другими рабочими станциями этой же сети. Топология относится к полносвязным, в отличие от других — неполносвязных. Отправитель сообщения по очереди соединяется с узлами сети, пока не найдёт нужный, который примет у него пакеты данных. Достоинства: надёжность, при обрыве кабеля у компьютера в сети остаётся достаточно путей соединения. Недостатки: - большая стоимость установки; - сложность настройки и эксплуатации; Применение: В проводных сетях данная топология используется редко, поскольку из-за преизбыточного расхода кабеля становится слишком дорогой. Однако, в беспроводных технологиях сети на основе ячеистой технологии встречаются всё чаще, поскольку затраты на сетевой носитель не увеличиваются и на первый план выходит надёжность сети.

34. - CSMA/CD
CSMA/CD (Carrier-Sense Multiple Access with Collision Detection — множественный доступ с контролем несущей и обнаружением коллизий) - технология множественного доступа к общей передающей среде в локальной компьютерной сети с контролем коллизий. CSMA/CD относится к децентрализованным случайным (точнее, квазислучайным) методам. Он используется как в обычных сетях типа Ethernet, так и в высокоскоростных сетях (Fast Ethernet, Gigabit Ethernet). Так же называют сетевой протокол, в котором используется схема CSMA/CD. Протокол CSMA/CD работает на канальном уровне в модели OSI. Характеристики и области применения этих популярных на практике сетей связаны именно с особенностями используемого метода доступа. CSMA/CD является модификацией «чистого» Carrier Sense Multiple Access (CSMA). Если во время передачи фрейма рабочая станция обнаруживает другой сигнал, занимающий передающую среду, она останавливает передачу, посылает jam signal и ждет в течение случайного промежутка времени (известного как «backoff delay» и находимого с помощью алгоритма truncated binary exponential backoff), перед тем как снова отправить фрейм. Обнаружение коллизий используется для улучшения производительности CSMA с помощью прерывания передачи сразу после обнаружения коллизии и снижения вероятности второй коллизии во время повторной передачи. Методы обнаружения коллизий зависят от используемого оборудования, но на электрических шинах, таких как Ethernet, коллизии могут быть обнаружены сравнением передаваемой и получаемой информации. Если она различается, то другая передача накладывается на текущую (возникла коллизия) и передача прерывается немедленно. Посылается jam signal, что вызывает задержку передачи всех передатчиков на произвольный интервал времени, снижая вероятность коллизии во время повторной попытки. Ethernet является классическим примером протокола CSMA/CD.

35. - token passing
эстафетная передача (маркера в сети)
36. - CSMA/CA
Carrier Sense Multiple Access With Collision Avoidance (CSMA/CA, множественный доступ с прослушиванием несущей волны и избеганием коллизий) — это сетевой протокол, в котором: - используется схема прослушивания несущей волны; - станция, которая собирается начать передачу, посылает jam signal (сигнал затора); - после продолжительного ожидания всех станций, которые могут послать jam signal, станция начинает передачу фрейма; - если во время передачи станция обнаруживает jam signal от другой станции, она останавливает передачу на отрезок времени случайной длины и затем повторяет попытку; CSMA/CA — это модификация чистого Carrier Sense Multiple Access (CSMA). В статье, посвящённой этому протоколу, содержится подробное его описание. CSMA/CA отличается от CSMA/CD тем, что коллизиям подвержены не пакеты данных, а только jam-сигналы. Отсюда и название «Collision Avoidance» — предотвращение коллизий (именно пакетов данных). Избежание коллизий используется для того, чтобы улучшить производительность CSMA, отдав сеть единственному передающему 

устройству. Эта функция возлагается на «jamming signal» в CSMA/CA. Улучшение производительности достигается за счёт снижения вероятности коллизий и повторных попыток передачи. Но ожидание jam signal создаёт дополнительные задержки, поэтому другие методики позволяют достичь лучших результатов. Избежание коллизий полезно на практике в тех ситуациях, когда своевременное обнаружение коллизии невозможно — например, при использовании радиопередатчиков. Apple’s LocalTalk реализует CSMA/CA в электрических шинах, используя трёхбайтный jam signal. 802.11 RTS/CTS реализует CSMA/CA, используя короткие сообщения: Request to Send (запрос на отправку) и Clear to Send (готовность к отправке). Этот метод доступа используется в группе стандартов беспроводной связи 802.11, а также в похожем стандарте беспроводной связи (только разработанным в Европе) HiperLAN\2.

37. – Beaconing
аварийная сигнализация (в кольцевых сетях). Процесс выдачи компьютерам в сети кольцевой топологии сигнала (маяка) о том, что передача маркера прервана из-за серьезной ошибки.  Метод локализации неисправности с помощью специального сигнального пакета (аварийного сигнала), циркулирующего по кольцу. Обычно неисправность обнаруживается перед узлом, который не получил пакета.
38. - сеть IBM c M.Access Unit
39. - протоколы скользящего окна
каждый посланный сегмент должен быть подтвержден (если не подтвержден за время, отведенное по таймеру, то посылается повторно). Например, TCP, HDLC.

40. - T1
Линии Т1 представляют собой дуплексные цифровые каналы, спроектированные специально для передачи цифровых сигналов. Интеграция цифровых линий Т1 с телефонной сетью происходит с начала 60-х годов. Первоначально линии Т1 выполняли роль магистральных линий — внутренних магистралей телефонной сети, обеспечивающих повышенную пропускную способность и снижающих стоимость телекоммуникационной инфраструктуры. Цифровая передача позволила мультиплексировать в одной такой магистрали больше каналов, чем в аналоговой магистральной линии. По мере совершенствования цифровой технологии стоимость линий Т1 начала падать, и они стали предлагаться заказчикам в качестве выделенных или арендуемых каналов. Сначала стоимость сервиса Т1 была очень высокой. Усовершенствования в цифровой технологии позволили быстро расширить возможности Т1 — как для телекоммуникационных компаний, так и для конечных пользователей. Линии Т1 нередко применялись компаниями для организации частных глобальных сетей. В глобальной сети Т1 АТС выполняла роль концентратора для коммутации линий Т1, связывающих ее с удаленными станциями. Для передачи по этим линиям можно мультиплексировать трафик речевых сигналов и данных.
41. – ISDN
(Integrated Services Digital Network) — Цифровая сеть с интеграцией служб. Принципы были опубликованы в 1993году. Поддерживает голосовые и неголосовые приложения с использованием стандартизированных средств. Поддерживает коммутацию каналов и пакетов. Уровневая система, соответствующая уровням модели OSI. Основа на соединениях 64 Кбит/сек. B-ISDN – второе поколение имеет большую гибкость. Основа ISDN-архитектуры – концепция битового потока в цифровом тракте или просто цифрового тракта между пользователем и транспортной средой, через которую поток битов передается. Цифровые тракты могут мультиплексировать с разделением по времени несколько независимых каналов. Стандарты определяют несколько типов каналов:
А – 4КГц, аналоговый телефонный канал. В – 64Кбит/сек, цифровой канал с импульсно-кодовой модуляцией для голоса или данных. D – 16 или 64 Кбит/сек, цифровой канал. Н – 384 (Н0), 1536 (Н11), 1920(Н12) Кбит/сек, цифровой канал. 
42. – FDDI
Fiber Distributed Data Interface — распределённый волоконный интерфейс данных) — стандарт передачи данных в локальной сети, протянутой на расстоянии до 200 километров. Стандарт основан на протоколе Token Ring. Кроме большой территории, сеть FDDI способна поддерживать несколько тысяч пользователей. В качестве среды передачи данных в FDDI рекомендуется использовать оптоволоконный кабель, однако можно использовать и медный кабель, в таком случае используется акроним CDDI (Copper Distributed Data Interface). В качестве топологии используется схема двойного кольца, при этом данные в кольцах циркулируют в разных направлениях. Одно кольцо считается основным, по нему передаётся информация в обычном состоянии; второе — вспомогательным, по нему данные передаются в случае обрыва на первом кольце. Для контроля за состоянием кольца используется сетевой маркер, как и в технологии Token Ring. Поскольку такое дублирование повышает надёжность системы, данный стандарт с успехом применяется в магистральных каналах связи. Стандарт был разработан в середине 80-х годов Национальным Американским Институтом Стандартов (ANSI) и получил номер ANSI X3T9.5. (стр. 205)
43. - SONET OC-12

44. - сборщики пакетов PAD
Packet Assembler Disassembler. Работает как черный ящик. Работа определяется тремя протоколами X.3, X.28, X.29.
45. – LLC
Logical Link Control – управление логическим каналом. Описывается IEEE 802.х, является верхней частью канального протокола. Предоставляет 3 вида сервиса: ненадежный: дейтаграммы без уведомления, дейтаграммы с уведомлением и надежный сервис, ориентированный на соединение.
46. - 100BaseTX
100 Мегабитный стандарт Fast Ethernet с использованием двух пар проводников кабеля 5 категории или экранированной витой паре STP Type 1.
47. - протокол PPP
(Point-to-Point Protocol) — протокол точка-точка. Протокол канального уровня (Data Link) сетевой модели OSI. PPP — это механизм для создания и запуска IP (Internet Protocol) и других сетевых протоколов на последовательных линиях связи — будь это прямая последовательная связь (по нуль-модемному кабелю), связь поверх Ethernet, модемная связь по телефонным линиям, мобильная связь по технологиям CSD, GPRS или EDGE. Используя PPP, можно подключить компьютер к PPP-серверу и получить доступ к ресурсам сети, к которой подключён сервер (почти) так, как будто вы подключены непосредственно к этой сети. Протокол РРР является основой для всех протоколов 2 уровня. Связь по протоколу РРР состоит из четырёх стадий: установление связи посредством LCP (осуществляется выбор протоколов аутентификации, шифрования, сжатия и устанавливаются параметры соединения), установление подлинности пользователя (реализуются алгоритмы аутентификации, на основе протоколов РАР, СНАР или MS-CHAP), контроль повторного вызова РРР (необязательная стадия, в которой подтверждается подлинность удалённого клиента), вызов протокола сетевого уровня (реализация протоколов установленных в первой стадии). PPP включает IP, IPX и NetBEUI пакеты внутри PPP кадров. Обычно используется для установки прямых соединений между двумя узлами. Широко применяется для соединения компьютеров с помощью телефонной линии. Также используется поверх широкополосных соединений. Многие интернет-провайдеры используют PPP для предоставления коммутируемого доступа в Интернет. Кроме того, PPP используется в мобильной связи (в частности, в сетях GSM) для соединения терминалов с Интернетом.
48. – UNC
Universal Naming Convention — универсальное соглашение об именовании. Имя, соответствующее соглашению об универсальном назначении имен, полное имя ресурса в сети, включающее имя сервера и имя совместно используемого ресурса; для каталогов или файлов могут также включать полный путь к этому ресурсу. Синтаксис для Universal Naming Convention (UNC), как путь к сетевому ресурсу, представляется следующим: \\server_name\share_name[\path], где "share_name" - это сетевое имя общей папки, а "path" - путь к файлу из общей папки (не обязательный параметр). UNC путь "\\Srv1\Folder1\Sub1\report.doc" показывает, что документ report.doc расположен в подпапке - Sub1, общей сетевой папки по имени - Folder1, на файловом сервере по имени - Srv1.
49. – HDLC
High-Level Data Link Control (HDLC) — бит-ориентированный кодопрозрачный сетевой протокол управления каналом передачи данных канального уровня сетевой модели OSI, разработанный ISO. Текущим стандартом для HDLC является ISO 13239. HDLC может быть использован в соединениях точка-многоточка, но в настоящее время в основном используется в соединениях точка-точка с использованием асинхронного сбалансированного режима (ABM). HDLC был разработан на основе протокола SDLC фирмы IBM. Его несильно измененные дочерние протоколы — LAPB, LAPM, LAPF, LAPD были встроены ITU соответственно в стеки протоколов X.25, V.42, Frame Relay, ISDN. Также HDLC был базой при разработке кадровых механизмов в протоколе PPP, широко используемом в Интернете. Типы станций: - Первичная (ведущая) станция (Primary terminal) ответственна за управление каналом и восстановление его работоспособности. Она производит кадры команд. - Вторичная (ведомая) станция (Secondary terminal) работает под контролем ведущей, отвечая на её команды. Поддерживает только 1 сеанс связи. - Комбинированная станция (Combined terminal) сочетает в себе функции как ведущей, так и ведомой станций. Производит и команды и ответы. Только соединения точка-точка. Каждая из станций в каждый момент времени находится в одном из 3 логических состояний: - Состояние логического разъединения (LDS — Logical Disconnect State) Если вторичная станция находится в режиме нормального разъединения (NDM), то она может принимать кадры только после получения явного разрешения от первичной. Если же в асинхронном режиме разъединения (ADM), то вторичная станция может самовольно инициировать передачу. - Состояние инициализации (IS — Initialization State) Используется для передачи управления на удаленную комбинированную станцию и для обмена параметрами между удаленными станциями. - Состояние передачи информации (ITS — Information Transfer State) Всем станциям разрешено вести передачу и принимать информацию. Станции могут находиться в режимах NRM, ARM, ABM. Режимы: - Режим нормального ответа (NRM — Normal Response Mode) требует инициации передачи в виде явного разрешения на передачу от первичной станции. После использования канала вторичной станцией (ответа на команду первичной), для продолжения передачи она обязана ждать другого разрешения. Для выбора права на передачу первичная станция проводит круговой опрос вторичных. В основном используется в соединениях точка-многоточка. - Режим асинхронного ответа (ARM — Asynchronous Response Mode) дает возможность вторичной станции самой инициировать передачу. В основном используется в соединениях типа кольцо и многоточечных с неизменной цепочкой опроса, так как в этих соединениях одна вторичная станция может получить разрешение от передачи от другой вторичной и в ответ начать передачу. - Асинхронный сбалансированный режим (ABM — Asynchronous Balanced Mode) используется комбинированными станциями. Передача может быть инициирована с любой стороны, может происходить в полном дуплексе. Для обеспечения совместимости между станциями, которые могут менять свой статус, в протоколе HDLC предусмотрены 3 конфигурации канала: - Несбалансированная конфигурация (UN — Unbalanced Normal) обеспечивает работу 1 первичной и одной или нескольких вторичных станций в полудуплексном и полнодуплексном режимах, с коммутируемым или некоммутируемым каналом. - Симметричная конфигурация (UA — Unbalanced Asynchronous) обеспечивает взаимодействие двух двухточечных несбалансированных станций. Используется 1 канал передачи, в который мультиплексируются и команды и ответы. В данное время не используется. - Сбалансированная конфигурация (BA — Balanced Asynchronous) состоит из 2 комбинированных станций. Передача в полудуплексном и полнодуплексном режимах, с коммутируемым или некоммутируемым каналом. Каждая станция несет одинаковую ответственность за управление каналом. Кадры HDLC можно передавать, используя синхронные и асинхронные соединения. В самих соединениях нет механизмов определения начала и конца кадра, для этих целей используется уникальная в пределах протокола флаговая последовательность (FD — Frame Delimiter), помещаемая в начало и конец каждого кадра. Уникальность флага гарантируется использованием битстаффинга в синхронных соединениях и байтстаффинга в асинхронных. Битстаффинг — вставка битов, здесь — бита 0 после 5 подряд идущих битов 1. Структура кадра HDLC, включая флаги FD:

	Флаг
	Адрес
	Управляющее поле
	Информационное поле
	FCS
	Флаг

	8 бит
	8 бит
	8 или 16 бит
	0 или более бит, кратно 8
	16 бит
	8 бит


Флаг конца одного кадра может (но не обязательно) быть начальным флагом следующего кадра.

50. – QAM
(Quadrature Amplitude Modulation) – квадратурная амплитудная модуляция. Используется в ассиметричных цифровых линиях (ADSL). Это комбинация амплитудной и фазовой модуляции. Идея в том, что по одной и той же линии можно послать одновременно два разных сигнала с одинаковой несущей частотой, но сдвинутых по фазе друг относительно друга на 90 градусов. Каждый сигнал генерируется методом амплитудной модуляции. 

51. - тип кабеля оптоволокно
10Base-F. Максимальная длина сегмента 2000м. 1024 узла на сегмент. Идеально для соединения зданий. Несмотря на то, что волокна могут быть сделаны из прозрачного пластичного оптоволокна или кварцевого волокна, волокна, использующиеся для передачи информации на большие расстояния, всегда сделаны из кварцевого стекла, из-за низкого оптического ослабления электромагнитного излучения. В связи используются многомодовые и одномодовые оптоволокна; мультимодовое оптоволокно обычно используется на небольших расстояниях (до 500 м), а одномодовое оптоволокно — на длинных дистанциях. Из-за строгого допуска между одномодовым оптоволокном, передатчиком, приемником, усилителем и другими одномодовыми компонентами, их использование обычно дороже, чем применение мультимодовых компонетов.
52. - тип кабеля RG-58 A/U
- многожильный центральный проводник. Тип коаксиального кабеля.  
53. - тип кабеля CAT3 UTP
полоса частот 16 МГц) — 2-х парный кабель, использовался при построении локальных сетей 10BASE-T и token ring, поддерживает скорость передачи данных до 10 Мбит/с или 100 МБит/с по технологии 100BASE-T4. В отличие от предыдущих двух, отвечает требованиям стандарта IEEE 802.3. Также до сих пор встречается в телефонных сетях.
54. - тип кабеля CAT5 UTP
(полоса частот 100 МГц) — 4-х парный кабель, это и есть то, что обычно называют кабель «витая пара», благодаря высокой скорости передачи, до 100 Мбит/с при использовании 2-х пар и до 1000 Мбит/с, при использовании 4-х пар, является самым распространённым сетевым носителем, использующимся в компьютерных сетях до сих пор. При прокладке новых сетей пользуются несколько усовершенствованным кабелем CAT5e (полоса частот 125 МГц), который лучше пропускает высокочастотные сигналы. Ограничение на длину кабеля между устройствами (компьютер-свитч, свитч-компьютер, свитч-свитч) 100 м. Ограничение хаб-хаб 5 м.
55. - протокол DLC
Data Link Conrol. В модели OSI работает на канальном уровне. Это так же транспортный протокол, который больше не поддерживается.

56. - протокол RIP
(Routing Information Protocol) — один из наиболее распространенных протоколов маршрутизации в небольших компьютерных сетях, который позволяет маршрутизаторам динамически обновлять маршрутную информацию (направление и дальность в хопах), получая ее от соседних маршрутизаторов. Алгоритм маршрутизации RIP (алгоритм Беллмана — Форда) был впервые разработан в 1969 г., как основной для сети ARPANET. Прототип протокола RIP — Gateway Information Protocol, часть пакета PARC Universal Packet. RIP — так называемый протокол вектор-расстояния, который оперирует хопами в качестве метрики маршрутизации. Максимальное количество хопов, разрешенное в RIP — 15 (метрика 16 означает "бесконечно большую метрику"). Каждый RIP-маршрутизатор по умолчанию вещает в сеть свою полную таблицу маршрутизации раз в 30 секунд, генерируя довольно много трафика на низкоскоростных линиях связи. RIP работает на сетевом уровне стека TCP/IP, используя UDP порт 520. В современных сетевых средах RIP — не самое лучшее решение для выбора в качестве протокола маршрутизации, так как его возможности уступают более современным протоколам, таким как EIGRP, OSPF. Ограничение на 15 хопов не дает применять его в больших сетях. Преимущество этого протокола — простота конфигурирования.
57. - протокол MRP
The Metro Ring Protocol (MRP) is a Layer 2 resilience protocol developed by Foundry Networks and currently being delivered in products manufactured by Foundry and Hewlett Packard. The protocol quite tightly specifies a topology in which layer 2 devices, usually at the core of a larger network, are configured and as such is able to achieve much faster failover times than other Layer 2 protocols such as Spanning Tree.
58. - витая пара 

(twisted pair) — вид кабеля связи, представляет собой одну или несколько пар изолированных проводников, скрученных между собой (с небольшим числом витков на единицу длины), покрытых пластиковой оболочкой. Свивание проводников производится с целью повышения связи проводников одной пары (электромагнитная помеха одинаково влияет на оба провода пары) и последующего уменьшения электромагнитных помех от внешних источников, а так же взаимных наводок при передаче дифференциальных сигналов. Для снижения связи отдельных пар кабеля (периодического сближения проводников различных пар) в кабелях UTP категории 5 и выше провода пары свиваются с различной частотой. Витая пара — один из компонентов современных структурированных кабельных систем. Используется в телекоммуникациях и в компьютерных сетях в качестве сетевого носителя во многих технологиях, таких как Ethernet, ARCNet и Token ring. В настоящее время, благодаря своей дешевизне и лёгкости в установке, является самым распространённым для построения локальных сетей. Кабель подключается к сетевым устройствам при помощи соединителя 8P8C (зачастую ошибочно называемый RJ45 или RJ-45), немного бо́льшим, чем телефонный соединитель RJ11. В зависимости от наличия защиты — электрически заземлённой медной оплетки или алюминиевой фольги вокруг скрученных пар, определяют разновидности данной технологии. Незащищенная витая пара: - неэкранированная витая пара (UTP — Unscreened twisted pair) — экранирование полностью отсутствует; - фольгированная витая пара (FTP — Foiled twisted pair) — также известна как S/UTP присутствует один общий внешний экран; - фольгированная экранированная витая пара (SFTP — Shielded Foiled twisted pair) — отличается от FTP наличием дополнительного внешнего экрана из медной оплетки. Защищенная витая пара: - защищенная витая пара (STP — Shielded twisted pair) — присутствет экран для каждой пары;  - защищенная экранированная витая пара (S/STP — Screened shielded twisted pair) — отличается от STP наличием дополнительного общего внешнего экрана. Экранирование обеспечивает лучшую защиту от электромагнитных наводок как внешних, так и внутренних, и т. д. Экран по всей длине соединен с неизолированным дренажным проводом, который объединяет экран в случае разделения на секции при излишнем изгибе или растяжении кабеля. В зависимости от структуры проводников — кабель применяется одно- и многожильный. В первом случае каждый провод состоит из одной медной жилы, а во втором — из нескольких. Одножильный кабель не предполагает прямых контактов с подключаемой периферией. То есть, как правило, его применяют для прокладки в коробах, стенах и т. д. с последующим оконечиванием розетками. Связано это с тем, что медные жилы довольно толсты и при частых изгибах быстро ломаются. Однако для «врезания» в разъемы панелей розеток такие жилы подходят как нельзя лучше. В свою очередь многожильный кабель плохо переносит «врезание» в разъёмы панелей розеток (тонкие жилы разрезаются), но замечательно ведет себя при изгибах и скручиваниях. Кроме того, многожильный провод обладает большим затуханием сигнала. Поэтому многожильный кабель используют в основном для изготовления патчкордов (PatchCord), соединяющих периферию с розетками.
59. - система AMPS
AMPS (Advanced Mobile Phone Service — усовершенствованная подвижная телефонная служба) — аналоговый стандарт мобильной связи в диапазоне частот от 825 до 890 МГц, разработанный для Северной Америки, затем распространившийся и в других странах.
Территорию разбивают на небольшие зоны – соты. В каждой соте свой набор каналов, не пересекающийся с соседними. Увеличивает емкость сети – число одновременно обслуживаемых пользователей, можно использовать маломощные сигналы, следовательно, передатчик может быть компактным.  Каждая сота имеет базовую станцию, состоящую из компьютера и приемно-передающей аппаратуры. Несколько баз подключаются к Центру Мобильной Коммутации (MSC), в небольших системах он один. Используется метода разделения частот – FDMA. Весь диапазон частот 824-894 МГц разделен на 832 дуплексных канала: 824-854МГц для передачи и 854-894МГц для приема. У каждого телефона есть свой 32битный серийный номер и телефонный номер, состоящий из 10 цифр -3(10бит) – код зоны, 7(24бита) – номер абонента. Информация об этих номерах передается в AMPS-системе несколько раз, кодируется специальным образом, хотя голос передают по аналоговому каналу. Перерегистрация телефона в MSC происходит каждые 15 минут. Такой способ связи абсолютно незащищен, любой радиоприемник, настроенный на нужную частоту может принимать сигнал. 
60. - метод доступа FDMA
Frequency Division Multiple Access — множественный доступ с разделением каналов по частоте) — способ использования радиочастот, когда в одном частотном диапазоне находится только один абонент, разные абоненты используют разные частоты в пределах соты. Является применением частотного мультиплексирования (FDM) в радиосвязи. Поэтому, пока начальный запрос не закончен, канал закрыт к другим сеансам связи. Полная дуплексная (Full-Duplex) FDMA передача требует двух каналов, один для передачи и другой для получения. FDMA использовался в первом поколении (1G) аналоговой связи и этот принцип реализован в стандартах AMPS, N-AMPS, NMT, ETACS (американский стандарт).

61. - метод доступа TDMA
Time Division Multiple Access — множественный доступ с разделением по времени) — способ использования радиочастот, когда в одном частотном интервале находится несколько абонентов, разные абоненты используют разные временные слоты (интервалы) для передачи. Является приложением мультиплексирования канала с разделением по времени (TDM — Time Division Multiplexing) к радиосвязи. Таким образом, TDMA предоставляет каждому пользователю полный доступ к интервалу частоты в течение короткого периода времени (в GSM один частотный интервал делится на 8 временных). TDMA в настоящее время является доминирующей технологией для мобильных сотовых сетей и используется в стандартах GSM, TDMA (ANSI-136), PDC.
62. - метод доступа CDMA
Code Division Multiple Access — множественный доступ с кодовым разделением. Каналы трафика при таком способе разделения среды создаются присвоением каждому пользователю отдельного числового кода, который распространяется по всей ширине полосы. Нет временного разделения, все абоненты постоянно используют всю ширину канала. Полоса частот одного канала очень широка, вещание абонентов накладываeтся друг на друга но, поскольку их коды отличаются, они могут быть дифференцированы. Технология множественного доступа с кодовым разделением каналов известна давно. В СССР первая работа, посвящённая этой теме, была опубликована ещё в 1935 году её автором Д.В. Агеевым. После войны в течение долгого времени технология CDMA использовалась в военных системах связи, как в СССР, так и в США. Во второй половине 80-х годов военное ведомство США рассекретило данную технологию и началось её использование в гражданских средствах связи. Способ применяется в сотовой связи (в России, например, оператором Skylink) и в спутниковой навигации (GPS).

63. - метод доступа CSMA
Carrier Sensitive Multiple Access. Сначала определяют, занят ли канал, а потому начинают действовать. Настойчивые (если канал занят, то станция ждет, пока канал освободится и начинает передачу, при коллизии ожидает случайный интервал времени и начинает заново проверку состояния канала) и ненастойчивые (если канал свободен, начинает передачу, если занят – повторяет попытки через случайные промежутки времени) протоколы. 

64. – Thinnet
RG-58 — «Тонкий Ethernet» (Thinnet), 50 Ом. Стандарт 10BASE2. Был наиболее распространённым кабелем для построения локальных сетей. Диаметр примерно 6 миллиметров и значительная гибкость позволяли ему быть проложенным практически в любых местах. Кабели соединялись друг с другом и с сетевой платой в компьютере при помощи Т-коннектора BNC (British Naval Connector). Между собой кабели могли соединяться с помощью I-коннектора BNC (прямое соединение). На обоих концах сегмента должны быть установлены терминаторы. Поддерживает передачу данных до 10 Мб/с на расстояние до 185 метров.
65. - соединитель BNC barrel
BNC-коннектор служит для подключения тонкого коаксиального кабеля к компьютерам или к какой-нибудь цифровой аппаратуре. Применяется для сращивания двух отрезков тонкого коаксиального кабеля.

66. - соединитель BNC T
Соединяет сетевой кабель с сетевой платой компьютера.
67. - соединитель AUI
Трансиверы AUI (Attachment Unit Interface), присоединённые к сетевой карте с помощью ответвления, пронизывающего кабель, использовались при подсоединении к компьютеру толстого Ethernet’a. 

68. - соединитель RJ-45
Один из разъёмов стандарта Registered Jack - это стандартизированный физический интерфейс, используемый для соединения телекоммуникационного оборудования (обычно — телефонов) или в компьютерных сетях. 
69. – эталонная модель сети TCP/IP (ее прототип ARPA)

Название по именам протоколов TCP - Transmission Control Protocol – протокол управления передачей, IP - Internet Protocol – межсетевой
 протокол.

Цели: создание унифицированного способа соединения сетей; создание протоколов, не зависящих от характеристик конкретных хост-машин, маршрутизаторов, шлюзов; поддержание связи до тех пор пока источник и получатель работоспособны; архитектура сети не должна ограничивать приложения.

Межсетевой уровень (Интернет) 

- обеспечение доставки пакетов, движущихся в сети независимо друг от друга, даже если получатель принадлежит другой сети (причем пакеты могут поступать к получателю не в том порядке, что были отправлены)

- определение межсетевого протокола IP и формата пакета

- доставка IP-пакета по назначению (соответствует сетевому уровню МОС)

Транспортный уровень

- обеспечение связи «точка-точка» между двумя равнозначными активностями

- надежный транспортный протокол TCP (Transmission Control Protocol) с соединением: получает поток байт, фрагментирует на отдельные сообщения и передает на межсетевой уровень. На машине получателя равнозначная активность ТСР- протокола собирает эти сообщения в поток байтов. ТСР- протокол также обеспечивает управление потоком.

- ненадежный транспортный протокол UDP (User Datagram Protocol) без соединения: используется для приложение со своими механизмами фрагментации и управления потоком. Используется там, где скорость передачи важнее ее точности (короткие сообщения в клиент-серверных приложениях)

Уровень приложений

-виртуальный терминал TELNET, передача файлов – FTP, электронная почта SMTP, служба имен домена – DNS, протокол для передачи новостей – NNTP, протокол для работы с гиперссылковыми документами во Всемирной паутине – HTTP.
70. - X.25
X.25 — семейство протоколов канального уровня сетевой модели OSI. Предназначался для организации WAN на основе телефонных сетей с линиями с достаточно высокой частотой ошибок, поэтому содержит развитые механизмы коррекции ошибок. Ориентирован на работу с установлением соединений, Исторически является предшественником протокола Frame Relay. X.25 обеспечивает множество независимых виртуальных каналов (Permanent Virtual Circuits, PVC и Switched Virtual Circuits, SVC) в одной линии связи, идентифицируемых в X.25-сети по идентификаторам подключения к соединению (идентификаторы логического канала (Logical Channel Identifyer, LCI) или номера логического канала (Logical Channel Number, LCN). Благодаря надёжности протокола и его работе поверх телефонных сетей общего пользования X.25 широко использовался как в корпоративных сетях, так и во всемирных специализированных сетях предоставления услуг, таких как SWIFT (банковская платёжная система) и SITA (фр. Société Internationale de Télécommunications Aéronautiques — система информационного обслуживания воздушного транспорта), однако в настоящее время X.25 вытесняется другими технологиями канального уровня (Frame Relay, ISDN, ATM) и протоколом IP, оставаясь, однако, достаточно распространённым в странах и территориях с неразвитой телекоммуникационной инфраструктурой.

71. - сеть ATM
Asynchronous Transfer Mode — асинхронный способ передачи данных) — сетевая технология, основанная на передаче данных в виде ячеек (cell) фиксированного размера (53 байта), из которых 5 байтов используется под заголовок. Ячейки данных, используемые в ATM, меньше в сравнении с элементами данных, которые используются в других технологиях. Небольшой, постоянный размер ячейки, используемый в ATM, позволяет: - передавать данные по одним и тем же физическим каналам, причём как при низких, так и при высоких скоростях; - работать с постоянными и переменными потоками данных; - интегрировать любые виды информации: тексты, речь, изображения, видеофильмы; - поддерживать соединения типа точка-точка, точка-многоточка, многоточка-многоточка. Для передачи данных от отправителя к получателю в сети ATM создаются виртуальные каналы, VC (Virtual Circuit), которые бывают двух видов: - постоянный виртуальный канал, PVC (Permanent Virtual Circuit), который создаётся между двумя точками и существует в течение длительного времени, даже в отсутствие данных для передачи; - коммутируемый виртуальный канал, SVC (Switched Virtual Circuit), который создаётся между двумя точками непосредственно перед передачей данных и разрывается после окончания сеанса связи.

72. - сеть Frame Relay (FR (ретрансляция кадров))
Метод доставки сообщений в сетях передачи данных с коммутацией пакетов, первоначально сеть ориентирована на цифровые сети с интегрированным сервисом (ISDN). Достоинства метода: малое время задержки, простой формат кадров, содержащих минимум управляющей информации, независимость от верхних уровней модели МОС. Данная система- аренда виртуальной линии, по которой можно передавать пакеты длиной до 1600байт. Минимальный сервис. Если фрейм поступил с ошибкой, то он просто сбрасывается. Дело пользователя – определить, какой фрейм пропущен и как его восстанавливать. Не поддерживает уведомления о доставке и обычного управления потоками. При создании FR допускаются разные физические интерфейсы.

73. - протокол IP
Internet Protocol — межсетевой протокол) — маршрутизируемый сетевой протокол, основа стека протоколов TCP/IP. Протокол IP (RFC 791) используется для негарантированнной доставки данных (разделяемых на так называемые пакеты) от одного узла сети к другому. Это означает, что на уровне этого протокола (третий уровень сетевой модели OSI) не даётся гарантий надёжной доставки пакета до адресата. В частности, пакеты могут прийти не в том порядке, в котором были отправлены, оказаться повреждёнными или не прибыть вовсе. Гарантии безошибочной доставки пакетов дают протоколы более высокого (транспортного) уровня сетевой модели OSI — например, TCP — которые используют IP в качестве транспорта. В современной сети Интернет используется IP четвёртой версии, также известный как IPv4. В протоколе IP этой версии каждому узлу сети ставится в соответствие IP-адрес длиной 4 октета (иногда говорят «байта», подразумевая распространённый восьмибитовый минимальный адресуемый фрагмент памяти ЭВМ). При этом компьютеры в подсетях объединяются общими начальными битами адреса. Количество этих бит, общее для данной подсети, называется маской подсети (ранее использовалось деление пространства адресов по классам — A, B, C; класс сети определялся диапазоном значений старшего октета и определял число адресуемых узлов в данной сети, сейчас используется бесклассовая адресация). IP-пакет — форматированный блок информации, передаваемый по вычислительной сети. Соединения вычислительных сетей, которые не поддерживают пакеты, такие как традиционные соединения типа «точка-точка» в телекоммуникациях, просто передают данные в виде последовательности байтов, символов или битов. При использовании пакетного форматирования сеть может передавать длинные сообщения более надежно и эффективно. При подключении пользовательского компьютера к Интернету, IP-адреса выбираются из диапазона, предоставленного провайдером. Компьютеры, не имеющие IP-адреса, выданного провайдером, могут (при правильной настройке маршрутизации) работать с другими локальными компьютерами, имея IP-адреса из диапазонов, зарезервированных для локальных сетей (RFC 1918): - 10.0.0.0 — 10.255.255.255; - 172.16.0.0 — 172.31.255.255; - 192.168.0.0 — 192.168.255.255; -сеть 2001:0DB8::/32 в IPv6 — зарезервировано для примеров и документации. Компьютеры с такими адресами могут получать доступ к Интернету посредством прокси-серверов или NAT или через маршрутизатор. При построении сетей, составляющих Интернет (например, сетей провайдеров), выбираются строго определённые диапазоны адресов, назначенные организацией IANA (подконтрольна ICANN, «высшей инстанции» в вопросах резервирования диапазонов адресов) и имеет свои представительства по всему миру — например, в Европе распределение адресов координирует RIPE NCC.
74. - протокол UPD – видимо, нет такого.
75. - протокол RARP
Reverse Address Resolution Protocol — Обратный протокол преобразования адресов) — протокол третьего (сетевого) уровня модели OSI, выполняет обратное отображение адресов, то есть преобразует аппаратный адрес в IP-адрес. Протокол применяется во время загрузки узла (например компьютера), когда он посылает групповое сообщение-запрос со своим физическим адресом. Сервер принимает это сообщение и просматривает свои таблицы (либо перенаправляет запрос куда-либо ещё) в поисках соответствующего физическому, IP-адреса. После обнаружения найденный адрес отсылается обратно на запросивший его узел. Другие станции также могут "слышать" этот диалог и локально сохранить эту информацию в своих ARP-таблицах. RARP позволяет разделять IP-адреса между не часто используемыми хост-узлами. После использования каким либо узлом IP-адреса он может быть освобождён и выдан другому узлу. RARP является дополнением к ARP.

76. -  NDS
ранее служба каталогов Novell, Novell Directory Services — это совместимая с X.500 служба каталогов, выпущенная в 1993 году компанией Novell, Inc. для централизованного управления доступом к ресурсам на множестве сетевых серверов. Этот продукт используется в 80 % компаний Fortune 1000 и конкурирует с Active Directory компании Майкрософт, Java System Directory Server компании Sun и Fedora Directory Server компании Red Hat. eDirectory представляет собой иерархическую, объектно-ориентированную базу данных, которая представляет все ресурсы организации в виде логического дерева. Ресурсами могут быть сотрудники, должности, серверы, рабочие станции, приложения, принтеры, службы, группы и т. д. Эффективное управление глобальным и точным доступом к ресурсам достигается за счёт использования динамического наследования прав и использования механизмов эквивалентности по правам. Права доступа для объектов в дереве определяются во время выполнения запроса и зависят от того, какие права назначены объекту явно, через эквиваленты по правам и благодаря местонахождению (контексту) объекта в дереве.

77. – шлюз
Средство сопряжения транспортных сред, соединяет две разнородные ТС. Машина с надлежащим программным обеспечением, обеспечивающая связь между разнородными сетями и необходимое форматирование передаваемых данных. 

78. – мост
Средство сопряжения транспортных сред, соединяет две однородные ТС.

79. – мультиплексор
комбинационное устройство, обеспечивающее передачу в желаемом порядке цифровой информации, поступающей по нескольким входам на один выход. Схематически мультиплексор можно изобразить в виде коммутатора, обеспечивающего подключение одного из нескольких входов (их называют информационными) к одному выходу устройства. Кроме информационных входов в мультиплексоре имеются адресные входы и, как правило, разрешающие. Сигналы на адресных входах определяют, какой конкретно информационный канал подключен к выходу. Если между числом информационных входов [image: image1.png]


и числом адресных входов [image: image2.png]


действует соотношение [image: image3.png]


, то такой мультиплексор называют полным. Если [image: image4.png]n <



, то мультиплексор называют неполным. Разрешающие входы используют для расширения функциональных возможностей мультиплексора. Они используются для наращивания разрядности мультиплексора, синхронизации его работы с работой других узлов. Сигналы на разрешающих входах могут разрешать, а могут и запрещать подключение определенного входа к выходу, то есть могут блокировать действие всего устройства. Мультиплексоры являются универсальными логическими устройствами, на основе которых создают различные комбинационные и последовательностные схемы. Мультиплексоры могут использоваться в делителях частоты, триггерных устройствах, сдвигающих устройствах и др. Мультиплексоры часто используют для преобразования параллельного двоичного кода в последовательный. Для такого преобразования достаточно подать на информационные входы мультиплексора параллельный двоичный код, а сигналы на адресные входы подавать в такой последовательности, чтобы к выходу поочередно подключались входы, начиная с первого и заканчивая последним.
80. – маршрутизатор
или роутер  — сетевое устройство, на основании информации о топологии сети и определённых правил, принимающее решения о пересылке пакетов сетевого уровня (уровень 3 модели OSI) между различными сегментами сети. Обычно маршрутизатор использует адрес получателя, указанный в пакетах данных, и определяет по таблице маршрутизации путь, по которому следует передать данные. Если в таблице маршрутизации для адреса нет описанного маршрута, пакет отбрасывается. Существуют и другие способы определения маршрута пересылки пакетов, когда, например, используется адрес отправителя, используемые протоколы верхних уровней и другая информация, содержащаяся в заголовках пакетов сетевого уровня. Нередко маршрутизаторы могут осуществлять трансляцию адресов отправителя и получателя, фильтрацию транзитного потока данных на основе определённых правил с целью ограничения доступа, шифрование/дешифрование передаваемых данных и т.д. Таблица маршрутизации содержит информацию, на основе которой маршрутизатор принимает решение о дальнейшей пересылке пакетов. Таблица состоит из некоторого числа записей — маршрутов, в каждой из которых содержится адрес сети получателя, адрес следующего узла, которому следует передавать пакеты и некоторый вес записи — метрика. Метрики записей в таблице играют роль в вычислении кратчайших маршрутов к различным получателям. В зависимости от модели маршрутизатора и используемых протоколов маршрутизации, в таблице может содержаться некоторая дополнительная служебная информация. Таблица маршрутизации может составляться двумя способами: -  статическая маршрутизация — когда записи в таблице вводятся и изменяются вручную. Такой способ требует вмешательства администратора каждый раз, когда происходят изменения в топологии сети. С другой стороны, он является наиболее стабильным и требующим минимума аппаратных ресурсов маршрутизатора для обслуживания таблицы. - динамическая маршрутизация — когда записи в таблице обновляются автоматически при помощи одного или нескольких протоколов маршрутизации — RIP, OSPF, EIGRP, IS-IS, BGP, и др. Кроме того, маршрутизатор строит таблицу оптимальных путей к сетям назначения на основе различных критериев — количества промежуточных узлов, пропускной способности каналов, задержки передачи данных и т. п. Критерии вычисления оптимальных маршрутов чаще всего зависят от протокола маршрутизации, а также задаются конфигурацией маршрутизатора. Такой способ построения таблицы позволяет автоматически держать таблицу маршрутизации в актуальном состоянии и вычислять оптимальные маршруты на основе текущей топологии сети. Однако динамическая маршрутизация оказывает дополнительную нагрузку на устройства, а высокая нестабильность сети может приводить к ситуациям, когда маршрутизаторы не успевают синхронизировать свои таблицы, что приводит к противоречивым сведениям о топологии сети в различных её частях и потере передаваемых данных. В качестве маршрутизатора может выступать как специализированное (аппаратное) устройство (характерный представитель Juniper), так и обычный компьютер, выполняющий функции роутера.

81. - посылка маркеров
Самые популярные методы управления в кольцевых сетях маркерные (эстафетные), те, которые используют маркер (эстафету) – небольшой управляющий пакет специального вида. Именно эстафетная передача маркера по кольцу позволяет передавать право на захват сети от одного абонента к другому. Маркерные методы относятся к децентрализованным и детерминированным методам управления обменом в сети. В них нет явно выраженного центра, но существует четкая система приоритетов, и потому не бывает конфликтов.  По кольцу непрерывно ходит специальный управляющий пакет минимальной длины, маркер, предоставляющий абонентам право передавать свой пакет. Алгоритм действий абонентов: - Абонент 1, желающий передать свой пакет, должен дождаться прихода к нему свободного маркера. Затем он присоединяет к маркеру свой пакет, помечает маркер как занятый и отправляет эту посылку следующему по кольцу абоненту. - Все остальные абоненты (2, 3, 4), получив маркер с присоединенным пакетом, проверяют, им ли адресован пакет. Если пакет адресован не им, то они передают полученную посылку (маркер + пакет) дальше по кольцу. - Если какой-то абонент (в данном случае это абонент 2) распознает пакет как адресованный ему, то он его принимает, устанавливает в маркере бит подтверждения приема и передает посылку (маркер + пакет) дальше по кольцу. - Передававший абонент 1 получает свою посылку, прошедшую по всему кольцу, обратно, помечает маркер как свободный, удаляет из сети свой пакет и посылает свободный маркер дальше по кольцу. Абонент, желающий передавать, ждет этого маркера, и все повторяется снова. Приоритет при данном методе управления получается географический, то есть право передачи после освобождения сети переходит к следующему по направлению кольца абоненту от последнего передававшего абонента. Но эта система приоритетов работает только при большой интенсивности обмена. При малой интенсивности обмена все абоненты равноправны, и время доступа к сети каждого из них определяется только положением маркера в момент возникновения заявки на передачу. В чем-то рассматриваемый метод похож на метод опроса (централизованный), хотя явно выделенного центра здесь не существует. Однако некий центр обычно все-таки присутствует. Один из абонентов (или специальное устройство) должен следить, чтобы маркер не потерялся в процессе прохождения по кольцу (например, из-за действия помех или сбоя в работе какого-то абонента, а также из-за подключения и отключения абонентов). В противном случае механизм доступа работать не будет. Следовательно, надежность управления в данном случае снижается (выход центра из строя приводит к полной дезорганизации обмена). Существуют специальные средства для повышения надежности и восстановления центра контроля маркера. Основное преимущество маркерного метода перед CSMA/CD состоит в гарантированной величине времени доступа. Его максимальная величина, как и при централизованном методе, составит (N-1)• tпк, где N – полное число абонентов в сети, tпк – время прохождения пакета по кольцу. Вообще, маркерный метод управления обменом при большой интенсивности обмена в сети (загруженность более 30—40%) гораздо эффективнее случайных методов. Он позволяет сети работать с большей нагрузкой, которая теоретически может даже приближаться к 100%. Метод маркерного доступа используется не только в кольце (например, в сети IBM Token Ring или FDDI), но и в шине (в частности, сеть Arcnet-BUS), а также в пассивной звезде (к примеру, сеть Arcnet-STAR). В этих случаях реализуется не физическое, а логическое кольцо, то есть все абоненты последовательно передают друг другу маркер, и эта цепочка передачи маркеров замкнута в кольцо. При этом совмещаются достоинства физической топологии шина и маркерного метода управления.
82. – повторитель
сетевое оборудование.Предназначен для увеличения расстояния сетевого соединения путём повторения электрического сигнала «один в один». Бывают однопортовые повторители и многопортовые. В терминах модели OSI работает на физическом уровне. Одной из первых задач, которая стоит перед любой технологией транспортировки данных, является возможно невозбранность их передачи на максимально большое расстояние. Физическая среда накладывает на этот процесс своё ограничение - рано или поздно мощность сигнала падает, и приём становится невозможным. При этом не имеет значения абсолютное значение амплитуды - для распознавания важно соотношение сигнал/шум. Привычное для аналоговых систем усиление не годится для высокочастотных цифровых сигналов. Разумеется, при его использовании какой-то небольшой эффект может быть достигнут, но с увеличением расстояния искажения быстро нарушат целостность данных. Проблема не нова, и в таких ситуациях применяют не усиление, а повторение сигнала. При этом устройство на входе должно принимать сигнал, далее распознавать его первоначальный вид, и генерировать на выходе его точное подобие. Такая схема в теории может передавать данные на сколь угодно большие расстояния (если не учитывать особенности разделения физической среды в Ethernet). Первоначально в Ethernet использовался коаксиальный кабель с топологией "шина", и нужно было соединять между собой всего несколько протяжённых сегментов. Для этого обычно использовались повторители (repeater), имевшие два порта. 

83. - усилитель

84. - измеритель отраженного сигнала

85. – коммутатор
или свитч  — устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного сегмента. В отличие от концентратора, который распространяет трафик от одного подключенного устройства ко всем остальным, коммутатор передает данные только непосредственно получателю. Это повышает производительность и безопасность сети, избавляя остальные сегменты сети от необходимости (и возможности) обрабатывать данные, которые им не предназначались. Коммутатор работает на канальном уровне модели OSI, и потому в общем случае может только объединять узлы одной сети по их MAC-адресам. Для соединения нескольких сетей на основе сетевого уровня служат маршрутизаторы. Коммутатор хранит в памяти таблицу, в которой указывается соответствие MAC-адреса узла порту коммутатора. При включении коммутатора эта таблица пуста, и он работает в режиме обучения. В этом режиме поступающие на какой-либо порт данные передаются на все остальные порты коммутатора. При этом коммутатор анализирует кадры и, определив MAC-адреc хоста-отправителя, заносит его в таблицу. Впоследствии, если на один из портов коммутатора поступит кадр, предназначенный для хоста, MAC-адрес которого уже есть в таблице, то этот кадр будет передан только через порт, указанный в таблице. Если MAC-адрес хоста-получателя еще не известен, то кадр будет продублирован на все интерфейсы. Со временем коммутатор строит полную таблицу для всех своих портов, и в результате трафик локализуется. Существует три способа коммутации. Каждый из них — это комбинация таких параметров, как время ожидания и надежность передачи: - С промежуточным хранением (Store and Forward). Коммутатор читает всю информацию во фрейме, проверяет его на отсутствие ошибок, выбирает порт коммутации и после этого посылает в него фрейм. - Сквозной (cut-through). Коммутатор считывает во фрейме только адрес назначения и после выполняет коммутацию. Этот режим уменьшает задержки при передаче, но в нем нет метода обнаружения ошибок. - Бесфрагментный (fragment-free). Этот режим является модификацией сквозного режима. Передача осуществляется после фильтрации фрагментов коллизий. 
86. – концентратор
или Хаб  — сетевое устройство, для объединения нескольких устройств Ethernet в общий сегмент. Устройства подключаются при помощи витой пары, коаксиального кабеля или оптоволокна. Им на смену пришли сетевые коммутаторы (свитчи на смену пришли сетевые коммутаторы (свитчи). Концентратор работает на физическом уровне сетевой модели OSI, повторяет приходящий на один порт сигнал на все активные порты. В случае поступления сигнала на два и более порта одновременно возникает коллизия, и передаваемые кадры данных теряются. Таким образом, все подключенные к концентратору устройства находятся в одном домене коллизий. Концентраторы всегда работают в режиме полудуплекса, все подключенные устройства Ethernet разделяют между собой предоставляемую полосу доступа. Многие модели концентраторов имеют простейшую защиту от излишнего количества коллизий, возникающих по причине одного из подключенных устройств. В этом случае они могут изолировать порт от общей среды передачи. По этой причине, сетевые сегменты, основанные на витой паре гораздо стабильнее в работе сегментов на коаксиальном кабеле, поскольку в первом случае каждое устройство может быть изолировано концентратором от общей среды, а во втором случае несколько устройств подключаются при помощи одного сегмента кабеля, и, в случае большого количества коллизий, концентратор может изолировать лишь весь сегмент. Характеристики сетевых концентраторов: - количество портов — разъёмов для подключения сетевых линий, обычно выпускаются концентраторы с 4, 5, 6, 8, 16 и 24 портами (наиболее популярны с 8 и 16). Концентраторы с бо́льшим количеством портов значительно дороже. Однако концентраторы можно соединять каскадно друг к другу, наращивая количество портов сегмента сети. В некоторых для этого предусмотрены специальные порты. - скорость передачи данных — измеряется в Мбит/с, выпускаются концентраторы со скоростью 10, 100 и 1000. Кроме того, в основном распространены концентраторы с возможностью изменения скорости, обозначаются как 10/100/1000 Мбит/с. Скорость может переключаться как автоматически, так и с помощью перемычек или переключателей. Стоит помнить, что если хотя бы одно устройство присоединено к концентратору на скорости нижнего диапазона, он будет передавать данные на все порты с этой скоростью. - тип сетевого носителя — обычно это витая пара или оптоволокно, но существуют концентраторы и для других носителей, а также смешанные, например для витой пары и коаксиального кабеля.

87. - локальная сеть
Локальная вычисли́тельная сеть, ЛВС, Локальная сеть (англ. Local Area Network, LAN) — компьютерная сеть, покрывающая обычно относительно небольшую территорию или небольшую группу зданий (дом, офис, фирму, институт). Также существуют локальные сети, узлы которые разнесены географически на расстояние более 14 000 км (космические станции и орбитальные центры). Несмотря на такое расстояние, подобные сети относят к локальным. Существует множество способов классификации сетей. Основным критерием классификации принято считать способ администрирования. То есть в зависимости от того, как организована сеть и как она управляется, её можно отнести к локальной, распределённой, городской или глобальной сети. Управляет сетью или её сегментом сетевой администратор. В случае сложных сетей их права и обязаности строго распределены, ведётся документация и журналирование действий команды администраторов. Компьютеры могут соединяться между собой, используя различные среды доступа: медные проводники (витая пара), оптические проводники (оптоволоконные кабеля) и через радиоканал (беспроводные технологии). Проводные связи устанавливаются через Ethernet, беспроводные — через wi-fi, bluetooth, GPRS и прочих средств. Отдельная локальная вычислительная сеть может иметь шлюзы с другими локальными сетями, а также быть частью глобальной вычислительной сети (например, Интернет) или иметь подключение к ней. Чаще всего локальные сети построены на технологиях Ethernet или WiFi. Следует отметить, что ранее использовались протоколы Frame Relay, TokenRing, которые на сегодняшний день встречаются всё реже, их можно увидеть лишь в специализированных лабораториях, учебных заведениях и службах. Для построения простой локальной сети используются маршрутизаторы, коммутаторы, точки беспроводного доступа, беспроводные маршрутизаторы, модемы и сетевые адаптеры. Реже используются преобразователи (конвертеры) среды, усилители сигнала (повторители разного рода) и специальные антенны. Маршрутизация в локальных сетях используется примитивная, если она вообще необходима. Чаще всего это статическая либо динамическая маршрутизация (основанная на протоколе RIP). Иногда, в локальной сети организуются Рабочие группы — формальное объединение нескольких компьютеров в группу с единым названием. Сетевой администратор — человек, ответственный за работу локальной сети или её части. В его обязанности входит обеспечение и контроль физической связи, настройка активного оборудования, настройка общего доступа и предопределённого круга программ, обеспечивающих стабильную работу сети. В локальных сетях основанных на протоколе IP могут использоваться специальные адреса назначенные IANA.

 * 10.0.0.0 -- 10.255.255.255

 * 172.16.0.0 -- 172.31.255.255

 * 192.168.0.0 -- 192.168.255.255

Такие адреса называют локальными или серыми, эти адреса не маршрутизируются в Интернет. Необходимость использовать такие адреса возникла из-за того, что когда разрабатывался протокол IP не предусматривалось столь широкого его распространение, и постепенно адресов стало не хватать. Как вариант был придуман протокол IPv6. Однако, он пока не стал популярным и стали использовать локальные адреса. В различных непересекающихся LAN адреса могут повторяться, и это не является проблемой, так как доступ в другие сети происходит с применением технологий, подменяющих или скрывающих адрес внутреннего узла сети за её пределами — NAT или proxy дают возможность подключить ЛВС к Глобальной сети (WAN). Для обеспечения связи локальных сетей с глобальными применяются маршрутизаторы (в роли шлюзов и файрволов). Конфликт адресов — это распространённая ситуация в локальной сети, при которой в одной IP подсети оказываются два или более компьютеров с одинаковыми IP адресами. Для предотвращения таких ситуаций, а также для облегчения работы сетевых администраторов применяется протокол DHCP с помощью которого можно автоматически назначать адреса компьютерам.

88. – CPU
céntral prócessing únit, дословно — центральное вычислительное устройство — процессор машинных инструкций, часть аппаратного обеспечения компьютера или программируемого логического контроллера, отвечающая за выполнение арифметических операций, заданных программами операционной системы и координирующий работу всех устройств компьютера.

89. – ISA
Industry Standard Architecture, ISA bus, произносится как ай-сэй) — 8-ми или 16-ти разрядная шина ввода/вывода IBM PC-совместимых компьютеров. Служит для подключения плат расширения стандарта ISA. Конструктивно выполняется в виде 62-х или 98-контактного разъёма на материнской плате. С появлением материнских плат формата ATX шина ISA перестала широко использоваться в компьютерах, хотя встречаются ATX-платы с AGP 4x, 6 PCI и одним (или двумя) портами ISA. Но пока её ещё можно встретить в старых AT-компьютерах, а также в промышленных компьютерах. Для встроенных систем существует вариант компоновки шины ISA, отличающийся применяемыми разъёмами — шина PC/104.
90. - протокол покрывающего дерева STA

91. - широковещательные штормы в сети
Broadcast storm - лавина (всплеск) широковещательных (служебных) пакетов. Размножение некорректно сформированных широковещательных сообщений в каждом узле приводит к экспоненциальному росту их числа и парализует работу сети. Обычно такие пакеты используются сетевыми сервисами для оповещения станций о своем присутствии. Считается нормальным, если широковещательные пакеты составляют около 10% от общего числа пакетов в сети.
92. – DHCP
Dynamic Host Configuration Protocol — протокол динамической конфигурации узла) — это сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Для этого компьютер обращается к специальному серверу, называемому сервером DHCP. Сетевой администратор может задать диапазон адресов, распределяемых среди компьютеров. Это позволяет избежать ручной настройки компьютеров сети и уменьшает количество ошибок. Протокол DHCP используется в большинстве крупных сетей TCP/IP. DHCP является расширением протокола BOOTP, использовавшегося ранее для обеспечения бездисковых рабочих станций IP-адресами при их загрузке. DHCP сохраняет обратную совместимость с BOOTP. Стандарт протокола DHCP был принят в октябре 1993 года. Действующая версия протокола (март 1997 года). Протокол DHCP предоставляет три способа распределения IP-адресов: - Ручное распределение. При этом способе сетевой администратор сопоставляет аппаратному адресу (обычно MAC-адресу) каждого клиентского компьютера определённый IP-адрес.  - Автоматическое распределение. При данном способе каждому компьютеру на постоянное использование выделяется произвольный свободный IP-адрес из определённого администратором диапазона. - Динамическое распределение. Этот способ аналогичен автоматическому распределению, за исключением того, что адрес выдаётся компьютеру не на постоянное пользование, а на определённый срок. Это называется арендой адреса. По истечении срока аренды IP-адрес вновь считается свободным, и клиент обязан запросить новый (он, впрочем, может оказаться тем же самым). Некоторые реализации службы DHCP способны автоматически обновлять записи DNS, соответствующие клиентским компьютерам, при выделении им новых адресов. Помимо IP-адреса, DHCP также может сообщать клиенту дополнительные параметры, необходимые для нормальной работы в сети. Эти параметры называются опциями DHCP. Некоторыми из наиболее часто используемых опций являются: - IP-адрес маршрутизатора по умолчанию; - маска подсети; -адреса серверов DNS; - имя домена DNS. Некоторые поставщики программного обеспечения могут определять собственные, дополнительные опции DHCP. Протокол DHCP является клиент-серверным, то есть в его работе участвуют клиент DHCP и сервер DHCP. Передача данных производится при помощи протокола UDP, при этом сервер принимает сообщения от клиентов на порт 67 и отправляет сообщения клиентам на порт 68.

93. – LMHOSTS
Локальный текстовый файл, содержащий информацию о разрешении имен NetBIOS.
94. – DNS
Domain Name System — система доменных имён — распределённая система преобразования имени хоста (компьютера или другого сетевого устройства) в IP адрес. DNS работает в сетях TCP/IP. Как частный случай, DNS может хранить и обрабатывать и обратные запросы, определения имени хоста по его IP адресу. 
95. – WINS
Windows Internet Name Service — cлужба сопоставления netbios-имён компьютеров с ip-адресами узлов. Сервер WINS осуществляет регистрацию имен, выполнение запросов и освобождение имен. При использовании NetBIOS поверх TCP/IP необходим WINS сервер для определения корректных IP адресов.
96. - протокол WAN (ГВС)
Глобальная вычислительная сеть, ГВС (англ. Wide Area Network, WAN) представляет собой компьютерную сеть, охватывающую большие территории и включающую в себя десятки и сотни тысяч компьютеров. ГВС служат для объединения разрозненных сетей так, чтобы пользователи и компьютеры, где бы они ни находились, могли взаимодействовать со всеми остальными участниками глобальной сети. Лучшим примером ГВС является Интернет, но существуют и другие сети, например FidoNet. Некоторые ГВС построены исключительно для частных организаций, другие являются средством коммуникации корпоративных ЛВС с сетью Интернет или посредством Интернет с удалёнными сетями, входящими в состав корпоративных. Чаще всего ГВС опирается на выделенные линии, на одном конце которых маршрутизатор подключается к ЛВС, а на другом концентратор связывается с остальными частями ГВС. Основными используемыми протоколами являются TCP/IP, SONET/SDH, MPLS, ATM и Frame relay. Ранее был широко распространён протокол X.25, который может по праву считаться прародителем Frame relay.

97. – неэкранированная витая пара

Незащищенная витая пара: - неэкранированная витая пара (UTP — Unscreened twisted pair) — экранирование полностью отсутствует. См. 58.

98. - экранированная витая пара
Защищенная экранированная витая пара (S/STP — Screened shielded twisted pair) — отличается от STP наличием дополнительного общего внешнего экрана. Экранирование обеспечивает лучшую защиту от электромагнитных наводок как внешних, так и внутренних, и т. д. Экран по всей длине соединен с неизолированным дренажным проводом, который объединяет экран в случае разделения на секции при излишнем изгибе или растяжении кабеля. В зависимости от структуры проводников — кабель применяется одно- и многожильный. В первом случае каждый провод состоит из одной медной жилы, а во втором — из нескольких. См. 58.

99. - протокол SLIP
Serial Line Internet Protocol — устаревший сетевой протокол канального уровня эталонной сетевой модели ВОС для доступа к сетям стека TCP/IP через низкоскоростные линии связи путем простой инкапсуляции IP-пакетов. Используются коммутируемые соединения через последовательные порты для соединений клиент-сервер типа точка-точка. В настоящее время вместо него используют более совершенный протокол PPP. Для установления связи необходимо заранее задать IP-адреса, так как в протоколе SLIP нет системы обмена адресной информацией. В принимаемом потоке бит SLIP позволяет определить признаки начала и конца пакета IP. По этим признакам SLIP собирает полноценные пакеты IP и передает верхнему уровню. При отправлении IP-пакетов происходит обратная операция — они переформатируются и посимвольно отправляются получателю через последовательную линию. Для передачи необходимо использовать конкретную конфигурацию UART: 8 бит данных (8 data bits), без паритета (no parity), аппаратное управление каналом передачи (EIA hardware flow control) или трехпроводный нуль-модемный кабель (3-wire null-modem — CLOCAL mode). Так как передача данных в последовательных асинхронных линиях связи байт-ориентированная, сначала IP-пакет разбивается на байты (октеты). Границей SLIP-кадра является уникальный флаг END (0xC0). Уникальность этого флага поддерживается байт-стаффингом(byte stuffing) внутри кадра с ESC-последовательностью 0xDB, причем байт END (0xС0) заменяется последовательностью (0xDB, 0xDC), а байт ESC (0xDB) — последовательностью (0xDB, 0xDD). Недостатки: - Нет возможности обмениваться адресной информацией — необходимость предустановки IP-адресов. - Отсутствие индикации типа инкапсулируемого протокола — возможно использование только IP. - Не предусмотрена коррекция ошибок — необходимо выполнять на верхних уровнях, рекомендуется использовать протокол TCP. - Высокая избыточность — из-за использования стартовых и стоповых битов при асинхронной передаче(+20 %), передачи в каждом SLIP-кадре полного IP-заголовка(+20 байт) и полных заголовков верхних уровней, байт-стаффинга. -В некоторых реализациях протокола максимальный размер кадра ограничен 1006 байтами для достижения обратной совместимости с реализацией в Berkeley Unix.

100. – редиректор
redirector, перенаправляющий — модуль в прокси-серверах, отвечающий за фильтрацию и обработку адресов (URL) запросов от клиентов к серверам. Может быть как встроенным в прокси-сервер, так и запускающийся отдельным приложением (скриптом). Задачи, решаемые с помощью редиректора: - Закрытие доступа к определённым адресам по сложным критериям. - Замена одного содержимого на другое (например, баннеров на пустые изображения). - Выдача сообщения о точной причине запрета доступа к странице. - Выдача предупреждения о возможной фишинг-атаке (при наличии фишинг-фильтра). - Анализ статистики обращения к определённым ресурсам (как разрешённым, так и запрещённым). Часть задач редиректора может быть решена с помощью списков контроля доступа прокси сервера, однако использование редиректора позволяет упростить конфигурирование в случае сложной схемы разрешений и запретов (разные наборы сайтов для разных групп пользователей).
101. – RFC
Запрос комментариев (Request for Comments, RFC) — документ из серии пронумерованных информационных документов Интернета, содержащих технические спецификации и Стандарты, широко применяемые во Всемирной сети. Название «Request for Comments» ещё можно перевести как «заявка на обсуждение» или «тема для обсуждения». В настоящее время первичной публикацией документов RFC занимается IETF под эгидой открытой организации Общество Интернета (Internet Society, ISOC). Правами на RFC обладает именно Общество Интернета.

RFC 768 -  UDP; RFC 791 - IP; RFC 792 - ICMP; RFC 793 - TCP;  RFC 821 - SMTP, заменён RFC 2821; RFC 822 - Формат электронной почты, заменён RFC 2822; RFC 826 - Протокол разрешения адреса (ARP); RFC 894 - IP по Ethernet; RFC 959 - FTP; RFC 1323 - Высокопроизводительный протокол TCP; RFC 1350 - TFTP; RFC 1518 - Присвоение адресов CIDR; RFC 1661 – PPP; RFC 1738 - URL; RFC 2131 - DHCP; RFC 2328 - OSPF; RFC 2453 - RIP; RFC 2516 - PPPoE; RFC 2616 - HTTP.
102. - информационная скорость звена
103. - полоса пропускания кабеля
скорость электронных каналов, соединяющих компьютер пользователя с Internet через оператора услуг связи. Скорость передачи определяет, сколько бит данных можно передать по каналу в каждую секунду; измеряется в Кбит/с (1024 бит в секунду), а более высокие скорости передачи — в мегабитах (Мбит/с) или гигабитах (Гбит/с) в секунду.

104. - маска подсети
битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети. Например, узел с IP-адресом 12.34.56.78 и маской подсети 255.255.0.0 находится в сети 12.34.0.0. Чтобы получить адрес сети, зная IP-адрес и маску подсети, необходимо применить к ним операцию поразрядной конъюнкции (логическое И). 

105. - узлы подсети

106. - схемы контроля по паритету
Контроль по паритету представляет собой наиболее простой метод контроля данных. В то же время это наименее мощный алгоритм контроля, так как с его помощью можно обнаружить только одиночные ошибки в проверяемых данных. Метод заключается в суммировании по модулю 2 всех битов контролируемой информации. Нетрудно заметить, что для информации, состоящей из нечетного числа единиц, контрольная сумма всегда равна 1, а при четном числе единиц - 0. Например, для данных 100101011 результатом контрольного суммирования будет значение 1. Результат суммирования также представляет собой один дополнительный бит данных, который пересылается вместе с контролируемой информацией. При искажении в процессе пересылки любого бита исходных данных (или контрольного разряда) результат суммирования будет отличаться от принятого контрольного разряда, что говорит об ошибке. Однако двойная ошибка, например 110101010, будет неверно принята за корректные данные. Поэтому контроль по паритету применяется к небольшим порциям данных, как правило, к каждому байту, что дает коэффициент избыточности для этого метода 1/8. Метод редко применяется в компьютерных сетях из-за значительной избыточности и невысоких диагностических способностей. Вертикальный и горизонтальный контроль по паритету представляет собой модификацию описанного выше метода. Его отличие состоит в том, что исходные данные рассматриваются в виде матрицы, строки которой составляют байты данных. Контрольный разряд подсчитывается отдельно для каждой строки и для каждого столбца матрицы. Этот метод обнаруживает значительную часть двойных ошибок, однако обладает еще большей избыточностью. Он сейчас также почти не применяется при передаче информации по сети. Для схем контроля по паритету расстояние Хемминга равно 2. Расстоянием Хемминга называется минимальное число битовых разрядов, в которых отличается любая пара разрешенных кодов.
107. - стандарт TFTP
Простейший протокол для передачи данных, работает поверх транспортного протокола UPD. Выполняет только чтение и запись файлов. Лишь 5 команд : - Read request (RRQ) запрос на чтение, - Write request (WRQ) запрос на запись, - Data (DATA) пакет данных, - Acknowledgment (ACK) подтверждение, -Error (ERROR) ошибка. Процесс передачи начинается с поступления от клиента TFTP на сервер запроса на чтение или запись. Соединение устанавливается после получения подтверждения. При открытии соединениякаждая сторона случайным образом выбирает уникальный идентификатор TID, используемый в UPD как порт соединения.каждый пересылаемый пакет ассоциирован с двумя TID. Файл передается блоками по 512 байт + номер блока в передаваемом потоке, следующий блок отправляется только после получения пакета подтверждения (АСК). Если длина пакета менее 512 байт->сигнал для закрытия канала связи. В случае потери, сервер пошлет его повторно через некоторое время. 3 ситуации, порождающие передачу ошибочных пакетов: - не подтвержден запрос. – неправильный формат пакета. –потерян доступ к требуемому ресурсу.
108. - стандарт V.90
Дуплексный асимметричный высокоскоростной протокол передачи. Скорость в прямом направлении достигает 56000 бит/с, а в обратном — 33600 бит/с.

109. - стандарт X.400
протокол, представляет собой набор рекомендаций по построению системы передачи электронных сообщений, не зависящей от используемых на сервере и клиенте операционных систем и аппаратных средств. Рекомендации X.400 являются результатом деятельности международного комитета по средствам телекоммуникаций (CCITT во французской транскрипции или ITU в английской), созданного при Организации Объединенных Наций. Рекомендации X.400 охватывают все аспекты построения среды управления сообщениями: терминологию, компоненты и схемы их взаимодействия, протоколы управления и передачи, форматы сообщений и правила их преобразования. В рекомендациях X.400 наиболее полно отражается накопленный в индустрии компьютеров и телекоммуникаций опыт создания и применения информационных систем. Рекомендации X.400 опираются на семиуровневую модель и семейство протоколов OSI международной организации по стандартам (ISO). Согласно этой модели, каждый из уровней использует сервисы только находящегося непосредственно под ним и предоставляет сервисы только находящемуся непосредственно над ним уровню. Это обеспечивает системам, построенным на основе такой модели, высокую степень независимости от среды передачи данных. Поскольку рекомендации X.400 определяют набор спецификаций для самого верхнего уровня (Application), отвечающие этим рекомендациям приложения должны свободно взаимодействовать друг с другом, вне зависимости от применяемых операционных систем, аппаратуры и сетевых протоколов. Для разделения входящего потока данных между приложениями на каждом из уровней, транспортом (Transport), сеанса (Session) и представлений (Presentation), используется механизм так называемых точек доступа (access point). Каждая точка доступа имеет уникальный идентификатор, или селектор (selector), который может быть либо символьной строкой, либо последовательностью шестнадцатеричных цифр. Длина селектора транспортного уровня — 32 символа (64 цифры), уровня сеансов — 16 символов (32 цифры) и уровня представлений — 8 символов (16 цифр). Чтобы два приложения в сети могли взаимодействовать, каждое из них должно знать набор селекторов другого.

110. - сетевой пакет

111. - тип кабеля 10Base2
Тонкий коаксиал. Максимальная длина сегмента 200м. 30 узлов на сегмент. Самый дешевый.

112. - тип кабеля 10Base5
Толстый коаксиал. Максимальная длина сегмента 500м. 100 узлов на сегмент. Подходит для магистралей.

113. - тип кабеля 10BaseT
Витая пара. Максимальная длина сегмента 100м. 1024 узла на сегмент. Простое обслуживание.

114. - мост-маршрутизатор

115. - трехступенчатое открытие соединения
устанавливает номер порта, а также ISN клиента и сервера. Каждый, отправляемый TCP – пакет содержит номера TCP – портов отправителя и получателя, номер фрагмента для сообщений, разбитых на меньшие части, а также контрольную сумму, позволяющую убедиться, что при передачи не произошло ошибок.
116. - адреса класса A

117. - адреса класса B

118. - адреса класса C

119. - адреса класса D
Какая часть адреса относится к номеру сети, а какая — к номеру узла, определяется значениями первых бит адреса. Значения этих бит являются также признаками того, к какому классу относится тот или иной IP-адрес.
На рисунке показана структура IP-адреса разных классов.
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Первый байт адреса полностью определяет класс сети:

A: (0000 0000 — 0111 1111)2     (0 — 127) 10 мнемоника — local network 127.0.0.0/8

B: (1000 0000 — 1011 1111)2     (128—191) 10

C: (1100 0000 — 1101 1111)2     (192—223) 10

D: (1110 0000 — 1110 1111)2     (224—239) 10 мнемоника — multicast 224.0.0.0/4

120. - динамическая маршрутизация

Чаще всего основана на протоколе RIP.

Решения динамической маршрутизации призваны собирать информацию о текущем состоянии сложной сети и поддерживать таблицу маршрутов через эту сеть, чтобы обеспечить доставку пакета по кратчайшему и самому эффективному маршруту.

Из этих решений клиент-серверную модель использует только BGP (англ. Border Gateway Protocol — протокол пограничного шлюза), применяемый для глобальной маршрутизации. Локальные решения (RIP, OSPF) используют в своей работе бродкастовые и мультикастовые рассылки.

121. – TCP/IP стек

Стек протоколов — набор взаимодействующих сетевых протоколов. Стек протоколов TCP/IP (англ. Transmission Control Protocol/Internet Protocol) — собирательное название для сетевых протоколов разных уровней, используемых в сетях. т.е. см. 70 вопрос.
122. - SFTP протокол
Поддерживает идентификацию пользователей, передачу файлов, просмотр каталогов, изменение текущего каталога, удаление и переименование файлов. Передает 8-битный поток данных. Один канал соединения для команд и для данных, как у TFTP, но работает поверх TCP, порт 115. Команды SFTP отправляются поочередно. Все команды состоят из 4х ASCII-символов и символа пробела, отделяющего команду от аргументов. Ответ сервера состоит из кода ответа и текстового сообщения. Команды по синтаксису и предназначению схожи с аналогичными в FTP.
123. – ASCII
American Standard Code for Information Interchange — американский стандартный код для обмена информацией; ASCII представляет собой 8-битную кодировку для представления десятичных цифр, латинского и национального алфавитов, знаков препинания и управляющих символов. Нижнюю половину кодовой таблицы (0 — 127) занимают символы US-ASCII, а верхнюю (128 — 255) — символы национальных кодировок либо спецсимволы. На подавляющем большинстве современных компьютеров минимально адресуемая единица памяти — 8-битный байт, поэтому там используются 8-битные, а не 7-битные символы. Обычно символ ASCII расширяют до 8 бит, просто добавляя 1 нулевой бит в качестве старшего. 
124. – token-ring
«маркерное кольцо», архитектура кольцевой сети с маркерным (эстафетным) доступом. Тип сети, в которой все компьютеры схематически объединены в кольцо. По кольцу от компьютера к компьютеру (станции сети) передается специальный блок данных, называемый маркером (англ. token). Когда какой-либо станции требуется передача данных, маркер ею модифицируется и больше не распознается другими станциями, как спецблок, пока не дойдёт до адресата. Адресат принимает данные и запускает новый маркер по кольцу. На случай потери маркера или хождения данных, адресат которых не находится, в сети присутствует машина со специальными полномочиями, умеющая удалять безадресные данные и запускать новый маркер. Когда оба слова написаны с больших букв (Token Ring), имеется ввиду технология, разработанная компанией IBM или сеть стандарта IEEE 802.5 Token Ring и IEEE 802.5 являются главными примерами сетей с передачей маркера. Сети с передачей маркера перемещают вдоль сети небольшой блок данных, называемый маркером. Владение этим маркером гарантирует право передачи. Если узел, принимающий маркер, не имеет информации для отправки, он просто переправляет маркер к следующей конечной станции. Каждая станция может удерживать маркер в течение определенного максимального времени. Данная технология предлагает вариант решения проблемы коллизий, которая возникает при работе локальной сети. В технологии Ethernet, такие коллизии возникают при одновременной передаче информации несколькими рабочими станциями, находящимися в пределах одного сегмента, то есть использующих общий физический канал данных. Если у станции, владеющей маркером, имеется информации для передачи, она захватывает маркер, изменяет у него один бит (в результате чего маркер превращается в последовательность "начало блока данных"), дополняет информацией, которую он хочет передать и, наконец, отсылает эту информацию к следующей станции кольцевой сети. Когда информационный блок циркулирует по кольцу, маркер в сети отсутствует (если только кольцо не обеспечивает "раннего освобождения маркера" - early token release), поэтому другие станции, желающие передать информацию, вынуждены ожидать. Следовательно, в сетях Token Ring не может быть коллизий. Если обеспечивается раннее высвобождение маркера, то новый маркер может быть выпущен после завершения передачи блока данных. Информационный блок циркулирует по кольцу, пока не достигнет предполагаемой станции назначения, которая копирует информацию для дальнейшей обработки. Информационный блок продолжает циркулировать по кольцу; он окончательно удаляется после достижения станции, отославшей этот блок. Станция отправки может проверить вернувшийся блок, чтобы убедиться, что он был просмотрен и затем скопирован станцией назначения. В отличие от сетей CSMA/CD (например, Ethernet) сети с передачей маркера являются детерминистическими сетями. Это означает, что можно вычислить максимальное время, которое пройдет, прежде чем любая конечная станция сможет передавать. Эта характеристика, а также некоторые характеристики надежности, которые будут рассмотрены дальше, делают сеть Token Ring идеальной для применений, где задержка должна быть предсказуема и важна устойчивость функционирования сети. Примерами таких применений является среда автоматизированных станций на заводах.
125. – маршрутизация по состоянию канала
Использовался в сети ARPANET до 1979года и был заменен потому, что: - никак не учитывалась пропускная способность канала; - имел медленную сходимость алгоритма при небольших изменениях. 

Алгоритм состоит из 5 основных шагов: 

- определение соседей и их сетевых адресов (HELLO)

- измерить задержку и оценить затраты на передачу до каждого соседа (ECHO)

- сформировать пакет с данными, полученными на 2
- послать пакет по всем маршрутизаторам
- вычислить наикратчайший путь до каждого маршрутизатора (алгоритм Дейкстры)
126. - иерархическая маршрутизация
Дальнейший рост сети, где каждый маршрутизатор знает все о каждом, стал невозможен. Решение – иерархическая маршрутизация. Недостатки – неэффективность путей. Клейнрок и Камоун доказали, что оптимальное число уровней иерархии в транспортной среде при N узлах будет равен lnN, при e*lnN строках в таблицах маршрутизаторов.
127. – маршрутизация для мобильного узла
Две группы пользователей  - стационарные и мобильные. Как только мобильный узел подключается к местной, локальной сети, он регистрируется у агента - визитеров. Алгоритм таков:

- периодический агент визитеров рассылает по всей области пакет, где указано местоположение этого агента и его адрес. Если мобильный узел, подключившись к сети, долго не видит такого пакета, он рассылает свой пакет с просьбой агенту визитеров объявить свои координаты. 

- мобильный узел регистрируется у агента визитеров, указывая свое текущее местоположение, домашнее местоположение и информацию о безопасности передаваемых данных.
- агент визитеров обращается через сеть к домашнему агенту домашнего местоположения визитера, указывая, что один из его пользователей сейчас находится в его области, передавая конфиденциальную информацию, которая должна убедить домашнего агента, что это действительно его пользователь собирается соединиться с ним.

- домашний агент изучает конфиденциальные данные, время связи. Если эти данные соответствуют той информации, что есть у домашнего агента об этом пользователе, он дает добро на связь.

- агент визитеров, получив подтверждение от домашнего агента, заносит данные о мобильном узле в свои таблицы и регистрирует его.

128. – Thicknet
RG-8 и RG-11 — «Толстый Ethernet» (Thicknet), 50 Ом. Стандарт 10BASE5. Около 12 миллиметров в диаметре, имел более толстый центральный проводник. Плохо гнулся и имел значительную стоимость. Кроме того в присоединении к компьютеру были некоторые сложности — использовались трансиверы AUI (Attachment Unit Interface), присоединённые к сетевой карте с помощью ответвления, пронизывающего кабель, т. н. «вампирчики». За счёт более толстого проводника передачу данных можно было осуществлять на расстояние до 500 метров со скоростью 10 Мбит/с. Однако сложность и дороговизна установки не дали этому кабелю такого широкого распространения, как RG-58. Исторически фирменный кабель RG-8 имел жёлтую окраску, и поэтому иногда можно встретить название «Жёлтый Ethernet»(англ. Yellow Ethernet).
